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RESUMEN

Los sistemas SCADA han sido un factor clave en el desarrollo de la automatizacion industrial,
pues estos permiten la supervision y control de procesos industriales de manera remota y
gestionan la evolucion de dichos procesos sin la intervencidn continua de un operador. Debido
a que la mayoria de los sistemas actuales son propietarios, en la Escuela de Ingenieria Eléctrica
de la Universidad de Los Andes se plantea la elaboracion de un sistema SCADA basado en
software libre y de cddigo abierto el cual se desarrollard de manera modular de manera que
permita en un futuro realizar modificaciones sin mayores restricciones. En el presente trabajo
se implementara el desarrollo de los mddulos de base de datos el cual permitira almacenar toda
la informacion del sistema de una forma organizada, contar con interfaces graficas de usuarios
que faciliten la creacion, modificacion y eliminacion de variables y su configuracion de alarmas,
asi como también mddulos para la gestion de alarmas y eventos y un médulo que permita la
visualizacion de gréficos de tendencias que existen en el proceso tanto en tiempo real como
historicas.

Descriptores: Sistemas SCADA, automatizacion industrial, supervision, base de datos, interfaz

gréfica de usuario, graficos de tendencia.
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INTRODUCCION

El sistema de supervision, control y adquisicion de datos, (SCADA, Supervisory Control And
Data Adquisition - por sus siglas en inglés) es un sistema capaz de obtener, procesar y mostrar
informacién de distintos procesos industriales y controlar sus maultiples variables de forma

automatica desde la pantalla de un computador.

Los sistemas SCADA permiten la integracién y comunicacion entre los diferentes dispositivos
y a su vez, efectian la tarea de monitoreo de alarmas analogas o digitales, tratamiento de datos
y control de proceso en tiempo real, también proveen toda la informacion que se genera en el
proceso de una forma amigable con el usuario accediendo al historial de alarmas, variables de
control y bases de datos relacionales. La funcion de un sistema SCADA es administrar la
evolucion y actividad de los procesos sin que se requiera la intervencién continua de un operador

humano.

La arquitectura de un SCADA debe ser abierta, de manera que permita a los usuarios modificar
el software sin restricciones y asi pueda crecer y adaptarse segun las necesidades cambiantes de
los distintos procesos. La ventaja del software libre es que mientras haya interesados en
continuar el proyecto y gracias al trabajo cooperativo, este seguira desarrollandose. Mientras
que un software propietario, si los promotores deciden abandonar el proyecto, su desarrollo no

continuara.

El presente trabajo de grado se centra en la descripcion de las herramientas a utilizar durante el
desarrollo del sistema, posteriormente en la elaboracidn e implementacion de una base de datos
relacional para el almacenamiento de datos presentes en el SCADA ULA, asi como también la
creacion de las distintas variables y sus alarmas, el desarrollo del gestor de alarma, generacion
de eventos, y un sistema de tendencias para representar graficamente con informacion en tiempo

real e historica el comportamiento de los datos.



Este trabajo esta dividido en cinco capitulos los cuales se muestran a continuacion.

En el capitulo I se ilustra el planteamiento del problema, los objetivos, la justificacion, el alcance

y limitaciones para el desarrollo de los médulos del sistema SCADA.

En el capitulo Il se exponen los antecedentes relacionados con los sistemas SCADA y se definen
los conceptos necesarios para entender el sistema, los programas y herramientas necesarias para

el desarrollo cada uno de los médulos.

En el capitulo 111 se realiza la comparacion y eleccion de software libre mas adecuado para el

desarrollo de los distintos modulos del sistema.

En el capitulo IV se presenta la metodologia implementada para el desarrollo de los distintos
maodulos y los pasos a seguir para la construccion del software.

El capitulo V contiene el andlisis de los resultados obtenidos de la implementacion del software

y su funcionalidad, asi como la integracion con el mddulo de Interfaz Humano Maquina (HMI)

Finalmente, se presentan las conclusiones y recomendaciones del presente trabajo de grado.



CAPITULO1

GENERALIDADES

En este capitulo se describen los motivos por el cual se ejecutara el presente trabajo, ademas,
también se explicaran los objetivos perseguidos para el desarrollo modular del SCADA-ULA

1.1 PLANTEAMIENTO DEL PROBLEMA

En los ultimos afios, la automatizacion de procesos ha evolucionado de una manera significativa
a nivel mundial, pasando a ser una herramienta indispensable en las industrias a la hora de
competir en el mercado globalizado, generando beneficios como reduccion de costos, aumento
de productividad, confiabilidad y rendimiento, sustituyendo los procesos manuales con
aplicaciones de software tales como los sistemas SCADA. Antes de la pandemia del COVID-
19, se sabian los beneficios de la automatizacién y muchas empresas contaban con esta para
mejorar la eficiencia y productividad, sin embargo, la necesidad de trabajar de manera remota
aumento considerablemente la digitalizacion de procesos industriales, convirtiéndose en un
elemento necesario para la sobrevivencia de las empresas ya que la automatizacién de procesos

le permite mejorar la experiencia de sus clientes y empleados.

A nivel mundial, se esta observando un posicionamiento cada vez mas importante del software
libre, en Venezuela, la mayoria de las empresas funcionan de manera manual y/o bajo software
propietario, una de las consecuencias de los software propietarios es que, debido al alto costo
de sus licencias para la implementacion de los sistemas SCADA, se han visto afectadas tanto
las pequefias y medianas industrias (PYMES) como las instituciones educativas a la hora de

ensefar al estudiantado su aplicacién y uso en el sector industrial.

La Escuela de Ingenieria Eléctrica de la Universidad de Los Andes, cuenta con un Laboratorio

de Control automatico de procesos que es utilizado con fines educativos, el mismo presente



algunas deficiencias debido a la antigliedad de los equipos con que cuenta, asi mismo, cuenta
con una serie de Controladores Ldgicos Programables (PLC), que son usados en las précticas
de laboratorio, sin embargo, no ha sido posible implementar un sistema SCADA motivado a
que no se tiene un software con las licencias necesarias que permitan su uso. En este sentido, el
presente trabajo de investigacion, se centra en el disefio e implementacion de un sistema
SCADA basado en software libre, que aporten a los estudiantes un mayor conocimiento en el
area de automatizacion y control industrial y permita mejorar el proceso de ensefianza y
aprendizaje para los estudiantes de la carrera de Ingenieria Eléctrica a través de un software que
no tenga restricciones de licencia y que pueda ser instalado en los equipos existentes en el
laboratorio.

El sistema SCADA se desarrolla de manera modular, este tendra grandes ventajas sobre el
software propietario, ya que no requiere la compra de licencias lo cual permite reducir costos,
beneficia la educacion a distancia, y mejora las practicas de Laboratorio de Control para que los
estudiantes estén a la vanguardia tecnoldgica y cuenten con los conocimientos necesarios en

dicha area.

El siguiente trabajo esta orientado a desarrollar los médulos base de datos, gréafico de tendencias,
alarmas y eventos de dicho sistema usando para ellos plataformas de desarrollo basadas en
software libre. De esta manera, los estudiantes tendran a su alcance una herramienta que les
permitira realizar determinadas practicas para aprovechar los equipos que se encuentran en el
Laboratorio de Control, asi como también aplicar los conocimientos tedricos adquiridos en las

diferentes clases impartidas por el facilitador.

1.2 JUSTIFICACION

La evolucién de la automatizacién ha permitido incorporar nuevas estrategias para hacer los
procesos industriales méas productivos, eficientes, fiables y rapidos. Para alcanzar este objetivo,
utilizan software que permiten ejercer un control y supervision de los elementos de campo de

una manera mas efectiva a medida que avanza el desarrollo tecnoldgico actual.

Los sistemas SCADA son empleados por industrias y empresas en el sector publico y privado
con el fin de monitorizar y controlar las distintas variables de procesos en tiempo real, dicho

sistema permite la conexion de una gran cantidad de sensores, almacena grandes cantidades de



datos en bases de datos para su posterior analisis y uso en generacién de graficos de tendencias

e histéricos entre otros.

Debido al alto costo de las licencias propietarias, en la Escuela de Ingenieria Eléctrica de la
Universidad de Los Andes se toma una alternativa de implementar un sistema SCADA basado
en software libre que permita aprovechar los equipos disponibles en el laboratorio, mejorando
las préacticas del Laboratorio de Control y ayudando a que el contenido académico esté mas

actualizado, beneficiando asi a los estudiantes que cursan el Laboratorio de Control.

1.3 OBJETIVOS
1.3.1 Objetivo General

e Disefiar los mddulos base de datos, graficos de tendencia, alarmas y eventos a ser
implementado a través del software SCADA-ULA en el Laboratorio de Control de la

Escuela de Ingenieria Eléctrica de la Universidad de Los Andes.

1.3.2 Objetivos Especificos

e Analizar el funcionamiento de los médulos base de datos, graficos de tendencia, alarmas
y eventos para el sistema SCADA mas adecuado.

e Seleccionar la herramienta de programacion en software libre més adecuada para el disefio
de los modulos base de datos, graficos de tendencia, alarmas y eventos para sistemas
SCADA.

e Disefar los modulos base de datos, graficos de tendencia, alarmas y eventos en software
libre para desarrollo el sistema SCADA en el Laboratorio de Control de la escuela de

ingenieria eléctrica

e Integrar los mddulos desarrollados con el médulo HMI del sistema SCADA.

1.4 METODOLOGIA

De acuerdo con las caracteristicas de investigacion y desarrollo que explica [1], Este trabajo de
grado se concibe dentro de la siguiente modalidad: “Proyecto Factibles”. En este sentido [1],

define el proyecto factible como un estudio “que consiste en la investigacion, elaboracion y



desarrollo de una propuesta de un modelo operativo viable para solucionar problemas,

requerimientos o necesidades de organizaciones o grupos sociales”.

De igual manera [2], considera que un proyecto factible esta orientado a resolver un problema
planteado o a satisfacer las necesidades en una institucion. De acuerdo a las definiciones
mencionadas previamente se deduce que, un proyecto factible consiste en un conjunto de
actividades, cuya ejecucion permitiré el desarrollo de un proyecto, que tendra la finalidad de
atender las necesidades que pueda tener una institucion o un grupo social en un momento

determinado.

Es decir, la finalidad del proyecto factible se basa en el disefio de una propuesta dirigida a
resolver un problema o necesidad. En tal sentido este trabajo de grado permite dar solucién a
una problematica existente en el Laboratorio de Control de la faculta de Ingeniera Eléctrica, con
el disefio de un proyecto viable que beneficiara tanto el laboratorio como a los estudiantes,
debido a que maximizara el uso de los equipos de computo obsoletos que se encuentran en él

laboraria, y a su vez permitiré reforzar las préacticas impartidas a los estudiantes.

1.5 ALCANCE

El sistema tendré la capacidad de agregar, modificar y eliminar las distintas variables para cada
uno de los procesos, se establece la comunicacién con un cliente el cual envia constantemente
datos al servidor, simulado a través de valores aleatorios, los cuales permite general alarmas y
mostrar las graficas en tiempo real. Sera desarrollado bajo software libre, lo cual permitira a los
usuarios modificar el software sin restricciones de acuerdo a las necesidades cambiantes del

sistema.

El sistema sera implementado en el Laboratorio de Control de la Escuela de Ingenieria Eléctrica
de la Universidad de Los Andes, con el fin de mejorar las practicas de laboratorio y aprovechar

tanto equipos existentes como los conocimientos tedricos impartidos por el facilitador.



CAPITULO 11
MARCO TEORICO

Con las bases teoricas se pretende definir y explicar sistematicamente algunos conceptos

tedricos que giran en torno a la investigacion.

2.1 ANTECEDENTES

Con objeto de proporcionar un mejor conocimiento en lo referente a estudios previos

relacionados con la investigacion se presentan los siguientes antecedentes:

Sanchez y Custodio [3], en su trabajo titulado “Servidor para un sistema de supervision y control
de procesos industriales bajo software libre” plantean el desarrollo de un sistema servidor para
un SCADA basado en software libre, el cual permita la realizacion de reportes de las diferentes
variables del proceso, asi como también la configuracion de las alarmas de una aplicacion y la
creacion, ediciéon y eliminacién de los usuarios de un proceso determinado, la aplicacion
también les permitia la realizacion de historiales de forma gréfica. Los autores concluyeron que
el servidor desarrollado para la supervision y control de procesos industriales funciono operando
de una forma integrada, permitiéndoles asi verificar en correcto funcionamiento de cada médulo

del sistema central

Abaffiy Larez [4], en su trabajo presentado a la Universidad Nacional Experimental de Guayana
titulado “Desarrollo de SCADA en una plataforma de software libre”, se centraron en los
elementos claves para el desarrollo de un sistema SCADA en software libre, realizado en un
proceso particular para una linea de celdas de reduccién, extrayendo los elementos que se
pueden implementar en una arquitectura general y que deben ser considerados para el desarrollo
de un SCADA en software libre, como lo son: el acceso en tiempo real a toda la informacién
disponible en los controladores, informacion grafica de todos los parametros, cumplir con los

requerimientos y seguimientos en tiempo real del sistema, y las operaciones realizadas, asi como



también el almacenamiento en base de datos de histdrico. Los autores plantean la separacion en
cuanto a software de una memoria compartida y una base de datos, donde el sistema buscara en
la memoria compartida los valores instantaneos o pequefias tendencias mientras que en la base
de datos ubicara el historial con los detalles necesarios para su posterior analisis, lo cual le
permitio satisfacer los requerimientos de rendimiento en tiempo real y de disponibilidad de

informacion en cualquier momento.

E. Pérez [5], en su articulo “Los sistemas SCADA en la automatizacion industrial” se enfoca en
la importancia de los sistemas SCADA como un aspecto fundamental de la automatizacién de
los procesos de manufactura en la industria actual, los cuales permiten al ser humano interactuar
con los procesos en los diferentes tipos de industria sin necesidad de asumir riesgos en la planta,
ya que facilitan el control y toma de decisiones de manera remota desde una cabina de mando.
Este tipo de software permite ilustrar graficamente los procesos productivos en pantalla y crear
alarmas y advertencias en tiempo real, para el manejo del proceso que se desea controlar. El
autor concluye que gracias a la perspectiva que ofrecen los sistemas SCADA en todos los
recursos de control e informacién, los ingenieros, supervisores, gerentes y operadores pueden
visualizar e interactuar con los procesos mediante representaciones graficas. Dicho software
evita que el ser humano realice trabajos repetitivos que facilmente puede realizar o supervisar
una maquina o un software y de esta manera evitar grandes riesgos mediante la adopcion de la
tecnologia que mejor se ajusta en cada caso.

2.2 MARCO CONCEPTUAL

2.2.1 SCADA

Los sistemas SCADA se tratan de una aplicacion de software que se ejecutan sobre el control
de un proceso, comunica los dispositivos de campo, permite el acceso a datos remotos y controla

el proceso a distancia, proporcionando informacion en tiempo real [6].

SCADA son las siglas de Supervisory Control And Data Adquisition. Algunos autores lo definen
como la tecnologia que habilita la coleccion de datos de locaciones remotas, asi como el envio

de informacion a estas locaciones.



Un sistema SCADA permite que un operador, ubicado en una estacién central a grandes
distancias de la ubicacion de los procesos industriales, pueda hacer ajustes o cambios en los
controladores locales de los procesos. Tal es el caso de abrir o cerrar valvulas a distancias,
conocer el estado de los interruptores de seguridad de un sistema, monitorear el estado de las

alarmas del proceso y obtener informacion de las variables del proceso involucradas, [7].

Se da el nombre de SCADA cualquier software que permita el acceso a datos remotos de un
proceso y permita, utilizando las herramientas de comunicacion necesarias en cada caso, el

control del mismo.

Atendiendo a la definicion, se observa que no se trata de un sistema de control, sino de una
utilidad software de monitorizacion o supervision, que realiza la tarea de interfaces entre los

niveles de control (PLC) y los de gestion a un nivel superior, [8].
e Requisitos

Segun [7], un SCADA debe cumplir varios objetivos para que su instalacion sea perfectamente

aprovechada:

Deben ser sistemas de arquitectura abierta, capaces de crecer o adaptarse segun las

necesidades cambiantes de la empresa.

Deben comunicarse con total facilidad y de forma transparente al usuario con el equipo de

planta y con el resto de la empresa (redes locales y de gestion).

Deben ser programas sencillos de instalar, sin excesivas exigencias de hardware y faciles de

utilizar, con interfaces amigables para el usuario.

e Prestaciones

Segun [8], un software de supervision SCADA debe estar en disposicion de ofrecer las

siguientes prestaciones:

Posibilidad de crear paneles de alarma, que exigen la presencia del operador para reconocer

una parada o situacion de alarma, con registro de incidencias.

Generacion de historicos de sefial de planta, que pueden ser volcados para su proceso sobre

una hoja de calculo.
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Ejecucion de programas que modifican la ley de control o incluso, el programa total sobre el

automata, bajo ciertas condiciones.

Posibilidad de programacién numérica, que permite realizar célculos aritméticos de elevada
resolucion sobre la Unidad Central de Procesamientos (CPU) del ordenador y no sobre la del

automata, menos especializado, entre otros.

2.2.2 Alarmasy Eventos

Segun [7], Las alarmas se basan en la vigilancia de los parametros de las variables del sistema.
Son los sucesos no deseables, porque su aparicién puede dar lugar a problemas de
funcionamiento. Este tipo de sucesos requiere la atencion de un operario para su solucién antes

de que se llegue a una situacion critica que detenga el proceso, o para poder seguir trabajando.

La norma ISA-18.2 define una alarma como: “Un medio audible y / o visible para indicar al
operador un mal funcionamiento del equipo, la desviacion del proceso, o0 una condicién anormal

gue requiere una respuesta”.

Una alarma segln [9], es un anuncio al operador, normalmente por medios audibles y/o visuales,
para alertarlo de alguna condicién anormal de la operacién que requiere de su intervencién para
ser corregida, y evitar asi consecuencias negativas, tanto del proceso como de la seguridad de

las personas, del medio ambiente y de los equipos.

En situaciones en las que se presenten varias alarmas simultdneamente, el o los operadores
tendran la potestad para decidir en qué orden las abordan, en funcion de las alarmas en cuestion,
el estado operacional de la planta y su experiencia. Siempre teniendo en cuenta que la prioridad
y el orden de aparicién son factores importantes a la hora de tomar dicha decision, o de

interpretar correctamente que sucede y/o porque sucede.

Las situaciones normales, tales como puesta en marcha, paro, cambios de consignas de
funcionamiento, consultas de datos, cuando un operador entra en el sistema, entre otros, seran

los denominados eventos del sistema 0 sucesos.

Los eventos no requieren de la atencion del operador del sistema, registran de forma automatica
todo lo que ocurre en el sistema. También sera posible guardar estos datos para su consulta a

posteriori, [9].
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2.2.3  Gestion y archivo de datos

Se encarga del almacenamiento y procesamiento ordenado de los datos, pueden seleccionarse
datos de planta para ser capturados a intervalos periédicos, como un registro historico de
actividad, o para ser procesados inmediatamente por alguna aplicacién software para
presentaciones estadisticas, analisis de calidad o mantenimiento. Esto Gltimo se consigue con
un intercambio de datos dindmico entre el SCADA y el resto de aplicaciones que corren bajo el

mismo sistema operativo.

Una vez procesados, los datos se presentan en forma de graficas analdgicas, histogramas,
representacion tridimensional, entre otros., que permiten después analizar la evolucién global

del proceso. [5]

2.2.4 Tendencias

Penin Define las tendencias como las utilidades que permiten representar de forma comoda la

evolucion de variables del sistema, [8]. Las utilidades mas generales son:

e Es posible representar varios valores de forma simultanea en una misma carta. La
limitacion del nimero de valores suele ser debida a su inteligibilidad.

e Representacion en tiempo “casi real” de variables (Real time trending) o recuperacion de
variables almacenadas (Historical Trending).

e Visualizacion de valores.

e Desplazamiento a lo largo de todo el registro historico

2.2.5 Base de datos

Se le denomina base de datos a los depositos de informacion que incluyen datos referentes a
diferentes temas y asuntos de diversas formas. Son datos correspondientes a un mismo

contenido y almacenados metddicamente para después ser utilizados.

Una base de datos es un almacén que permite guardar grandes cantidades de informacion de
forma organizada para que luego se puedan encontrar y utilizar facilmente. Se define como una
serie de datos organizados y relacionados entre si, los cuales son recolectados y explotados por

los sistemas de informacion de una empresa o0 negocio en particular.
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Cada base de datos se compone de una 0 mas tablas que guarda un conjunto de datos. Cada tabla

tiene una 0 mas columnas y filas. Las columnas guardan una parte de la informacién sobre cada

elemento que se quiere guardar en la tabla, cada fila de la tabla conforma un registro, [10].

Las diferentes categorias de bases de datos no son necesariamente excluyentes unas con otras,

siendo su mas grande diferenciacion entre las relacionales y las no relacionales, [11].

Bases de datos relacionales

Una base de datos relacional es un conjunto de tablas de datos que contienen campos que
sirven de nexo de unidn (relacion) y que permiten establecer maltiples combinaciones
mediante la utilizacion de estos nexos. Las combinaciones posibles son practicamente
ilimitadas, s6lo hay que configurar el método de basqueda (el query) o el tipo de datos que se

quiere consultar y aplicarlo a los datos, [8].

El lenguaje predominante en estas bases de datos es el Lenguaje de consulta estructurado
(SQL, Structured Query Language por sus siglas en ingles). Estas bases de datos permiten
relacionar los elementos entre si de manera muy sencilla y son recomendables cuando los

datos a utilizar tienen un margen de error nulo y no requieren modificaciones constantes.

Segun [11], las bases de datos relacionales utilizan el modelo relacional y siempre es mejor
usarlas cuando los datos que vas a utilizar son consistentes y ya tienen una estructura

planificada.

Las bases de datos relacionales funcionan bien con datos estructurados. Las organizaciones
que tienen muchos datos no estructurados o semiestructurados no deberian considerar una

base de datos relacional. Entre las bases de datos relacionales mas conocidas se tienen:

MySQL
MicrosoftSQL Server
Oracle Database
PostgreSQL

IBM Bb2
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e Bases de datos no relacionales

A diferencia de las bases de datos relacionales, los datos de una base de datos NoSQL (Not
Only SQL) son mas flexibles en cuanto a consistencia de datos y se han convertido en una
opcion que intenta solucionar algunas limitaciones que tiene el modelo relacional. Este tipo
de bases de datos es excelente para las organizaciones que buscan almacenar datos no

estructurados o semiestructurados, [11].

Una de las ventajas de las bases de datos NoSQL es que los desarrolladores pueden realizar
cambios en la base de datos sobre la marcha, sin que ello afecte a las aplicaciones que la

utilizan. Entre estas se encuentran:

MongoDB

Redis

Apache Cassandra
Apache CouchDB

CouchBase

e Bases de datos en las nubes

La principal caracteristica de esta categoria es que las bases de datos se entregan como un
servicio desde la nube, por lo que su correcta creacion, mantenimiento y escalabilidad son
competencia del proveedor de este servicio. Este tipo de bases de datos ha crecido
exponencialmente con la era de internet y la infraestructura como servicio (laaS,

Infrastructure as a Service). Ejemplo:

Google Firebase
Microsoft Azure SQL Database
Amazon Relational Database Service

Oracle Autonomous Database

2.2.6  Sistema Gestor de Base de Datos (SGBD)

Los sistemas de gestion de base de datos (SGBD, en inglés, data base management system) son

un tipo de software muy especifico, dedicado a servir de interfaz entre la base de datos, el
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usuario y las aplicaciones que la utilizan. Se compone de un lenguaje de definicion de datos, de

un lenguaje de manipulacién de datos y de un lenguaje de consulta [10].

Segun [12], un SGBD relacional es un modelo de datos que facilita a los usuarios describir los
datos que seran almacenados en la base de datos junto con un grupo de operaciones para manejar

los datos.

En la actualidad, las tres grandes compafiias que dominan el mercado de las bases de datos son
IBM, Microsoft y Oracle. Como base de datos libres destacan MySQL, MariaDB, PostgreSQL
y SQL.ite3.

e MySQL

MySQL es un sistema gestor de bases de datos relacionales rapido, sélido y flexible. Es
idéneo para la creacion de bases de datos con acceso desde paginas web dindmicas, asi como
para la creacion de cualquier otra solucién que implique el almacenamiento de datos,
posibilitando realizar multiples y rapidas consultas. Esta desarrollado en C y C++, facilitando

su integracion en otras aplicaciones desarrolladas también en esos lenguajes.

Es un sistema cliente/servidor, por lo que permite trabajar como servidor multiusuario y de
subprocesamiento multiple, o sea, cada vez que se crea una conexién con el servidor, el
programa servidor establece un proceso para manejar la solicitud del cliente, controlando asi
el acceso simultaneo de un gran nimero de usuarios a los datos y asegurando el acceso a
usuarios autorizados solamente. Es uno de los sistemas gestores de bases de datos mas
utilizado en la actualidad, utilizado por grandes corporaciones como Yahoo! Finance, Google,
Motorola, entre otras.

e Microsoft SQL Server

SQL Server es un sistema gestor de base de datos relacionales producido por Microsoft. Es
un sistema cliente/servidor que funciona como una extension natural del sistema operativo
Windows. Entre otras caracteristicas proporciona integridad de datos, optimizacion de

consultas, control de concurrencia y respaldo (backup) y recuperacion.

Es relativamente facil de administrar a través de la utilizacion de un entorno grafico para casi

todas las tareas de sistema y administracion de bases de datos. Utiliza servicios del sistema



15

operativo Windows para ofrecer nuevas capacidades o ampliar la base de datos, tales como
enviar y recibir mensajes y gestionar la seguridad de la conexion. Es facil de usar y
proporciona funciones de almacenamiento de datos que s6lo estaban disponibles en Oracle y

otros sistemas gestores de bases de datos mas caros [12].
e PostgreSQL

PostgreSQL es un poderoso sistema de base de datos relacional de objetos de codigo abierto
que usa y extiende el lenguaje SQL combinado con muchas caracteristicas que almacenan y
escalan de manera segura las cargas de trabajo de datos méas complicadas. Los origenes de
PostgreSQL se remontan a 1986 como parte del proyecto Postgres en la Universidad de

California en Berkeley y tiene mas de 30 afios de desarrollo activo en la plataforma central.

Ademas de ser gratuito y de codigo abierto, PostgreSQL es altamente extensible. Por ejemplo,
puede definir sus propios tipos de datos, crear funciones personalizadas, incluso escribir
cadigo desde diferentes lenguajes de programacion sin volver a compilar su base de dato [13].

El cédigo fuente se encuentra disponible para todos sin costo alguno. Esta disponible para 34
plataformas con la Gltima versién estable. Es totalmente compatible con ACID (Acrénimo de
Atomicity, Consistency, Isolation and Durability; en espafiol: atomicidad, consistencia,
aislamiento y durabilidad).

PostgreSQL posee una integridad referencial e interfaces nativas para lenguajes como ODBC,
JDBC, C, C++, PHP, Perl, TCL, ECPG; Python y Ruby. Funciona en todos los sistemas
operativos Linux, Unix (AIX, BSD, HP-UX, SGI IRIX, Mac OS X, Solaris, Tru64), y
Windows. Debido a la liberacién de la licencia, PostgreSQL se puede usar, modificar y

distribuir de forma gratuita para cualquier fin, ya sea privado, comercial o académico. [14]
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Tamafic maximo de la base de datos llimitado

Tamafio maxims de unatabla 32 terabytes

Tamafie maximo de un registro 1,6 terabytes

Tamaiie maximo de una celda 1 gigabytes

Nilmero maxime de columnas Enfuncitn del tipo de dato, de 250 a1 600
Niimere maximo de filas llimitado

Niimero maxime de indices llimitado

Figura 2.1 Capacidad de Base de Datos PostgreSQL [12]

2.2.7  Lenguaje de Desarrollo SQL

La aparicion del estandar por excelencia para la comunicacion con bases de datos, SQL, permite
una interfaz comun para el acceso a los datos por parte de cualquier programa que se cifia al
estandar SQL.. El primer SQL aparece en 1986 bajo el nombre: ANSI X3.135-1986 [8]

El lenguaje SQL es el mas universal en los sistemas de base de datos. Este lenguaje permite

realizar consultas a bases de datos para mostrar, insertar, actualizar y borrar datos.

Segun [15], SQL es un lenguaje de base de datos normalizado, utilizado por la gran mayoria de
los servidores de bases de datos que manejan bases de datos relacionales u objeto-relacionales.
En una base de datos relacional, los resultados de la consulta van a ser datos individuales, tuplas
o tablas generados a partir de consultas en las que se establecen una serie de condiciones basadas

en valores numeéricos.

El lenguaje SQL esta compuesto por comandos, clausulas, operadores y funciones de agregado.
Estos elementos se combinan en las instrucciones para crear, actualizar y manipular las bases

de datos.
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2.2.8 Lenguajes de Programacion

Segln [16], es un conjunto de comandos e instrucciones digitales que utilizan sintaxis
especificas para crear aplicaciones informaticas. Estos lenguajes de programacion se clasifican

de la siguiente manera

Lenguaje de programacion de alto nivel: Este tipo de lenguaje escribe codigos con palabras y
simbolos de uso comun en las conversaciones diarias. Es por eso que los codigos de lenguaje de

programacion de alto nivel son féaciles de leer y examinar.

Lenguaje de programacion de bajo nivel: Este tipo de lenguaje de programacion consta de
lenguajes de maquina y lenguajes ensambladores con instrucciones peculiares. A diferencia del
lenguaje de programacién de alto nivel, escriben codigos complicados que son dificiles de leer.
Un programa llamado ensamblador traduce el cddigo ensamblador a cédigo de maquina que la

CPU entiende, pero ininteligible para los humanos.

2.2.9 Frontend

Frontend es la parte de un programa o dispositivo a la que un usuario puede acceder
directamente. Son todas las tecnologias de disefio y desarrollo web que corren en el navegador

y gue se encargan de la interactividad con los usuarios.

Para el desarrollo del frontend se debe tener conocimiento del lenguaje de marcas de hipertexto
(HTML, Hypertext markup language) y las hojas de Estilo en Cascada (CSS, del inglés
Cascading Style Sheets), los lenguajes de maquetacion que permiten definir la estructura y
estilos de una pagina web. También JavaScript, un lenguaje de programacién para definir la

I6gica de la aplicacion, recibir las solicitudes de los usuarios y enviarselos al backend. [17]

2.2.10 HTML

HTML podria ser traducido como lenguaje de formato de documentos para hipertexto. Es un
lenguaje de programacion que se utiliza para el desarrollo de paginas de Internet. EIl codigo
HTML se crea a partir de etiquetas, también llamadas tags, que permiten conectar diversos
conceptos y formatos. Para la escritura de este lenguaje, se crean etiquetas que aparecen

especificadas a través de corchetes o paréntesis angulares “<>". Entre sus componentes, 10S
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elementos dan forma a la estructura esencial del lenguaje, ya que tienen dos propiedades (el

contenido en si mismo y sus atributos). [18]
Las partes principales del elemento son:

La etiqueta de apertura: consiste en el nombre del elemento encerrado por paréntesis
angulares (< >) de apertura y cierre. Establece donde comienza o empieza a tener efecto
el elemento.

La etiqueta de cierre: es igual que la etiqueta de apertura, excepto que incluye una barra
de cierre (/) antes del nombre de la etiqueta. Establece donde termina el elemento.

El contenido: este es el contenido del elemento.

El elemento: la etiqueta de apertura, méas la etiqueta de cierre, mas el contenido equivale

al elemento.

Los atributos contienen informacidon adicional acerca del elemento que se quiere en el contenido

real del elemento.
Un atributo debe tener siempre:

Un espacio entre este y el nombre del elemento (o del atributo previo, si el elemento ya
posee UNo 0 Mas atributos).
El nombre del atributo, seguido por un signo de igual (=).

Comillas de apertura y de cierre, encerrando el valor del atributo.

Los atributos siempre se incluyen en la etiqueta de apertura de un elemento, nunca en la de
cierre. [19]

En este lenguaje no existen reglas para especificar los nombres de las etiquetas que se utilizaran

al programar, por eso se dice que es un sistema de formato abierto.

Por otra parte, cabe destacar que el HTML permite ciertos codigos que se conocen como Scripts,
los cuales brindan instrucciones especificas a los navegadores que se encargan de procesar el
lenguaje. Entre los scripts que pueden agregarse, los mas conocidos y utilizados son JavaScript
y CSS [18]
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HTML

Figura2.2 HTML [18]

2.2.11 CSS

Mientras que el HTML estructura el documento e indica a los navegadores cual es la funcién de
un elemento concreto, el CSS da instrucciones al navegador sobre cémo debe mostrar un
elemento concreto: estilo, espaciado y posicion. Si el HTML son los puntales y los ladrillos que
forman la estructura de una casa, el CSS es el yeso y la pintura que la decoran.

Esto se consigue al utilizar un sistema de reglas que dicen qué elementos de HTML deben tener
estilos afadidos, y en cada regla enumeran las propiedades (por ejemplo, color, tamafio, tipo de
letra, etc.) de aquellos elementos HTML que quieren manipular y los valores nuevos que les

quieren aplicar. [20]

Figura 2.3 CSS [20]

2.2.12 JavasScript

JavaScript es un lenguaje de secuencias de comandos que te permite crear contenido de
actualizacion dinamica, controlar multimedia, animar imagenes, entre otros. JavaScript fue
creado por la compafiia de software Netscape Corporation para que fuese colocado en su
navegador 2.0 y que, gracias a su simplicidad, ain continla siendo una de las herramientas de

gran utilidad, para la creacion de paginas web que posean algo méas que texto. [21].
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JavaScript es la tercera pieza fundamental del desarrollo web frontend, junto con los lenguajes
HTML y CSS. Cada uno de estos tres lenguajes tiene una funcion muy concreta en el desarrollo

web:

e EI HTML se utiliza para conformar el esqueleto y la estructura de los contenidos de una

pagina web.
e EI CSS define el estilo y la apariencia web.

e JavaScript rompe con la esteticidad del HTML y permite crear elementos dindmicos e

interactivos, mejorando ampliamente la interaccion de los usuarios con una pagina web.

Es importante dejar claro, que JavaScript no es del todo un lenguaje de programacion, sino mas
bien un lenguaje de script (rutinas o guiones). Por lo tanto, es més parecido a los macros de los
procesadores de hojas de célculo o texto. Seria imposible ejecutar un programa completo con

JavaScript.

Los JavaScript ayudan a mejorar la gestion cliente/servidor; entre sus funciones basicas se
encuentran: abrir y cerrar ventanas; cambios eficaces en una pagina (en lo que respecta a su
contenido y aspecto; desarrollo de cadenas de texto; procedimientos aritméticos. Dado que su
mision es extender el HTML, JavaScript es un lenguaje que contempla ciertas restricciones, que,

de manera indirecta, terminan por brindarle seguridad al usuario, [21].

JavaScript ya no es solo un lenguaje de scripting del lado del cliente porque tecnologias como
Node.js le permiten realizar operaciones del lado del servidor. Node.js depende de los marcos
del lado del servidor Ilamados Express.js para crear una plataforma que permite a los
desarrolladores escribir cddigos que se ejecutan en el servidor. Una vez que Express.Js esta en
funcionamiento con Node.js, los desarrolladores pueden usar JavaScript como lenguaje de
desarrollo de frontend y backend. También ofrece una interfaz de programacion de aplicaciones
(API) para crear varias aplicaciones, incluidas aplicaciones mdviles, hibridas, web, de una sola

pagina y de varias paginas, [16].
e Estructura béasica de una funcién JavaScript

La estructura basica de una funcion JavaScript se puede dividir en tres partes:
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Estructura: Las funciones en JavaScript se declaran mediante la palabra reservada function,
seguida del nombre de la funcion. Después se afiaden dos paréntesis () en cuyo interior irdn
los argumentos (si procede). Por altimo, las llaves {} que se utilizan para encerrar todas

las sentencias o instrucciones que se ordenan y se ejecutan en la funcion.

Nombre: el nombre de la funcién debe empezar por una letra minuscula y no puede contener
espacios. No se pueden usar palabras reservadas para el lenguaje de programacion que

usemaos.

Argumentos: las variables o constantes a utilizar. Los argumentos son una serie de valores
que no se han definido dentro de la funcion, sino que se reciben de otra parte, de otra funcion
u otro enunciado. Pueden ser niumeros o cadenas de texto indistintamente. Se especifican entre
los paréntesis () que van detras del nombre de la funcion y van separados por comas. No todas
las funciones necesitan argumentos para funcionar, pero son una mas de las Gtiles ventajas

que ofrecen las funciones.

Sentencias: las instrucciones de la funcién (lo que se quiere hacer). Esta es la parte de la
funcion donde se debe incluir las instrucciones y operaciones necesarias para el cometido de
la funcidn. Van justo después de los paréntesis encerradas entre llaves { } y separadas entre

si por el simbolo punto y coma “;”. [22]

JavaScript

Figura 2.4 JavaScript [21]

2.2.13 Chart.js

Es una libreria open-source creada para visualizar de manera simple e interactiva graficos en el
navegador web usando JavaScript. Chart.js es una libreria sin dependencias para construir
gréaficos de 8 tipos distintos (graficos lineales, graficos de barras, gréaficos de area, entre otros).
La libreria esta modulada para no cargar los graficos que no se van a utilizar. Es compatible con

disefios responsives, adaptandose en base al ancho de cada dispositivo y puedes cambiar
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facilmente variables como el color o las animaciones para personalizar ain mas la interfaz
gréfica, [23] .

Figura 2.5 Chart.js [23]

2.2.14 Backend

El backend se refiere a los codigos de computadora que manejan las operaciones del lado del
servidor, como la ldgica del servidor, las funciones de la base de datos y muchas méas. Cuando
usa una aplicacién, la gran mayoria de los datos que envia y recibe son administrados por el
backend de la aplicacion. Sin embargo, las funciones del backend son completamente invisibles

para el usuario de la aplicacion. [16]

Algunos de los lenguajes de programacién para backend son Python, Node.js, PHP, Go, C++y
C#. Y asi como en el frontend, todos estos lenguajes tienen diferentes framework que te permiten
trabajar mejor segun el proyecto que estas desarrollando, como Django, Flask, Express.js,
Laravel, Ruby on Rails y ASP.Net, [17].

2.2.15 Python

Es un lenguaje de programacién interpretado, multiparadigma y multiplataforma usado,
principalmente, en big data, inteligencia artificial (Al), data science, frameworks de pruebas y
desarrollo web. Esto lo convierte en un lenguaje de proposito general de gran nivel debido a su

extensa biblioteca, cuya coleccion ofrece una amplia gama de instalaciones.

Python se gestd durante las vacaciones de navidad de 1989, cuando el desarrollador holandés
Guido Van Rossum decidio escribir un intérprete para el nuevo lenguaje de scripting que venia
trabajando. Su amplia experiencia en la implementacion del sistema ABC —un lenguaje de

programacion interactivo, estructurado y de alto nivel— se sumd a su iniciativa por crear un
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lenguaje mas sencillo, intuitivo y potente. Asi, en 1991, nacié Python conocido en la actualidad

como el sucesor del lenguaje ABC [24]

El lenguaje Python se caracteriza por ser simple, rapido y tener una curva de aprendizaje
amigable y corta. Esta desarrollado bajo una licencia de codigo abierto, aprobada por la
Interconexion de sistemas abiertos (OSI, Open System Interconnection), lo que lo hace de libre
uso y distribucion, incluso para uso comercial. La licencia de Python es administrada por Python
Software Foundation, [24], [25].

De acuerdo con [16], los desarrolladores de backend aprovechan sus codigos nitidos y altamente

legibles para crear scripts funcionales para manejar las asignaciones de backend.

A

PYTHON

Figura 2.6 Python [24]

CARACTERISTICAS

e Relativamente facil de aprender: uno de los beneficios de Python es el estilo de
programacion similar al inglés que lo hace altamente legible. Por lo tanto, programar y leer
codigos Python es relativamente facil para programadores nuevos y experimentados.

e Bibliotecas enormes: Python disfruta del soporte de bibliotecas enormes que reducen la
necesidad de escribir codigos manualmente. Algunas bibliotecas contienen codigos que
mejoran tareas como correo electronico, navegacion, asignaciones de bases de datos,
pruebas unitarias y mucho mas.

e Rentable: ademas de que Python es una plataforma de codigo abierto de descarga gratuita,
también ofrece numerosas herramientas y recursos gratuitos que mejoran los proyectos de
desarrollo de aplicaciones.

e (Codigos integrables: con la regla “Escribe una vez, ejecttalo en cualquier lugar” (WORA,
del inglés Write Once Run Anywhere), el codigo Python se puede incrustar en el codigo

fuente de otros lenguajes como C++.
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LIMITACIONES

e Laejecucion del codigo Python se vuelve lenta cuando se interrumpe. Este déficit perjudica
a todo el proyecto de desarrollo de aplicaciones.

e Lacapade acceso a la base de datos de Python estd menos desarrollada en comparacion con
otros lenguajes de programacién backend.

e Depende en gran medida de bibliotecas y marcos de trabajo de terceros.

2.2.16 Node.js

Node.js es un entorno de ejecucién de JavaScript multiplataforma de cddigo abierto que se
utiliza para ejecutar cddigo JavaScript fuera de un navegador web. Es un excelente marco web
para principiantes porque funciona muy bien para aplicaciones con uso intensivo de datos, como
aplicaciones de transmision y en tiempo real, y Node.js facilita el inicio de la construccion del
backend. [26]

node

(19)
(9
Figura 2.7 Node.js [26]

CARACTERISTICAS

e Tiene JavaScript incorporado, un lenguaje sencillo de aprender y estructurado.

e Es OpenSource por lo que, de manera libre, se pueden escoger médulos de sus librerias que
faciliten el trabajo. Ademas, la comunidad de programadores en Node.js crece cada dia
siendo cada vez mas grande.

e Actualmente es una de las plataformas de software mas utilizadas superando a entornos y
lenguajes conocidos como PHP o C.

e Tiene un menor tiempo de ejecucion frente a otros sistemas. Esto lo consigue gracias a los
eventos asincronos y a que no ejecuta el cédigo lineo a linea, sino que procesa lo que puede

en cualquier momento.
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LIMITACIONES

e Esmuy diferente a otros lenguajes mas estructurados, esto hace que el tiempo de aprendizaje
pueda alargarse para programadores acostumbrados a otros sistemas. Sin embargo, resultara
sencillo para los que ya conozcan el lenguaje JavaScript.

e Por su caracter formado a partir de los eventos asincronos, no tiene la misma potencia de

calculo frente a otros lenguajes como, por ejemplo, Java.

2217 C++

C++ es un lenguaje de programacién que proviene de la extension del lenguaje C para que
pudiese manipular objetos. Fue disefiado a mediados de los afios 80 por el danés Bjarne
Stroustrup. Su intencion fue la de extender el lenguaje de programacion C para que tuviese los
mecanismos necesarios para manipular objetos. Por lo tanto, C++ contiene los paradigmas de la
programacion estructurada y orientada a objetos, por lo que se le conoce como un lenguaje de

programacion multiparadigma.

A C++ primero se le conocié como “C con clases”. Luego se cambio a C++ que significa
“incremento de C”, dando a entender que se trata de una extension del lenguaje de programacion
C. [27]

Figura2.8 C++

CARACTERISTICAS

e Compatibilidad con bibliotecas.

e Orientado a objetos: El foco de la programacion estd en los objetos y la manipulacion y
configuracion de sus distintos parametros o propiedades.

e Rapidez: La compilacion y ejecucion de un programa en C++ es mucho mas rapida que en

la mayoria de lenguajes de programacion.
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e Compilacion: En C++ es necesario compilar el cddigo de bajo nivel antes de ejecutarse, algo
gue no ocurre en otros lenguajes.

e Punteros: Los punteros del lenguaje C, también estan disponibles en C++.

e Didactico: Aprendiendo programacion en C++ luego es mucho mas facil aprender lenguajes

como Java, C#, PHP, JavaScript, etc.
LIMITACIONES

e Es un lenguaje muy amplio (con muchos afios y muchas lineas de c6digo), tiene que tener
una compilacion por plataforma y su depuracion se complica debido a los errores que surgen.

e El manejo de librerias es mas complicado que otros lenguajes como Java o .Net

e Su curva de aprendizaje muy alta.

e La capacidad de C++ para interactuar con el hardware también es un defecto con la
tecnologia y su backend. Un usuario malintencionado puede aprovechar esta laguna para

interactuar con el hardware del sistema.

2.2.18 PHP

La sigla PHP identifica a un lenguaje de programacion que nacié como Personal Home Page
(PHP) Tools. Fue desarrollado por el programador de origen danés Rasmus Lerdorf en 1994 con

el propdsito de facilitar el disefio de paginas web de caracter dindmico.

El acrénimo recursivo, sin embargo, en la actualidad esta vinculado a PHP, (Hypertext Pre-
Processor). El lenguaje es desarrollado hoy en dia por The PHP Group aunque carece de una
normativa formal. La Free Software Foundation, por lo tanto, considera la licencia PHP como
parte del software libre. El lenguaje PHP suele procesarse directamente en el servidor, aunque
también puede usarse a través de software capaz de ejecutar comandos y para el desarrollo de
otra clase de programas.

Actualmente el PHP suele incrustarse dentro del cédigo HTML de las paginas web y ejecutarse
desde un servidor. Se estima que PHP esta presente en méas de veinte millones de webs y en

cerca de un millon de servidores. [28], [16]
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Figura2.9 PHP [28]

CARACTERISTICAS

PHP es un lenguaje de programacion multiprop6sito que es féacil de usar. Funciona
perfectamente con una amplia gama de bases de datos y sistemas operativos. Los marcos
modernos, una base de codigo masiva y la comunidad PHP activa son factores que impulsan
la evolucion continua de PHP.

Versatil y de cddigo abierto: hay muchas bibliotecas PHP gratuitas en linea que los
desarrolladores pueden aprovechar para desarrollar rapidamente cédigos de backend. Casi
todos los sistemas operativos, como Windows y Linux, son compatibles con PHP. Ademas,
PHP también puede lanzar aplicaciones en cualquier servidor web.

Econdmico: PHP esta disponible de forma gratuita y cuenta con el apoyo de una vibrante
comunidad de desarrolladores.

Fécil de usar: han surgido muchos marcos PHP que simplifican la programacion, eliminando
la necesidad de escribir cddigos SQL tediosos. Algunos de ellos utilizan el sistema Object
Relational Mapping (ORM, o0 mapeo objeto-relacional), que funciona como el modelo-vista-
controlador (MVC) para escribir rapidamente funciones del lado del servidor.

Excelente para principiantes: la simplicidad de PHP lo convierte en un lenguaje ideal para
nuevos desarrolladores.

Funciones de automatizacion: la funcion de scripting de PHP lo hace util para crear
automatizacién como autenticacion, mapeo de URL, administracion de sesiones y muchos
mas.

Seguridad incorporada: aunque muchas personas piensan que PHP no es seguro, tiene

muchas funciones de seguridad incorporadas que le permiten mitigar varias amenazas.



28

LIMITACIONES

e Lainfluencia de PHP como tecnologia de desarrollo esta disminuyendo. Hoy en dia, la gente
apenas incluye PHP en sus habilidades de desarrollo.

e PHP no puede competir de manera eficiente con tecnologias de desarrollo modernas como
Ruby y Python debido a las bibliotecas limitadas.

e Como plataforma de cédigo abierto, PHP es susceptible al mal uso y a la creacion de codigos

con errores.

2.2.19 C# .NET

C# es un lenguaje de programacion desarrollado por Microsoft, orientado a objetos, que ha sido
disefiado para compilar diversas aplicaciones que se ejecutan en .NET Framework. Se trata de
un lenguaje simple, eficaz y con seguridad de tipos. Las numerosas innovaciones de C# permiten
desarrollar aplicaciones rapidamente y mantener la expresividad y elegancia de los lenguajes de
estilo de C.

La sintaxis viene derivada de C y C+ + y utiliza el modelo de objetos de la plataforma .NET,
muy parecido al de Java, aunque incluye mejoras propias de otros lenguajes. Como curiosidad,
el nombre de este lenguaje fue inspirado por la escala musical. En ella, la letra C equivale a la
nota musical Do y el simbolo # significa sostenido, lo que indica que es un semitono mas alto.

Asi, C# sugiere que es superior a C y C++. [29], [16]

Microsoft®

NET

Figura 2.10 C# .NET [29]

CARACTERISTICAS

e Desarrollo multiplataforma: las aplicaciones con backend C-Sharp pueden ejecutarse en
maultiples sistemas operativos, como MacOS, Windows, Linux, etc. Este articulo sobre

marcos multiplataforma analiza més el desarrollo multiplataforma.
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e Ventaja orientada a objetos: como lenguaje orientado a objetos, el codigo C# hace uso de
clases y relaciones. Este enfoque permite la reutilizacion de fragmentos de codigo y una
facil resolucién de problemas de cédigo.

e Amplia compatibilidad: las aplicaciones C# presentan compatibilidad con versiones
anteriores de sistemas heredados. Por ejemplo, las organizaciones que todavia usan
versiones anteriores de marcos de programacion encontrarian C# invaluable.

e Funcion de recoleccion de basura: C-Sharp tiene una funcién para eliminar toda la basura

del sistema. Esta es una gran caracteristica que acelera la ejecucion del programa.
LIMITACIONES

e Como lenguaje de programacion de alto nivel, el codigo C# no puede comunicarse
directamente con el hardware.
e C# es muy rigido en comparacion con otras tecnologias de backend porque solo se ejecuta

en el marco .Net y solo se puede instalar y ejecutar desde una computadora con Windows.

2.2.20 Framework de Python

Un framework es una especie de esqueleto o estructura que le va a servir de base al programador
para ordenar toda la informacién que implica desarrollar un determinado software. Cuando se
crea una aplicacion, se maneja una gran cantidad de librerias, ficheros de configuracién, codigo
fuente. Por eso, con un framework se puede estructurar todos esos datos, de manera que se
facilite su implementacion. Con él se evita repetir cddigo, se puede separar los datos de la
interfaz y reducir en gran medida el tiempo que se emplea para desarrollar.

Python cuenta con distintos frameworks disponibles. Entre los frameworks mas utilizados en

Python estan Django y Flast que son los mas reconocidos.

2.2.21 Django

Un proyecto de Django es una base de codigo de Python que contiene un archivo de
configuracién de Django. El administrador de Django puede crear un proyecto a través del
comando django-admin startproject NAME. El proyecto normalmente tiene un archivo llamado
manage.py en el nivel superior y un archivo de URL raiz llamado urls.py. manage.py es una

version especifica del proyecto Django-admin y le permite ejecutar comandos de administracion
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en ese proyecto. Por ejemplo, para ejecutar su proyecto localmente, use Python manage.py

runserver. Un proyecto se compone de aplicaciones Django. [30].

Una aplicacion de Django es un paquete de Python que contiene un archivo de modelos
(Models.py de forma predeterminada) y otros archivos, como URL vy vistas especificas de la
aplicacion. Se puede crear una aplicacion a través del comando Django-admin startapp NAME
(este comando debe ejecutarse desde dentro del directorio de su proyecto). Para que una
aplicacion sea parte de un proyecto, debe incluirse en la INSTALLED_APPS lista en settings.py.
Si se seleccion6 la configuracion estandar, Django viene con varias aplicaciones propias
preinstaladas que se encargaran de cosas como la autenticacion por usted. Las aplicaciones se

pueden usar en multiples proyectos de Django, [31].

Django-admin es una herramienta de linea de comandos que viene con Django. Viene con varios
comandos Utiles para comenzar y administrar un proyecto de Django. EI comando es el mismo
gue manage.py, con la diferencia de que no es necesario que esté en el directorio del proyecto.
Es necesario establecer DJANGO_SETTINGS_MODULE la variable de entorno. [31]

El Mapeo de Objeto Relacional (ORM, Object Relational Mapping) de Django recopila todos
los modelos de base de datos definidos models .py y crea tablas de base de datos basadas en esas
clases de modelo. Para hacer esto, primero, configure su base de datos modificando la databases
configuracion en settings.py. Luego, una vez que haya definido los modelos de su base de datos,
ejecute Python manage.py makemigrations seguido de Python manage.py migrate para crear o

actualizar el proyecto.
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(models.py) *— data > (views. py) > (HTML)
Template
(<filename> html|

Figura 2.11 Diagrama de aplicacion web en Django [30]

Las aplicaciones web de Django normalmente agrupan el codigo que gestiona cada uno de estos

pasos en ficheros separados:

e URLS: ((Localizador de Recursos Uniforme, Uniform Resource Locator)) Aunque es posible
procesar peticiones de cada URL individual via una funcién individual, es mucho mas
sostenible escribir una funcién de visualizacion separada para cada recurso. Se usa un
mapeador URL para redirigir las peticiones HTTP (Hypertext Transfer Protocol) a la vista
apropiada basandose en la URL de la peticion. EI mapeador URL se usa para redirigir las
peticiones HTTP a la vista apropiada basandose en la URL de la peticion. ElI mapeador URL
puede también emparejar patrones de cadenas o digitos especificos que aparecen en una URL

y los pasan a la funcion de visualizacion como datos. [30]

e Vista (View): Una vista es una funcidn de gestién de peticiones que recibe peticiones HTTP
y devuelve respuestas HTTP. Las vistas acceden a los datos que necesitan para satisfacer las
peticiones por medio de modelos, y delegan el formateo de la respuesta a

las plantillas (templates). [30]

e Modelos (Models): Los modelos son objetos de Python que definen la estructura de los datos
de una aplicacién y proporcionan mecanismos para gestionar (afiadir, modificar y borrar) y

consultar registros en la base de datos. Los modelos definen la estructura de los datos
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almacenados, incluyendo los tipos de campos y posiblemente también su tamafio maximo, los
valores por defecto, la lista de seleccion de opciones, texto de ayuda para documentacion,
etiquetas de texto para formularios, etc. [30]

e Plantillas (Templates): Una plantilla es un fichero de texto que define la estructura o
diagrama de otro fichero (tal como una pagina HTML), con marcadores de posicién que se
utilizan para representar el contenido real. Una vista puede crear dinamicamente una pagina

usando una plantilla, rellenandola con datos de un modelo, [30].

e Formularios: Los formularios HTML se usan para recolectar datos de los usuarios para su
procesamiento en el servidor. Django simplifica la creacion, validacion y procesamiento de los

formularios, [30].

e Autenticacion y permisos de los usuarios: Django incluye un sistema robusto de

autenticacion y permisos que ha sido construido con la seguridad en mente. [30]

e Cacheo: La creacion dinamica de contenido es mucho mas intensiva computacionalmente (y
lenta) que un servicio de contenido estatico. Django proporciona un cacheo flexible de forma
que se puede almacenar todo o parte de una pagina renderizada para que no sea re-renderizada

nada mas que cuando sea necesario, [30].

e Sitio de Administracién: El sitio de administracion de Django esta incluido por defecto
cuando se crea una app usando el esqueleto basico. Esto hace que sea trivialmente facil
proporcionar una pagina de administracién para que los administradores puedan crear, editar

y visualizar cualquiera de los modelos de datos de su sitio, [30].

e Serializacion de datos: Django hace facil el serializar y servir tus datos como XML o JSON.
Esto puede ser Gtil cuando se esta creando un servicio web (un sitio web que solo sirve datos
para ser consumidos por otras aplicaciones o sitios, y que no presenta en pantalla nada por si
mismo), o cuando se crea un sitio web en el que el codigo del lado cliente maneja toda la

renderizacion de los datos, [30].
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e Channels de Django: Channels es un proyecto que toma Django y extiende sus capacidades
mas alla de HTTP, para manejar WebSockets, protocolos de chat, protocolos del Internet de
las cosas (IoT, Internet Of Things) y més. Esta construido sobre una especificacion de Python
Illamada ASGI. Se basa en el soporte ASGI nativo disponible en Django desde v3.0 y
proporciona una implementacion propia para Django v2.2. Django todavia maneja HTTP
tradicional, mientras que los canales le dan la opcidn de manejar otras conexiones en un estilo

sincronico o asincronico, [21].

Django Channles permite emplear un servidor de tipo ASGI y con esto se puede manejar no
solamente las peticiones de tipo HTTP, si no también protocolos que requieren de una
comunicacion de lado a lado, es decir, de tipo full-duplex de manera persistente abriendo un
canal bidireccional para transmitir los mensajes empleando el protocolo llamado TCP
(Transmission Control Protocol) de tal manera que esta comunicacion full-duplex permite
conectarnos entre el cliente y servidor de manera persistente, [32].

Navegador

| WES/WERSOCKET |
$ SERVER |
| v
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CONSUMER
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Vista M ~
(WEREOCKET) sequndo planc

Figura 2.12 Capa de canales [32]
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¢ WSGI: conexidn clasica. Cuando una peticion HTTP es enviada por un cliente mediante el
navegador para el servidor web, Django maneja la peticion pasando la misma a un objeto de
tipo HttpRequest y lo manda de acuerdo a la vista segun la ruta configurada, la vista procesa
la peticidn y retorna un objeto de tipo HttpResponse y lo manda de vuelta al cliente. [32].

¢ ASGI: también conocido como interfaz de puerta de enlace de servidor asincrono, esta
disefiado para desvincular las aplicaciones de channels de un servidor de aplicaciones
especifico y proporcionar una forma comun de escribir codigo de aplicaciones y middleware,

disefiado tanto para ejecutarse de manera asincrona como para admitir multiples protocolos.

El scope define las propiedades de una conexién, como su IP remota (para HTML) o nombre
de usuario y la duracion de una conexion, este contiene detalles sobre la conexién especifica
send, un invocable asincronico, que permite que la aplicacion envie mensajes de eventos al
cliente, y receive un invocable asincrénico que permite a la aplicacion recibir mensajes de

eventos del cliente.

Esto no solo permite maltiples eventos entrantes y eventos salientes para cada aplicacion, sino
que también permite una corrutina (o micro hilos, otra forma de multitareas en Python) en

segundo plano para que la aplicacion pueda hacer otras cosas, [33].

e \WebSocket: WebSocket es un protocolo de red basado en TCP que establece como deben
intercambiarse datos entre redes. Puesto que es un protocolo fiable y eficiente, es utilizado
por préacticamente todos los clientes. El protocolo TCP establece conexiones entre dos puntos
finales de comunicacion, llamados Sockets. De esta manera, el intercambio de datos puede

producirse en las dos direcciones. [34]

La tecnologia WebSocket permite abrir un canal de comunicacion bidireccional entre el
cliente y el servidor. El cliente puede enviar mensajes y recibir respuestas controladas por
eventos sin tener que consultar al servidor. La ventaja de este intercambio es que se accede
de forma maés rapida a los datos. En otras palabras: la web que se solicita se muestra en tiempo

real.

e Consumers: Un consumidor es la unidad basica del codigo de canales el cual consume

eventos. Cuando ingresa una solicitud o un nuevo socket, channels seguird su tabla de
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enrutamiento, encontrard el consumidor adecuado para esa conexion entrante y comenzara
una copia de la misma. A diferencia de las vistas de Django, los consumidores son de larga
duracidn, pero también pueden serlo de corta duracion, ya que pueden atender solicitudes
HTTP [35]

Para emplear el esquema de canales en la aplicacion, se deben crear los consumers, estos
consumers son los que van a manejar las peticiones de tipo asincronos mediante el servidor

ASGI especificamente la conexion mediante WebSockets.
Los consumidores hacen un par de cosas en particular:

1. Estructura su codigo como una serie de funciones que se llamaran cada vez que ocurre un

evento, en lugar de hacer que escriba un bucle de eventos.

2. Le permite escribir codigo sincronico o asincrénico y se ocupa de las transferencias y

subprocesos.

Luego de crear el consumers, se debe crear el ruteo o enrutamiento correspondiente al mismo.
[32]

e Routing: channels proporciona clases de enrutamiento (Routing) que le permiten combinar
y apilar a sus consumidores para enviar en funcion de cual es la conexion. Los enrutadores

son en si mismo aplicaciones ASGI validas y es posible anidarlos. [35]

Los enrutadores de canales solo funcionan en el nivel de alcance, no en el nivel de eventos
individuales, lo que significa que solo puede tener un consumidor para una conexién
determinada. El enrutamiento consiste en determinar qué consumidor individual proporcionar

una conexion, no como difundir eventos de una conexion entre varios consumidores [35].

2.2.22 Flask

Flask es un marco web, es un médulo de Python que te permite desarrollar aplicaciones web
facilmente. Tiene un ndcleo pequefio y facil de ampliar: Es un microframework que no incluye
un ORM (Object-Relational Mapping, 0 mapeo objeto-relacional) o caracteristicas similares.
Tiene muchas caracteristicas interesantes como enrutamiento de URL, motor de plantillas. Es

un marco de aplicacion web WSGI.
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Flask es un marco de aplicacion web escrito en Python. Fue desarrollado por Armin Ronacher,
quien dirigi6é un equipo de entusiastas internacionales de Python llamado Poocco. Flask se basa
en el kit de herramientas Werkzeg WSGI y el motor de plantillas Jinja2, ambos proyectos de
Pocco. [36]

o WSGI: La Interfaz de puerta de enlace del servidor web (Web Server Gateway Interface,
WSGI) se ha utilizado como estdndar para el desarrollo de aplicaciones web Python. WSGI

es la especificacion de una interfaz comun entre servidores web y aplicaciones web.

. Werkzeug: es un conjunto de herramientas WSGI que implementa solicitudes, objetos de
respuesta y funciones de utilidad. Esto permite construir un marco web sobre él. EI marco

Flask utiliza Werkzeug como una de sus bases.

. Jinja2: es un motor de plantillas popular para Python. Un sistema de plantillas web
combina una plantilla con una fuente de datos especifica para representar una pagina web
dinamica.

. Microframework: Esta disefiado para mantener el ndcleo de la aplicacion simple y
escalable. En lugar de una capa de abstraccion para el soporte de la base de datos, Flask admite

extensiones para agregar tales capacidades a la aplicacion.

2.2.23 Redis

Redis es el acronico de Servidor de Diccionario Remoto (Remote Dictionary Server), es un
servidor de estructura de datos que implementa una gran cantidad de comandos y operaciones
que puede realizar, proporcionando capacidades de canalizacion para ejecutar instrucciones por
lotes. El servidor es compatible con varios tipos de valores, e incluye estructuras de datos mas

complejas que un almacén de clave-valores estandar.

Tiene licencia BSD, esta escrito en cddigo C optimizado y admite numerosos lenguajes de
desarrollo, [37].

Puede ser usado para agregar un valor a una clave, aumentar el valor de un campo hash, guardar
el conjunto de datos en un disco local, realizar operaciones bit a bit, asociar nuevas ranuras hash
al nodo receptor, conectar cllsteres de nodos, obtener informacion de depuracion y mucho mas.

Las claves que almacena incluyen cadenas y conjuntos junto y listas.
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El servidor puede conectarse a una variedad de clientes, admitiendo mdltiples lenguajes de
programacion, incluidos C, C #, C ++, Erlang, Java, Lua, Matlab, Node.js, Perl, PHP, Python,
Ruby, Scala, Scheme, Tcl, VCL.

Redis para Windows ofrece a los usuarios un equivalente con todas las funciones disefiado
especificamente para funcionar en el sistema operativo de Microsoft. Su lista de comandos es
tan rica como la del paquete Posix, lo que permite a los usuarios realizar una amplia variedad

de operaciones.

2.2.24 Editor de Codigo

Para empezar a programar en los distintos lenguajes de programacion, es necesario instalar un
segundo programa en el equipo. Se hace referencia a un editor de cédigo fuente, también
conocido como Entorno de Desarrollo Integrado (IDE, Integrated Development Environment).
Se trata de una herramienta disefiada para editar el codigo fuente de diversos lenguajes de
programacion como Python. Existen muchos editores que pueden utilizarse en todas las

plataformas, en este caso se usaré Visual Studio Code.
e Visual Studio Code

Es un editor de cddigo fuente desarrollado por Microsoft para Windows, Linux y macOS.
Incluye soporte para la depuracion, control integrado de Git, resaltado de sintaxis, finalizacion

inteligente de cddigo, fragmentos y refactorizacion de codigo.

Visual Studio Code es un editor de codigo fuente compatible con varios lenguajes de
programacion y un conjunto de caracteristicas que pueden o no estar disponibles para un

lenguaje dado. [38]



CAPITULO III
HERRAMIENTA DE PROGRAMACION

En el presente capitulo, se analizan y selecciona tanto la base de datos a utilizar como el lenguaje
de programacion y framework de desarrollo mas adecuado, para el desarrollo del sistema
SCADA de la Universidad de los Andes.

3.1 SELECCION DE BASE DE DATOS

Existe diferentes tipos de bases de datos, habiendo una mayor diferenciacion entre las
relacionales y no relacionales, estas se organizan de forma diferente y trabajan con tipo de datos
distintos, en caso de base de datos relacional se trabaja con el estandar SQL el cual es usado

para actualizar y recuperar datos.

Para seleccionar entre una base de datos SQL o NoSQL se debe tener presente la relacion entre
los diferentes tipos de datos que se van a almacenar, si los datos no tienen relacion y pueden
vivir separados, la mejor opcién es una base de datos NoSQL o no relacional, pero si en
necesario mantener una relacion entre la informacién almacenada, es recomendable una base de

datos SQL o relacional.

Para efectos del presente trabajo, es necesario mantener una relacion entre la informacion
almacenada, por lo cual, se selecciona una base de datos SQL. Entre los distintos sistemas de
gestion de bases de datos (SGBD) para una base de datos relacional se cuenta con las mas
grandes compafiias como lo son IBM, Microsoft y Oracle las cuales son bases de datos
propietario, mientras que de las bases de datos libres destacan MySQL, MariaDB, PostgreSQL
y SQLite3.

Se realiza una tabla comparativa entre las bases de datos MySQL, SQL Server y PostgreSQL
con el fin de seleccionar la base de datos mas adecuada para el desarrollo del presente trabajo

de grado.
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Tabla3.1 Cuadro comparativo de los SDBG

‘ MySQL SQL Server PostgreSQL

Empresa Sun Microsystem Microsoft PostgreSQL Global

Development Group

- Esta optimizado para | - Soporte de
equipos de multiples | transacciones. - Texto de largo ilimitado.
procesadores. -Soporta -Integridad referencial.
- Se puede utilizar como | procedimientos - Llaves primarias y
cliente-servidor 0 | almacenados. foraneas.

Caracteristicas | incrustado en | - Entorno gréfico de | - Replicacion
aplicaciones. administracion, que | asincrona/sincrona.
- Soporta multiples | permite el uso de |- Copias de seguridad
métodos de | comandos DDI y DML | Multiples métodos de
almacenamiento de | graficamente. autenticacion.

tablas, con prestaciones
y rendimiento
diferentes para poder
optimizar el SGBD a
cada caso concreto

- Permite trabajar en
modo cliente-servidor,

Idioma C, C++ C, C++ C
Libre a nivel de usuario,
pero para las empresas
Licencia que quieran | Privada Libre
incorporarlo en
productos privados
deben  comprar la
licencia
Lenguaje de
Manipulacién | SQL SQL SQL
de Datos
- RAM 512 MB -.NET 3.5 SPI - SO. Linux, UNIX (AIX,
- Espacio disco duro 1 | -.NET Framework 4.1 | BSD, HP-UX, SGI IRIX,
GB. -SQL Server Native | Mac OS, Solaris, Tru64)
Requisitos de | - Sistema Operativo: Client y Windows.

Hardware
Software

y

Windows Server,

Windows seven,

Linux, Unix.

- Arquitectura  del
Sistema 32/64 bit.
Protocolo de Red

TCP/IP.

-Protocolos de Red:
Memoria compartida
Canalizaciones con
TCP/IP

Memoria:512 MB/ 1
GB/ 4GB

Procesador x86: 1.0 GB

Espacio Disponible en
disco: 70 MB (minimo)
Tamario de Fichero:
48.45 MB (50,802,536

bytes)
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Una de las primeras caracteristicas a tomar en cuenta a la hora de seleccionar una base de datos
es que esta sea de licencia libre, como se puede observar en la anterior tabla SQL Server es de
licencia privada, mientras que MySQL es libre a nivel de usuario, pero paso a ser propiedad de
Oracle en el afio 2010, el cual es de licencia privada, este tiene licencia GPL la cual obliga a
incluir el codigo fuente en su distribucion por lo cual es imposible cambiar la licencia al
programa, por otro lado, se tiene que PostgreSQL es totalmente libre y se puede modificar y
distribuir de forma gratuita tanto para fines académicos como privados y comercial. Este cuenta
con una licencia BSD en software libre y no es copyleft como la GPL por lo cual permite cambiar

la licencia.

Una encuesta en de 2021 en Stack Overflow revel6 que entre las cinco bases de datos preferidas
por los desarrolladores destacan MySQL, PostgreSQL, SQLite, MongoDB y Microsoft SQL

Server como se muestra en la siguiente figura.

MySQL 50.18%
PostgreSQL 40.42%

SQLite | 32.18%

MongoDB | ) 27.7%

Microsoft SQL Server 26.87%

Figura 3.1 Preferencia de bases de datos en 2021 [39]

Luego de estudiar y analizar varias opciones para la base de datos se opto por seleccionar el
motor de base de datos relacional PostgreSQL, el cual se adapta a necesidades y ademas es de
licencia libre, también es gratuito, codigo abierto, altamente extensible y se ajusta al estandar
SQL.

3.2 SELECCION DE LENGUAJE DE PROGRAMACION

Existen diversos lenguajes de programacion de backend altamente competitivos, el presente

trabajo se centra en los lenguajes de programacién basados en cddigo abierto, orientado a
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objetos y que permitan la creacion de paginas web. Se estudiaron los lenguajes como lo son
Python, Node.js, C++, PHP y C#.NET, estos se comparan teniendo en cuenta sus caracteristicas
y limitaciones en la siguiente tabla.

Tabla 3.2 Cuadro comparativo para backend

LENGUAJE DE

PROGRAMACION CARACTERISTICAS LIMITACIONES
- Fécil aprendizaje - Depende en gran medida de
- Alta gama de bibliotecas bibliotecas y trabajos de
- Rentable y de cddigo abierto terceros
- Codigo intangible - Las variabilidades de las
Python - Comunidad activa y amigable versiones pueden ocasionar
- Lenguaje orientado a objeto errores en las versiones
- Mayor seguridad. - Menor velocidad  con
- Implementacién web mediante respecto a otros programas
framework.
- Fécil aprendizaje - Lenguaje estructurado
- Tiene incorporado JavaScript diferente a otros.
- Moddulos de librerias - No admite programacion de
- Orientado a objeto subprocesos multiples.
Node.js - Comunidad cada vez mayor - Hasta los momentos, es
- Menor tiempo de ejecucion poco conocido.
- Lenguaje robusto - Curva de aprendizaje alta
Ct - Orientado a objeto - No es atractivo visualmente
- Maés répido que la mayoria de | - No soporta creaciones de
los lenguajes de programacion paginas web
- Multiproposito y facil uso - No puede competir con
- Orientado al desarrollo de tecnologias de desarrollo
aplicaciones web modernas.
PHP - Versétil, coédigo abierto y |- La influencia PHP como
econémico tecnologia esta
- Seguridad incorporada disminuyendo
- Amplia compatibilidad con |- No es posible comunicarse
versiones anteriores con el hardware
- Desarrollo multiplataforma - Es muy rigido, solo se
C#NET - Orientado a objetos ejecuta en el marco .Net
usando Windows.
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Segun la encuesta de Stack Overflow en 2021 sobre los lenguajes de desarrollo mas usados se
encontrd que JavaScript encabeza la lista por noveno afio consecutivo, seguido de HTML/CSS,

Python, SQL, Java y Node.js como se puede apreciar en la figura 3.2.

Una vez estudiados y analizados los distintos lenguajes de programacion para el desarrollo de
la aplicacion SCADA-ULA, se opto por el lenguaje de programacion Python el cual se adapta
a las necesidades del sistema. Este es conocido por su fécil lectura de codigo, acceso a
bibliotecas bien documentadas, su gran comunidad de usuarios y cddigo repetible. Ademas, se

cuenta con conocimiento previo en dicho lenguaje, lo cual facilita el desarrollo del sistema.

Desde que Python fue creado en 1991 por Guido Van Rossum, ha crecido hasta convertirse en

uno de los lenguajes de programacion multipropdsito lideres en el mundo actual.

JavaScript
HTML/CSS
Python
SQL

Java

Node.js

TypeScript

Ce

Bash/Shell

C++

Figura 3.2 Lenguajes de programacion mas usados en 2021 [39]

La encuesta de Stack Overflow reveld que Python es el mejor lenguaje de programacion de
backend que los desarrolladores esperan aprender. Python ha encabezado esa categoria durante
quinto afios consecutivos. También clasifico tercero entre los lenguajes de desarrollo mas

queridos en existencia.
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Python cuenta con varios framework muy poderosos a la hora de crear aplicaciones, para efectos

del presente trabajo, se analizan los mas usados en la actualidad como lo son Django y Flaks,

estos son comparados en la siguiente tabla.

Tabla 3.3 Cuadro comparativo de framework

DJANGO FLASK

Cuenta con sistema de autenticacion de
usuario

Trabaja bajo un patrén MVC que permite
un desarrollo &gil y reutilizable.

Las API’s son mejores y se pueden
convertir facilmente en paginas HTML
Realiza solicitudes GET y POST
facilmente

Gran comunidad activa

Documentacion de acceso gratuito
Utiliza ORM para asignar objetos a
tablas de bases de datos

Ofrece formularios Model-based

Usa opciones nativas para crear sistemas
de autenticacion

Condicionado para solicitudes GET y
POST.

Mayor velocidad con respecto a Django
Tiene extensiones para agregar ORM,
validacién de formularios o manejo de
cargas.

Para el desarrollo del sistema SCADA-ULA se seleccioné el framework de desarrollo web

Django, el cual es, con diferencia el mayor framework web basado en Python, se apoya en una

comunidad grade y activa la cual ayudan a aclarar las distintas dudas, su facilidad de convertir

paginas web mediante HTML, trabaja bajo un patrén MVC y tiene un panel de administracion

para gestionar bases de datos.




CAPITULO IV
DESARROLLO DE MODULOS

En el presente capitulo se detallara la implementacion de los modulos base de datos, gréficos de
tendencia, alarmas y eventos del sistema SCADA, asi como también las librerias utilizadas para

el desarrollo de dichos modulos.
4.1 MODULO BASE DE DATOS

Para el desarrollo del médulo de base de datos se procedié a instalar PostgreSQL para Windows
7, una vez descargado y se procede a instalar y configurar definiendo la contrasefia de

administrador del servidor, se mantuvo el puerto TCP por defecto el cual es 5432.

Para la creacion de la base de datos se usa la interfaz web para administrar PostgreSQL llamada
PGADMIN4, se crea una base de donde se almacenaran todos los datos proporcionados por

Django.
La conexion entre la base de datos y Python se realiza mediante la libreria psycopg2.
e Libreria Psycopg?2

Segun [28], se define psycopg como el adaptador de base de datos PostgreSQL mas popular
para el lenguaje de programacion Python. Sus principales caracteristicas son la
implementacién completa de la especificacion Python db api 2.0 y la seguridad de

subprocesos (varios subprocesos pueden compartir la misma conexion).

Fue disefiado para aplicaciones en gran medida multi-hilo que crean y destruyen gran cantidad

de cursores y hacen que un gran nimero de concurrentes insert o update.

Psycopg?2 cuenta con cursores del lado del cliente y del lado del servidor, comunicaciones y
notificaciones asincronicas, soporte para copia. Muchos tipos de Python son compatibles

desde el primer momento y se adaptan a los tipos de datos de PostgreSQL coincidentes; La
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adaptacion se puede ampliar y personalizar gracias a un sistema de adaptacion de objetos

flexible. Es compatible con Python 3.
Su instalacion se realiza mediante el comando pip install psycopg2, este tiene la funcién de
convertir las variables de Python en valores SQL

4.1.1 Modelo Entidad-Relacion

Se define el disefio de modelo entidad-relacion donde se representan de manera simplificada las
tablas de datos de cada uno de los procesos a desarrollar.

Las variables del proceso 1, seran todas digital, por lo que no es necesario ingresar datos como
el SetPoint y los limites para la generacion de alarmas, dichos campos, son requeridos en los

procesos 2 y 3 donde se incluyen variables andlogas como lo son voltaje y temperatura.

Variables : Datos Entrada
PE| nombre char(20) NOT NULL FK order_id int NOT NULL

Elemento char(20) MOT NTULL FE1| nombre char(20% NOT NULL

Clase char(15) NOT NULL Walor float(15) NOTNULL  H—

Condicionnicial (15) Fecha date() NOT NULL

Descripeidn char(20)

Creado date NOT NULL : Alarmas_Generadas

Modificado date PK | order_id int NOT NUILT
—0<€ FK1 | nombre char(20) NOT NULL

- FKE1 | clase char(20)
Eventos

FE2 | valor float(15) NOT NULL — H+—
PK| order_id int NOT NULL

FE1 | limite float(s)
Fecha date() NOT NULL tipo char(20)

ubicacion prioridad int()

FE.1 | descripeion chart(20)
Fecha date) WOT NULL

grupo

descripcion

estado chart(20)

Figura 4.1 Diagrama entidad-relacion perteneciente al proceso 1. Fuente: autor
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PE | nombre char{20y NOT NULL

Elemento char 200 NOT MULL
Clage char( 15y MOT MNULL
SetPoint char(15)

LitniteL OLO chat| 15%
Lirnite LO cha 157
LirniteHI char(15)

Litnite HIHT chatr{ 15)
Condicionlnicial (15)
Descripeidn chart 200
Creado date NOT MNULL
Ilodificado date

Eventos

PK | order_jid ini NOT NULL

Figura 4.2 Diagrama entidad-relacion perteneciente a los procesos 2 y 3. Fuente: autor

Fecha date(3 NOT NULL

uhicacion

grupa

descripcion

Datos Entrada
order_jd int NOT NULL

—o<FK1

norbre char 200 HOT MULL
Valor float(15) NOT MULL  #—

Fecha date() NOT NULL

Alarmas Generadas
order_id int NOT NULL

FK1
FE1
FE2
FK1

FK1

conexion PLC

nombre char( 200 NOT MNULL

clase char 20}

valor float{ 1%y MOT MULL
lirnite float] 5%

tipo char 20}

prioridad int)

descripeion chart20)
Fecha date() NOT NULL

estado chart{ 20

FE | nombre char{30) NOT NTIL.L.

estado char(20) NOT NULL
fecha date) WOT MTULL

IP = GenericlPaddras)

-,

Figura 4.3 Diagrama entidad-relacion de estado del PLC. Fuente: autor
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Dentro del archivo models .py de cada aplicacion se define las clases a través de codigo Python,

las cuales son transformadas a codigo SQL para crear las tablas, relaciones e indices de la base

de datos.
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Se puede decir que la tabla VariableProceso, es la tabla principal de cada uno de los procesos,
ya que las otras tablas dependen de ellas. En cada proceso, cada vez que se crea, modifica o
elimina una variable se crea un registro en la tabla Eventos donde se indica que usuario a
realizado dicha operacion y que variable fue modificada. Para cada variable creada se
almacenan los datos de entrada en la tabla Datos Enfrada, estos se verifican con el fin de
comprobar que estén dentro de los limites establecidos, si se superan los limites, se rellena
automaticamente los campos de la tabla Alarma Generada para cada variable cuyos limites
fueron superados, cada alarma tiene la opcion de ser reconocida por un operador, al reconocer
dicha alarma se genera un evento con el nombre del operador y el nombre de la alarma

reconocida.
Los campos de la tabla VariableProceso estan definidos como:

e Nombre: el nombre que se le asigna a cada variable para identificarla, dicho nombre es
unico para cada proceso.

e Elemento: se especifica a que elemento pertenece la variable, cada proceso contiene
distintos elementos en los cueles se pueden encontrar elemento de voltaje, temperatura,
interruptores, entre otros.

e Clase: indica si la variable es analoga o digital, dicho campo se crea automaticamente
dependiendo del elemento al cual pertenece la variable.

e SetPoint: es el nivel 6ptimo en el cual se quiere que esté la medicion de cada variable
analoga, dicho campo no se toma en cuenta para las variables digitales como lo son los
interruptores.

e Limites: los valores que deben ser superados para generar una alarma en las variables
anéalogas, dichos limites definen si la alarma es moderada (si se superan los limites HI y
LO) o es critica (si supera los limites HIHI y LOLO).

e Condicidn inicial: este campo se toma en cuenta solo para las variables digitales, el cual
indicara que estado tendra la variable una vez iniciado el proceso.

e Descripcidn: permite agregar una pequefia descripcion para mayor informacion respecto
a la variable.

e Creado: fecha y hora en la que se crea la variable.
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Modificado: fecha y hora en la cual se realiza una modificacion a la variable.

La tabla Datos_Entrada contiene los siguientes campos:

Nombre: el nombre de la variable a la cual se le realiza la medicion.
Valor: el valor medido para dicha variable

Fecha: fecha y hora en la que se efectta la medicion.

Es la tabla de Alarmas_Generadas se puede encontrar:

Nombre: nombre de la variable que superd sus limites.

Clase: de la tabla Variable se toma la clase a la cual pertenece dicha variable.

Valor: es el valor que se obtuvo en la medicion.

Limite: el valor limite que superd la variable,

Tipo: el tipo de alarma generada, esta puede ser HI, HIHI, LO, LOLO o DSC.
Prioridad: define la prioridad de la alarma, la cual puede ser “1” para alarmas criticas,
“2” para alarmas moderadas “3” para alarmas digitales.

Descripcion: se toma de la tabla Variable

Estado: indica si la alarma generada ha sido reconocida por el operador o no.

Fecha: indica la fecha y hora en la cual ocurre la alarma.

La tabla eventos es Unica y almacena informacion de los tres procesos. Esta contiene los

siguientes campos:

Fecha: indica la fecha y hora en la cual ocurre el evento.
Ubicacion: se almacena el proceso al cual pertenece dicho evento
Grupo: indica si el evento es por creacion, modificacién o eliminacién de variable, por

reconocimiento de Alarma.

Descripcion: contiene una especificacion del usuario que generd dicho evento y que

variable esta involucrada.

Tanto la tabla Dafos Fnfrada como la de Alarmas_Generadas Yy eventos crean un ID

automaticamente el cual es usado como clave primaria.

Se crea una tabla llamada conexion_PLC, la cual tendra como funcion almacenar el estado de

conexion o desconexion del PLC, esta tendra 3 campos (PLC1, PLC2 o PLC3) creados
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automaticamente una vez iniciado el sistema por primera vez, dicha tabla contiene los siguientes
campos:

e Nombre: nombre del PLC segun el proceso

e Estado: indica si el PLC esta conectado o desconectado.

e Fecha: indica la fecha en la que se realiza el cambio de estado

e IP: se crea con el fin de ingresar la direccion IP que se conectara con el PLC.
La funcion de la tabla conexion_PLC es crear condicionales para conectar el PLC con el HMI,
solo podré estar un PLC activo el cual depende del proceso en el que se encuentre, si se conecta
del proceso 1y luego va a conectarse desde el proceso 2 se desconectara automaticamente el

PLC del proceso 1.

4.2 CREACION DE APLICACION WEB EN DJANGO

Una vez instalado Django, desde la ventana de comando de Visual Studio Code, se ingresa el

comando de la siguiente figura, dicha linea de codigo permite crear un nuevo proyecto.

django-ad

Figura 4.4 Creacion de nuevo proyecto en Django. Fuente: autor

Al ejecutar dicho comando crea un directorio automaticamente el cual contiene los siguientes

archivos

~ @ ScadaUla 4= Nombre del proyecto

2 init .py Ko Fichero que indica que el directorio es un paquete
: Permitir& conectar con servidor mpatibl n asgi
asgi.py . Permitir& conectar con servidores compatibles con asg
. Fichero que contiene parametros generales como lo son las
settings.py R aplicaciones instaladas y detalles de la base de datos.

¢

¢

e urls.py o em— Contiene las rutas admitidas por la web

e Wsgi.py PE—— Modelo de interaccion entre servidores web y aplicaciones

Permite realizar las migraciones, lanzar aplicaciones, entre otros.

g Mmanage.py fpmne———

Figura 4.5 Archivos principales de proyecto en Django. Fuente: autor

Para crear una aplicacién, se debe ingresar al directorio donde se encuentra el magage.py del
proyecto creado anteriormente, se ejecuta el cddigo de la figura 4.6, esté crea automaticamente

otra carpeta que contiene la estructura descrita en la figura 4.7.
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v @ AppPrincipal Directorio de la aplicacién principal
> M migrations

Directorio de migraciones del modelo
g _init_.py

@ admin.py Registra los modelos
L= Ll o

apps.py

models.py

Descripcion de modelo de datos
tests.py
Descripcion de las vistas

Views.py

Figura 4.7 Archivos de aplicaciones en proyecto de Django. Fuente: autor

El fichero settings.py es Unico para cada proyecto y contiene todos los ajustes del sitio. Dentro
de dicho fichero se deben registrar las aplicaciones de los proyectos dentro del apartado
INSTALLED_APPS, asi como también se debe agregar “channels ” para indicarle a Django que

Se usaran canales.

Figura 4.8 Aplicaciones instaladas en settings.py. Fuente: autor

Para iniciar el servidor se debe ejecutar el codigo de la figura 4.9, este permite mostrar el
servidor web al cual se ingresa desde el navegador mediante la direccion http://127.0.0.1:8000


http://127.0.0.1:8000/
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en la pagina de inicio de Django. Una vez en dicha pagina se confirma que se instalé y configurd

la aplicacion correctamente.

Figura 4.9 Iniciar el servidor. Fuente: autor

Python trae por defecto una interfaz de administracion automatica la cual permite interactuar
con los datos almacenados en la base de datos, dicha interfaz se limita a la herramienta de gestion

interna de una organizacion, mas no esta disefiado para construir todo su frontend.

Para iniciar sesién el usuario debe crear un superusuario el cual se realiza desde la consola
mediante el comando descrito en la figura 4.10, dicho usuario el atributo is_staff establecido
en True, el cual indica que el usuario puede acceder al sitio como administrador y tener acceso

a toda la plataforma sin asignarlo explicitamente.

\scadaula>» Python

Figura 4.10 Creacion de superusuario en Django. Fuente: autor

4.2.1 Models

En Django, Models contiene la informacion de las tablas de la base de datos, los atributos de ese
modelo se convierten en columnas de esa tabla, esos atributos reciben el nombre de Django
fields, estos convierten automaticamente la informacion a almacenar para que sea compatible

con la base de datos a utilizar.

El ORM permite usar los datos persistentes en la base de datos como objetos de distintos tipos
en Python, por ende, se pueden realizar cambios en el modelo como crear, leer, modificar o
eliminar campos en la base de datos elegida. A la operacién de sincronizar del modelo Python

con el modelo fisico de la base de datos se le da el nombre de migracion.

Django trae incluido por defecto el gestor de base de datos SQL.ite3, pero debido a que en este
proyecto se usara el motor de base de datos PostgreSQL se debe modificar la definicion del
archivo settings.py el apartado DATABASE el cual se sustituye por el codigo presente en

siguiente figura.
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DATABASES = {
‘default’: {
"ENGINE": i db.backends.postgresgl_psycop
"MAME " :
'USER": 'po

'PASSHORD':
"HOST': '127. .
'DATABASE PORT':

Figura 4.11 Configuracion de PostgreSQL como gestor de base de datos. Fuente: autor

En el archivo models .py se crean las clases donde se almacenaran los datos correspondientes a
cada tabla definida en el modelo entidad-relacién para cada uno de los procesos a desarrollar

los cuales tienen distintas variables a controlar.

En el ORM de Django cada tabla de la base de datos es representado por una clase Python y

cada columna es representada por cada uno de los campos pertenecientes a la clase.

length=28, blank=True)
0= Mo add=True)
modificado= models. DateTimeField(auto_now_add=True}

Figura 4.12 Creacion de la clase variables del proceso 1 en models .py. Fuente: autor

Las clases heredan de Model (Una clase provista por el ORM de Django) que lo convierte en un
objeto mapeable para el ORM el cual tiene que cumplir una serie de caracteristicas en los

atributos de dicha clase.

El sistema de migracidn sincroniza Django Models con las tablas en SQL mediante la orden de

la figura 4.13. este traduce el codigo de las clases del modelo en sentencias SQL.

scadaulas Zy_w--

Figura 4.13 Migracion de Django al lenguaje SQL. Fuente: autor

Makemigrations crea un archivo dentro de migrations que contiene una clase Python con el

modelo. Para que este modelo se cree en la base de datos se debe ejecutar el comando de la
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figura 4.14, dicho comando permite crear las tablas de las clases definidas en los modelos en la
base de datos. Se debe tener en cuenta que es necesario realizar una migracion cada vez que se

realice un cambio en la base de datos.

Figura 4.14 Creacion de tablas en la base de datos. Fuente: autor

Lo primero que se realiza en un proyecto Django es la creacion de un mapeador url, una vista 'y

una plantilla dentro de cada proyecto

422 Views

Las vistas (views) en Django, son un controlador que recogen las peticiones HTTP de una
aplicacion web, dichas peticiones pueden ser GET o POST. Las vistas son un enlace entre el
Models y el template.

En las vistas se encuentra toda la I6gica necesaria para devolver una respuesta. El archivo
views.py importa el atajo de la funcion render que genera archivos HTML usando plantillas y
datos.

A través del archivo views, es solicitada la informacién a los modelos, posteriormente son
renderizados invocando la funcién render para crear o retornar una pagina HTML como
respuesta, también se usan funciones como redirect para redireccion a una pagina distinta una

vez que se haya cumplido una funcién en especifico.

Ejemplo, en el caso del inicio de seccion, se verifica si el usuario esta registrado mediante el
método de autenticacion, si lo esta ingresa al sistema, sino lo retorna de nuevo a la pagina de

ingreso

from django.shortcuts import render,

def Home(reguest):

if reguest.user.is_authenticated:
return render{request, "AppPrincipal/fhome._html™)
else:

return redirect('login'}

Figura 4.15 Archivo views perteneciente a la aplicacion principal. Fuente: autor
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4.2.3 Urls

Se crea un archivo urls.py el cual es enlazado mediante el método include() desde el urls
principal ubicado a la altura del settings.py en el nuevo archivo creado dentro de la aplicacion
se encuentra el patron url y las funciones de vista que seran llamadas desde el archivo views.py,
cada una de las rutas esta asociada a una vista. Es recomendable especificar el parametro name

en la url para identificar cada url de manera particular.

En la siguiente figura 4.16 se muestra la configuracion del url perteneciente a la aplicacion
principal el cual permite ejecutar el HTML que contiene la interfaz de ingreso sistema.
from django.urls import path

conf import s
views

urlpatterns = [

path{"'', wviews._.Home, name="home"},

Figura 4.16 Archivo url perteneciente a la aplicacion principal. Fuente: autor
4.2.4 Templates

Estos deciden como se mostrara la informacion. En una aplicacion web, el usuario interactta
con la pagina produciendo una peticion HTML que es recogida por las vistas. Mediante las
vistas se envia y recibe informacion de los modelos a través de formularios para crear, modificar
o0 eliminar campos una vez validados o leer campos existentes en las tablas de dicho modelo, la
informacion de los formularios se obtiene mediante el método GET o el método POST, esta es

enviada a través de navegador.

En las plantillas se determina la estructura de un archivo HTML, estas generan la salida que ira
al navegador. Django busca automaticamente las plantillas en el directorio Ilamado template de
su aplicacion. En el presente trabajo se genera una carpeta template para cada una de las
aplicaciones, la cual contiene todos los archivos HTML necesarios para cada proceso. Al igual
que una carpeta static en la cual se encuentran los archivos CSS y js que permiten darle estilo y

caracteristicas interactivas a la aplicacion.
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iablesPl.html

rmodificarPL.btml

pre avado btml

Figura 4.17 Arcchivos Template pertenecientes al Proceso 1. Fuente: autor

Para usar las plantillas se usas componentes visuales externos a Django como lo son el CSS 'y
el framework bootstrap4 usado para aplicaciones frontend. En el presente trabajo se crea una
plantilla base la cual tendra la cabecera, el cuerpo y pie de pagina fijo, junto con secciones para
navegar dejando la estructura de navegacion igual para las distintas paginas a usar, en el cuerpo
de la plantilla se establecen los bloques de contenidos los cuales se usan para representar las

paginas derivadas de las plantillas.
425 Message

Se hace uso del marcador de mensajes message que viene integrado por defecto en Django y
estd basado en cookies y sesiones. Dicho marco de mensaje permite almacenar mensajes
temporales en una solicitud y recuperarlos para mostrarlos en la siguiente solicitud. Cada
mensaje esta determinado por un nivel especifico que determina su prioridad, (por ejemplo, info,

warning, error, questions, entre otros).

Los mensajes se implementan a través de la clase middleware y vienen incluidos en las

aplicaciones instaladas dentro del archivo settings.py.

Se hace uso de la libreria SweetAlert2 la cual es una libreria Javascript que permite crear
ventanas emergentes con un disefio profesional y de fécil implementacién, la cual es

compatible con la mayoria de los navegadores.

Para almacenar los mensajes temporales se debe agregar dentro del archivo settings.py el cadigo
de la figura 4.18, este se recomienda agregar en las primeras lineas del archivo.
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Figura 4.18 Activacion de la libreria SweetAlert2 en archivo settings.py. Fuente: autor

426 Forms

Los formularios forman una parte esencial en esta aplicacion, ya que permite a los usuarios
agregar informacion. En el presente trabajo se usan los formularios basados en modelos, los cual
permite definir los campos que se muestran en el formulario mediante un array con el nombre

de los campos.

En los formularios basado en clases no se tiene control de la presentacion que realiza Django
del formulario, por lo cual se deben personalizar los campos mediante widget.attrs y se

especifica los campos que se desean mostrar en el formulario de la figura 4.19.

model=VariableP
fields=[

"nombrea",

"elemento

Figura 4.19 Campos de formulario para el proceso 1. Fuente: autor

En el archivo HTML, cuando se va a trabajar con un formulario se debe agregar el tag csrf-

_toquen para proteger al sistema de ataques.

Los forms permiten definir el tipo de campo Yy las validaciones que se pasan a los datos que

introducen los usuarios, dicha validaciones pueden ser individuales o a grupos de campos.

Los forms cuentan con una funcién llamada clean, la cual es ejecutada cuando el usuario realiza
un POST en el formulario, dicha funcién se usa para transformar la entrada recibida en el POST,
por ejemplo, dependiendo de la seleccion del usuario al manipular una variable, se puede definir
la clase de la variable dependiendo si es analoga o digital y reemplazar el campo perteneciente

a la clase en el formulario, y asi para otros campos.
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4.3 MODULO DE ALARMAS

En el desarrollo del modulo de alarmas se trabaja con los canales de Django los cuales envian
informacién al consumers, este permite tanto escribir codigo sincrono y/o asincrono como

realiza las transferencias y subprocesos para generar las alarmas en tiempo real.
4.3.1 Channels

Channels es el modulo que lleva a Django a una web en tiempo real, es en esencia una cola de

tareas la cual escucha los mensajes enviados y delega una accion al consumer.

Para hacer uso de channels se debe instalar dicho médulo mediante el comando pip install
channels en Windows, posterior a esto se debe agregar “Channels” en el area de
INSTALLED_APPS ubicado en el archivo settings.py.

Los canales envuelven el soporte de vistas asincrono nativo de Django, el cual permite manejar
no solo HTTP sino protocolos de larga duracion como lo es el Websocket, permitiendo elegir

como se escribe el codigo el cual puede ser sincrono, asincrono o una mezcla de ambos.
4.3.2 Channels layer

Las capas de canales (channels layer) son el mecanismo de transporte usado por Channles para
el envio de mensajes hacia al consumidor. Se debe configurar una capa de canal que permita
hablar entre diferentes instancias de una aplicacion y ayude a la creacion de una aplicacion
distribuida en tiempo real, sin necesidad de enviar todos los mensajes a través de una base de

datos.

La capa de canal en memoria es utilizada para fines de realizar las pruebas de desarrollo local,
dicha capa proporciona una copia automaticamente al consumidor mediante el comando
self.Channels_layer. Se debe agregar el codigo mostrado a continuacion (figura 4.20) en el

archivo settings.py para hacer uso de la capa de canal en memoria.

CHAMMEL LAYERS
‘default":

I
L

I
L
'BACKEMD": ‘'channels.layers.InMemoryChannellayer'?}

Figura 4.20 Capa de canal en memoria. Fuente: autor
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La configuracion anterior es solo para fines de pruebas, para ejecucion es necesario instalar
Redis y el paquete de Channels-Redis el cual se instala mediante el comando pip install
Channels-Redis desde la consola de comando.

Redis es un motor de base de datos muy eficiente, trabaja con datos volatiles, pues almacena su
informacién en memoria, por lo que su acceso es casi instantaneo. Sin embargo, es posible

volcar su informacion a un medio permanente como lo es PostgreSQL

Redis es la capa de canal oficial de Django, esta utiliza Redis como almacenamiento de respaldo,
admite configuraciones de servidor Unico y fragmentadas, asi como soporte grupal. Para usar

esta capa de Django es necesario instalarla. Desde su pagina web.

Redis no es compatible con Windows, por lo cual se descarga un paquete Redis desde la pagina
oficial Redis.io, es necesario instalar una version Redis 5.0 0 mayor, ya que dicha version
presenta el nuevo tipo de datos de flujo con grupos de consumidores. Una vez descargado y
descomprimida la carpeta, se debe agregar la ruta de dicha carpeta a la variable path del sistema

y ejecutar el comando Redis-server desde la terminal para comprobar su funcionamiento.
Para acceder a la aplicacién de Redis se hace por medio de su puerto 6379 predeterminado.

CHAMNEL LAYERS = {
‘default' : {
'BACKEND": "channels redis.core.RedisChannellLayer”,
"CONFIG": {
[('127.8.@8.1"',6379)]

'"ROUTING": "SCADA. routing

Figura 4.21 Capa de canal en proceso. Fuente: autor
4.3.3 ASGI - Routing

El servidor asincrono en el cual se basa channels es el ASGI el cual, al igual que WSGI permite
elegir entre diferentes servidores. Channels tiene una clase incorporada llamada

ProtocolTypeRouter que permitira usar diferentes protocolos para las distintas solicitudes.
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Para llamar el enrutamiento (routing) se debe configurar una aplicacion raiz Unica y
proporcionar la ruta a ella, esté se realiza en el archivo settings.py la cual se agrega a la altura
de WSGI_APPLICATION como se muestra en la siguiente figura.

W5GI_AFPLICATION =

SGI_APPLICATION =

Figura 4.22 Configuracion de enrutamiento asincrono. Fuente: autor

Posteriormente se configura ProtocolTypeRouter como aplicacion raiz en el cual se anidan los

enrutamientos que permiten la redireccion a cada uno de los procesos mediante los routing.

Se crea un archivo routing.py, el cual es similar a los archivos urls.py excepto que en lugar de
usar http://. se usan rutas de protocolo WebSocket ws://. Este contiene las rutas para enviar los
datos actualizados a la interfaz de los distintos procesos. No hay una regla fija sobre donde se
debe colocar el routing.py, en el presente trabajo se agrega a la altura del archivo settings.py.

Se debe asignar un enrutamiento para cada consumidor, para esto se importa el consumers de
cada proceso y se le asigna una Unica direccion dentro del archivo routing.py (figura 4.23)
from Appl.consumar import Pro

from App2 sumer import P
from App3

ket _urlpatterns = [
dataPl/"', Pr

path
pathi"

Figura 4.23 Asignacion del routing para cada uno de los consumidores. Fuente: autor

4.3.4 Consumer

El archivo consumer es el equivalente al archivo views.py pero para WebSocket, en el cual se
pueden recibir los mensajes y realizar cualquier ldgica que se requiera. Este se ejecuta en forma

asincrona en segundo plano del sistema. Para efectos del presente trabajo, se crea un consumidor
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para cada uno de los procesos agregando en cada aplicacion, en el que procesaran los datos

pertenecientes a cada proceso permitiendo mejorar su rendimiento.

Los consumidores heredan de WebsocketConsumer la utilidad AsyncWebSocketConsumer, la
cual solo usan bibliotecas de forma asincrona, por lo tanto, no tienen acceso a los modulos
sincronos de Django, todas las funciones deben ser de la forma async def y se deben usar

corrutinas (await) para llamar las funciones asincronicas que realizan E/S.

Los consumidores son piezas de cédigo individuales que permiten leer y escribir mensajes segun
la comunicacion full-duplex mencionada anteriormente; estos consumidores, tienen 3 métodos

importantes:

e El de tipo connect, que se ejecuta cuando se crea una conexion con el cliente.
e El de tipo receive, que cuya funcion se ejecuta al momento de recibir un mensaje desde
el cliente.

e El de tipo disconnect, que permite tener un mecanismo cuando se desconecta del cliente.

Debido a que el ORM de Django es un fragmento de cddigo sincrono y se requiere acceder a
este desde un cddigo asincrono se debe realizar un manejo especial, llamando los métodos de la
base de datos en un contexto seguro y sincronico usando la utilidad Database_sync _to_async la

cual se importa de Channels.db de Django.

Al crear dicha funcion sincrona, se combina con la funcién asincrona para comprobar tanto los
datos almacenados en la base de datos con el fin de chequear los limites de las variables para la
generacion de alarmas como los datos que se reciben los cuales son comparados con los limites,
para el caso de las variables analogas, si se superan los limites se envia un evento para indicar
al usuario que se ha superado una alarma la cual puede ser del tipo LO, LOLO, HI O HIHI,
mientras que para las alarmas digitales se verifica el estado de la variable, si es el valor que se
recibe para dicha variable es distinto al valor almacenado, se genera una alarma del tipo DSC,
simultaneamente, se almacena en la base de datos la alarma generada la cual es mostrada al

usuario mediante tablas.
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base de

¢ datos

Dato N evento JS
recibido

Consumers Alarma

>

~/ Almacenar en
base de datos

Figura 4.24 Diagrama de generacion de alarmas

Para el envio de datos se crea un archivo en jupyter, externo al programa para enviar datos
aleatorios generados por random para cada una de las variables existentes en cada proceso con
el fin de realizar pruebas de funcionamiento del sistema, para ello se exporta la libreria de
WebSocket, esta es una tecnologia basada en ws que permite enviar los datos generados en el
random mediante el método send a una direccion routing especifica, la cual varia dependiendo

del proceso al cual se envian los datos.
4.3.5 JavaScript

Se crea un archivo de alarmas en JavaScript para cada proceso, el cual se encarga de mostrar los
mensajes de alarmas en tiempo real, dichos mensajes se muestran por medio de los marcadores
de mensajes. En este archivo se hace el llamado a los datos que envia el cliente mediante la
funcién newWebSocket(ws://127.0.0.1:8000/) a la cual se le agrega la direccion definida para

cada proceso en el archivo routing.

Una vez llamado al newWebSockets hace uso de la propiedad onmessage, el cual es un
controlador de eventos que es llamado cuando se recibe un mensaje del servidor y genera una
alarma, la cual se presenta mediante una ventana emergente a través de la libreria SweetAlert2

donde se indica la alarma generada y su nivel de prioridad.

4.4 MODULO DE GRAFICOS REAL E HISTORICOS

Al igual que para la generacién de alarmas, el archivo consumers.py envia los datos recibidos a
la base de datos para su almacenamiento y posterior uso, a su vez, también se envian dichos
datos a traves de WebSocket para ser recuperados en el archivo JavaScript donde se mostraran

los datos mediante gréaficas en tiempo real.
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Dato » eventoJS
recibido >
Consumers Datos

./ Almacenaren
base de datos

Figura 4.25 Diagrama de procesamiento de datos

Para generar las gréficas en tiempo real se hace uso de la libreria de JavaScript Chart.js, la cual
permite visualizar los datos de una manera facil e interactiva. Para su uso, se crea un elemento
en canvas dentro del HTML perteneciente a graficas, donde se representan los graficos a
mostrar. Dicha libreria permite crear diferentes tipos de gréaficos y trazar datos en escalas de
fecha y tiempo, logaritmica y personalizada.

Las clases Chart.js cuentan con muchas propiedades entre las que se tiene:

e Type: para seleccionar el tipo de graficas que se quiere mostrar, en este caso, lineal (line)
e Datasets: informacion a mostrar en el grafico, dentro de este se tienen:

e Label: nombre del gréafico.

e Data: datos a representar

e backgroundColor: color de fondo de cada uno de los datos a representar.

e borderColor: color del borde de cada uno de los datos a representar.

Para generar la gréafica, se crea en la plantilla de HTML una lista de las variables existentes para
cada proceso las cuales son consultadas de la base de datos y mostradas en forma de button, el
cual permite que al seleccionar una de estas variables es enviado al JavaScript un evento

mediante onclick con el valor de la variable seleccionada.

Luego, en JavaScript se consultan los datos almacenados en la base de datos para la variable
seleccionada y se envian dichos datos a la gréfica historica, tomando los dltimos 15 valores
almacenados para mostrarlos en la grafica en tiempo real, estos valores se almacenan en un
diccionario, el cual es sustituido por los datos que se reciben mediante WebSocket a través de

la propiedad onmessage si corresponden con la variable seleccionada previamente.
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4.4 MODULO DE EVENTOS

Un evento no es una notificacion, ya que se registra, pero no se notifica. Los eventos
generalmente no se muestran en la pantalla del operador. Si se muestra un evento se debe hacer

solo como referencia, este no debe resaltarse.

Los eventos ser registran de forma automatica en la base de datos una vez el usuario cree,

modifique o elimine una variable o cuando se reconoce una alarma en cada uno de los procesos.



CAPITULOV
ANALISIS DE RESULTADOS

En el presente capitulo se muestran los resultados obtenidos para cada uno de los médulos

desarrollados.

5.1 BASE DE DATOS

Una vez el usuario entre al sistema, se debe dirigir a cada uno de los procesos los cuales cuentan
con una barra de menu para navegar por el proceso, al seleccionar la opcion de variables
aparecera la ventana de la figura 5.1 la cual inicialmente estara vacia, por lo cual se debe rellenar

con los datos referentes al proceso.

Eacenarica Usuario: SANAB  Cemar secchon

BANDA nlamuplor
BOMBA-CRENAE Plemuplor
EANDA-LAADO namoplor SC ON paqueda descripcidn
Evanios
BOMBA-PRICIPAL rismagplor
SOPLADORE nlemuptor
Graficos

EXTRACTOR nemuplor

SOPLADCR-A niemuptor C oN Agregar Descrpcon

Figura 5.1 Configuracion de variables proceso 1, Fuente: autor

En la lista de variables perteneciente al proceso 1 se pueden observar los campos presentes en

cada una de las variables creadas, como el nombre, a que elemento y clase pertenece y una
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pequefia descripcion. En dicho proceso no se configuran las alarmas debido a que todas las

variables son del tipo digital.

Para los procesos 2 y 3 se realiza la creacion de las alarmas de manera similar al proceso 1, con
la diferencia de que se debe establecer el SetPoint y los limites de activacion de alarmas para

las variables analoga como se muestra en las figuras 5.2 y 5.3.

e Eacenarios Lsuarie @ANAE Cerrar swccon

Volaje

Votaje

Vulaje

Voltaje

teruptor DISYLINTOR-A

Plsrruptor DISYLNTOR-B

Fteruptor SECCIONADOR-A

Pinrrughor SECCIONACOR-B

Figura 5.2 Configuracion de variables del proceso 2. Fuente: autor

Inicio Escanaries Usuario’ @ANAS Cairar 3ecckn

nlomuptor VALVULA MANUAM psc Elmnar Preceso
nlemuplor MOTOR-ENFRIADOR DSC - - Ehnrar

nlemaplor EXTRACTOR

nlemuptor MOTOR-TAMBOR

Tempeewtrn CONTROL-TEMPERATLIRA

Figura 5.3 Configuracion de variables del proceso3. Fuente: autor
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Al seleccionar la opcion de agregar, se despliega un formulario (figura 5.4) el cual debe ser
rellenado, se debe tener en cuenta que el formulario tiene campos obligatorios como lo es el
nombre, el cual debe ser Unico y el elemento al cual pertenece. En el caso del proceso 1 no
cuenta con la opcién de rellenar los campos de limites y SetPoint, pues sus variables son

digitales y no es necesario agregar dichos campos.

SCADA Nk Estunarin - Canar secchn

Agregar Vanable

Desongchon

Figura 4.26 Formulario de agregar nueva variable en proceso 1. Fuente: autor

En el caso de los formularios pertenecientes a los procesos 2 y 3, si es obligatorio agregar los
limites y el SetPoint para las variables analogas (figura 5.5), en las variables digital no es
necesario, pues estos campos son reemplazados automaticamente por el campo “--” en el
archivo views.py antes de ser enviados a la base de datos, para el caso de las variables digitales,
solo se debe establecer una condicidn inicial la cual sera la que tome dicha variable al iniciar el
proceso. El campo de descripcion es opcional, de igual forma se recomienda agregarla para

mayor detalle de donde se generan las alarmas

Una vez completados los campos solicitados en el formulario, se tienen dos opciones, limpiar o
guardar los datos ingresados. Al presionar el boton limpiar se borran los datos antes ingresados,
pero al presionar Guardar, aparece automaticamente una ventana emergente notificandole que
se ha guardado correctamente la variable, como se muestra en la figura 5.6, simultaneamente,
se almacenan los datos registrados en la tabla de base de datos llamada VariableProcesos

perteneciente al proceso en que se encuentre, posteriormente la pagina se redirecciona a la
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pagina de configuracion de variables, donde se pueden verificar los datos almacenados para las

distintas variables creadas a modo de prueba para comprobar su funcionamiento.

\gre Vanable
byt
f—

Figura 3.4 Formulario para agregar nueva variable, proceso 2y 3. ~ Fuente: autor

OPERACION
EXITOSA

La vaniable Salida se a Creado
Correctamente

Figura 3.5 Confirmacion de variable creada. Fuente: autor

Cada una de las variables almacenadas cuanta con un boton para modificar y otro para eliminar
dicha variable, como se muestra en las figuras de configuracion de variables pertenecientes a

las figuras 5.1, 5.2 y 5.3 mostradas anteriormente.
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Al seleccionar la opcion modificar en una de las variables almacenadas, se despliega un
formulario similar al de agregar variables (figuras 5.4 y 5.5), pero esta vez los campos se auto
rellenan con la informacion perteneciente a la variable seleccionada almacenada en la base de
datos como se muestra en la figura 5.7, al igual que el formulario de agregar variable, una vez
modificada dicha variable se despliega una ventana emergente (figura 5.8) y se redirecciona
nuevamente a la pagina de configuracion de variables de las figuras 5.1, 5.2 0 5.3, esta depende
del proceso en que se encuentre. EI nombre de las variables no es posible modificarlo debido a

gue este es Unico en la base de datos.

Modficar Virishi:

Figura 5.6 Modificar variable. Fuente: autor

OPERACION
EXITOSA

La variable SALIDA se a modificado

Correctamente
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Figura 5.7 Notificacion de variable modificada. Fuente: autor

A la hora de seleccionar la opcién de eliminar una variable en la configuracion de variable
(figura 5.1, 5.2 0 5.3), se despliega una ventana emergente para confirmar dicha accion (figura
5.9 a). Una vez confirmada la eliminacion, se despliega la ventana de la figura 5.9. b), de lo

contrario se mostrara la lista de configuracion de variable nuevamente.

Se eliminara la OPERACION
variable,Salida EXITOSA
(Esta seguro? 51 elimina la variable La variable Salida a sido eliminada
perderas todos sus registros Correctamente

Mo, cancelar 31, Elirmunar

Figura 3.8 (a) Confirmacion para eliminar. (b) Notificacion de variable eliminada. Fuente:
autor

Los datos de entradas se almacenan en la tabla de la base de datos llamada DafosEntrada a la
cual se envian los datos desde el consumer de la aplicacién para cada proceso, dichos datos
aparte de ser enviados a la base de datos, se envian a un archivo JavaScript que permite trabajar
en tiempo real, este grafica los datos de entrada en tiempo real y comprueba las alarmas del
sistema. Si se genera una alarma, se envian automaticamente todos los datos relacionados a
dicha alarma a la tabla de AlarmasGeneradaspara luego ser mostrado al usuario mediante tabla
en el HMI.

Las generaciones de eventos se almacenan automaticamente desde el archivo views.py cada vez
que el usuario cree, modifique o elimine una variable o cuando se reconozca una alarma

generada.
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5.2 ALARMA

Las alarmas se generan automaticamente una vez se superen los limites de las variables
establecido por el usuario, dichas alarmas generadas son almacenadas en la tabla
AlarmasGeneradas de cada proceso para luego ser mostrada mediante tabla, como se muestra
en la figura 5.10 donde se identifican claramente el nivel de prioridad de cada alarma por su

color de identificacion.

e Las alarmas de tipo LOLO o HIHI tienen prioridad 1 y se muestran en color rojo
e Las alarmas de tipo LO o HI tienen prioridad 2 y se muestran de color rojo

e Las alarmas de tipo DSC tiene prioridad 3 y se muestran de color amarilla

SC\I A Iniclo Escenarios Usuano: @ANAB Cerrar seccion

No Reconocids Procaso

No Reconocida

18-11-2021 10:24.44 SECCIONADCR-B SC 0.0 0 )SC 3 una descripeion No Reconocida

SECCIONADOR-A osC ) 1 0sC 3 una descripcion Reconoclica

ONADOR-B osC ) ) 4 0sC 3 una descripcion No Reconocida

Ne Reconocida

Graficos

Figura 5.9 Alarmas generadas. Fuente: autor

Al generarse una nueva alarma en tiempo real, se muestra al operador una ventana emergente
con una alerta de la alarma que se ha generado y que limite se ha superado en la cual, segun el

tipo de alarma se muestra el icono de color rojo, naranja o amarillo.
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Precaucion, ENTRAD Alerta
A Critica, ENTRADA
se a superdaro el valor,LO se a superdaro el valor, HIHI

Figura 5.10 Alerta de alarma. Fuente: autor

Cada una de las alarmas generadas (figura 5.10) cuenta con un Estado donde las alarmas tienen
la opcidn de ser reconocidas por el operador, una vez el operador seleccione la opcion de
reconocer la alarma se despliega una ventana emergente indicando la confirmacion de dicho
reconocimiento (figura 5.12), al confirmar este, se actualiza la pagina para realizar el cambio y
se muestra el estado de dicha alarma como reconocida en la tabla de alarmas generadas mostrada
en la figura 5.10.

Reconocer Alarma

¢Quiere Reconocer la alarma
generada?

No, cancelar Si, Reconocer

Figura 5.11 Confirmacion de reconocimiento de alarma. Fuente: autor
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5.3 GRAFICAS

Al abrir la ventana de gréaficas de un proceso en especifico, se muestra una lista de botones en
la parte derecha de la pantalla, con todas las variables almacenadas en la base de datos, al
seleccionar una de estas variables se muestra en la parte superior una grafica con los tltimos 15
datos almacenados en la base de datos los cuales se van a ir sustituyendo cada vez ingrese un

nuevo valor en tiempo real para dicha variable (figura 5.13).

En la parte inferior se observa la grafica histdrica de la variable seleccionada, la cual en la parte
superior muestra la etiqueta de las gréficas, y el parte inferior se puede observar la fecha y la
hora en la que se tomo la muestra con respecto al valor adquirido, dicha gréafica cuenta con scroll
tanto en horizontal como en vertical el cual permite navegar en esta para observar su
comportamiento en el tiempo y una pequefia ventana interactiva que se despliega al posicionar
el cursor sobre un punto en concreto, esta ventana muestra fecha y hora, nombre de la variable
y el valor exacto del resultado. Simultaneamente, en las variables andlogas se muestra el valor

del SetPoint establecido para la variable graficada (figura 5.14).

Dichas graficas fueron comprobadas para cada uno de las variables de cada proceso.

pr Graficas \oltaje
ENTRADA

e /\ BAREA-R

" 2y PARQA-A

SALIOA

DISYUNTOR. B

DISYUNTOR A

¥ SECCIONRADOR A

SECCIONADOR B

Figura 5.12 Gréfica en tiempo real, proceso 2. Fuente: autor
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Figura 5.13 Grafica historica, proceso 2. Fuente: autor

5.4 EVENTOS

Una vez almacenados los eventos en la tabla Eventos de la base de datos, se muestran mediante
tabla (figura 5.15) donde se expone la fecha y hora en la que se generd, porque accion se genero,
y una breve descripcion donde se resalta que usuario generd dicho evento y en que variable

ocurrio este.

SC\D\ Usiaarg  @ANAB Colrar geccion

2 -2021

Alama Reconocida El usuario AnaB 2 reconocido 13 alorma 9 tipo LO en ENTRADA
Proceso
Alarma Reconcoda El usunno AnaB & reconocido W alarma de lipo HH wn BARRA-A
Aearma Reconcoda El usuano Anal s reconocido s slarma de lipo DSC en SECCION
ANarma Reconocida El usuano AnaB a reconocido is alarma de tipo M en ENTRADA
Aarma Reconccida El usuario AnaB 2 reconocido ka alarma oe tipo LO en BARRA-B

Modficade El usuerio AnaB a modficado Ia varable SALIDA

1095046 Modricade El usuario AnaE& a modficada la varabke SECCIONADOR-A

1013850 Alarma Retoncoda El usuano AnaB & reconocido W alarma de lipo HiH sn ENTRADA

1

Figura 5.14 Lista de eventos. Fuente: autor
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5.5 INTEGRACION DE MODULOS CON EL HMI

Se realizd la unidn de los modulos pertenecientes al presente proyecto con el médulo HMI [40]
para el sistema SCADA en desarrollo, combinando los archivos views.py, models.py y urls.py e
integrando los ficheros consumer.py y forms.py junto con los archivos HTML ubicados en la
carpeta template de cada aplicacion, también los archivos CSS y JavaScript que se encuentran

en la carpeta static de cada una de las aplicaciones.

e _init_. =
g admin.py

modificarPLhtml

proces o_lavado html

Figura 5.15 Archivos pertenecientes al proceso 1. Fuente: autor

A continuacion, se detalla el contenido de cada uno de los archivos que se encuentran en Appl
los cuales pertenecen al proceso 1, cabe destacar que los procesos 2 y 3 son similares al proceso

1, por tal motivo no es necesario especificar el contenido de sus archivos.
La carpeta de template contiene archivos como:
Agregar: permite estructurar el formulario para agregar nuevas variables en los procesos.

Eventos: contiene la estructura para mostrar la tabla con cada evento generado junto con la

paginacion que permite una visualizacion méas comoda de todos los eventos.

Gréficas: contiene el esqueleto de las gréficas las cuales se realizan dentro de un archivo canvas,
desde dicho archivo se envia al JavaScript de graficas toda la informacion referente a las
distintas variables del proceso para la representacion de estas tanto en tiempo real como en

historica.
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ListaAlarmas: contiene la estructura a representar mediante tablas, donde se exponen todas y
cada una de las alarmas generadas, las cuales cuentan con una paginacion que permite mayor
comodidad a la hora de visualizar dichas alarmas. Cada alarma cuanta con un enlace en su Gltima
columna que permite reconocerla. En dicho archivo también se especifica el color de cada uno

de los datos para lo cual se toma en cuenta la prioridad de cada alarma.

ListaVariables: la estructura de dicho archivo permite generar las tablas que muestran las
variables existentes junto con la paginacion, este archivo cuenta con botones en cada variable
los cuales redirigen a los archivos modificar y eliminar, asi como también un boton para agregar

a la base de datos las variables requeridas por el proceso.
Modificar: su estructura es igual que la de agregar, solo cambia su funcionalidad.

En la carpeta static se encuentra el archivo CSS perteneciente a cada una de las aplicaciones
donde se define el estilo de las paginas, también se encuentran los archivos JavaScript, se cuenta
con un archivo de alarmas el cual, con ayuda de los marcadores de mensajes, permite mostrar
al usuario las alarmas de cada proceso en tiempo real, también se cuenta con un archivo para las
graficas, donde se implementa la libreria Chart.js para el desarrollo de las graficas tanto en

tiempo real como en historica.

El fichero de forms.py contiene toda la estructuracion referente a los formularios mostrados en

los archivos agregar y modificar

El fichero consumer.py procesa los datos de entrada al sistema en tiempo real.



CONCLUSIONES

Para llevar a cabo el presente trabajo de grado referente al disefio de un sistema SCADA basado
en software libre se analizaron distintos softwares de desarrollo con el fin de seleccionar los el

mas adecuados para el disefio de los distintos modulos.

En el caso del modulo de base de datos se seleccioné el sistema de gestion de base de datos
PostgreSQL, gracias a las caracteristicas que ofrece entre las que destacan: cuenta con una
arquitectura cliente-servidor, es compatible con el modelo relacional, facil conexion con Python
y Django a través de un adaptador de base de datos en Python y esta entre las aplicaciones de
base de datos méas avanzadas, de cddigo abierto y con una licencia unica, pues, MySQL, a pesar

de que es mas popular que PostgreSQL, cuenta con una licencia dual.

Como software de desarrollo se seleccion6 el framework de desarrollo Django el cual esta
escrito en Python, es de codigo abierto y cuenta con caracteristicas fundamentales para el
almacenamiento y andlisis de los datos adquiridos, se trabajo con Django channels el cual
permitio crear aplicaciones en tiempo real y conexiones persistentes entre el navegador del
usuario y el servidor web mediante WebSocket. Los canales permitieron la comunicacion entre

varios procesos por medio de la transmision de mensajes.

Se comprobd la creacion, modificacion y eliminacion de las variables para cada uno de los
procesos verificando su correcto funcionamiento, dichas variables se almacenaron en la base de

datos y se visualizaron mediante tablas mostradas en la interfaz del HMI.

También se comprobé el almacenamiento de los datos de entradas los cuales son generados
mediante valores random para cada variable, esto permitié comprobar el funcionamiento de la

gréafica tanto en tiempo real, utilizando las funciones sincronas y asincronas de los canales a
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través de WebSocket, como las graficas historicas en la cual se visualizan los datos de las

distintas variables almacenados en la base de datos.

La supervision y generacion de alarmas en tiempo real se realiz6 mediante los consumidores los
cuales enviaban la informacion a una ventana emergente para las variables cuyo random
superaba los limites establecidos, esta se almaceno en la base de datos para su posterior analisis

y visualizacion a través de tablas mostradas en el HMI.

El mddulo de eventos permitio crear y almacenan automéaticamente los eventos que se generaron
cada vez que el usuario efectuaba una accion en las variables o alarmas. Estos se visualizan en

la interfaz del HMI en forma de tabla.

La utilizacion de codigos de colores en los elementos del SCADA le permite al usuario una
mayor visualizacion de alarmas en la supervision del proceso. Dicho cddigo de colores le

permite al usuario darle prioridad a los elementos que se encuentran fuera del estandar definido.

Se procedio a la integracién de los distintos modulos desarrollados con el médulo HMI, para el
cual se realizaron distintas pruebas, se comprobaron cada uno de los médulos integrados y se

verificd que las pruebas realizadas al programa funcionaron correctamente.



RECOMENDACIONES

Es importante realizar capacitaciones a todo el estudiantado en cuanto a los sistemas SCADA
con el fin de que se familiaricen con el area de automatizaciéon y control la cual esta muy

demandada en la mayoria de las industrias tanto nacionales como internacionales.

Se recomienda seguir desarrollando el software de manera continua, para darle al sistema una
mayor funcionalidad, y globalizarlo con el fin de que este pueda adaptarse a cualquier entorno

en el que se necesite automatizar los procesos de supervision y control.

Es recomendable reforzar la seguridad del sistema y asi aprovechar las funcionalidades que trae

Django en dicho ambito, el cual es muy completo

En el caso de la lista de alarmas generadas, se recomienda agregar un filtro que permita consultar
dichas alarmas por jerarquia de prioridad, o filtrar las alarmas que ya han sido reconocidas o0 no

por el usuario.

También se recomienda agregar una funcién que permita consultar las graficas historicas

mediante rango de fecha para una mayor comodidad del usuario.
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