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Resumen

El presente trabajo de investigacion tuvo como propdsito analizar los efectos generados
por la digitalizacion en la empresa venezolana, por medio de la delimitacion del
ciberespacio y los actos ahi realizados. Con el uso del método descriptivo, se analizaron
desarrollos doctrinarios de Kulesza, Ward, Oyarzabal y otras fuentes legislativas a
nivel internacional. Como resultado, se plantearon consideraciones doctrinarias sobre
el ciberespacio, se introdujo el principio de incidencia internacional de los medios
digitales y se delimitaron ciertas consecuencias para la empresa venezolana, por las
cuales se recomienda incorporar un protocolo de debida diligencia sobre estas materias.

Palabras Clave: Derecho internacional, comercio electronico, ciberespacio,
jurisdiccién, derecho mercantil.

The Principle of International Impact of Digital Media
in Venezuelan Company

Abstract

The present paper had the purpose of analysing the effects caused by digitalization in
the Venezuelan companies, through the determination of cyberspace and the acts that
are carried through there. Through the use of the descriptive approach, it was analysed
the doctrinal developments of Kulesza, Ward, Oyarzabal, and other legislative sources
at an international level. Consequently, doctrinal considerations on cyberspace arose,
with the introduction of the principle of international impact of digital media as well as
certain implications for the Venezuelan company, whereby a due diligence protocol on
these matters is suggested.

Keywords: International law, electronic commerce, cyberspace, jurisdiction, trade law.
Introduccion

En el 2019, seglin estimaciones de la Unidn Internacional de Telecomunicaciones [ITU], (2019), cerca del
cincuenta y siete por ciento (57%) de la poblacion mundial tenia acceso a internet y, con esto, a una herramienta de
comunicacion instantdnea y accesible con la cual entablar y desarrollar relaciones sociales. El espacio resultante,
conocido como el ‘ciberespacio’, se ha convertido en una via casi indispensable para el desarrollo de iniciativas
empresariales y nuevos proyectos enfocados en un mercado internacional abierto y una posibilidad de expansion
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virtualmente infinita, resultado de la migracion social a las plataformas virtuales y la desaparicion del aspecto
presencial de los procesos negociales y volitivos anteriormente determinantes en las relaciones comerciales.

Los medios digitales, como paginas web o redes sociales, se han convertido en el nuevo punto de encuentro
para las empresas con sus consumidores, resultado de la facilidad brindada por estas para acercarse a su mercado
destino; solo en febrero de 2019 casi el veinte por ciento (20%) de los usuarios estadounidenses de plataformas
como Facebook, Twitter e Instagram, usaban estas para adquirir productos directamente, sin mediar otro medio de
comunicacion con sus compradores (eMarketer, 2019).

Por otro lado, este nuevo escenario internacional plantea una serie de problematicas centradas precisamente
en la manifestacion internacional del fendmeno de la internet y el espacio cibernético, donde se realizan todas
las interacciones digitales; un espacio carente de determinacion territorial precisa y simultaneamente presente en
todo el mundo. La posibilidad de acceso global al ciberespacio lleva inherentemente la capacidad de incidir, con
lo presentado en €l, a nivel internacional y se convierte simultineamente en un elemento extranjero relevante y un
aspecto interno para el derecho de los Estados.

Como resultado de la falta de una normativa clara sobre el fenomeno, el comercio ha pretendido limitar
sus efectos por medio de la creacion de una norma acordada, un concierto de voluntades expresado a través de
estos medios electronicos -un contrato digital-, sin percatarse de los riesgos a la seguridad juridica provocados
por las posibles transgresiones a elementos esenciales del contrato y sus limitaciones. Actualmente, la costumbre
generalizada de aceptacion obligatoria de los contratos de términos y servicios, se ha transformado en la inexistencia
de voluntad real sobre la aceptacion de dichos contratos, atentando contra la seguridad juridica de ambas partes
ante un limbo de posibles jurisdicciones aplicables.

Por otro lado, la formulacion de dichos acuerdos también podria verse viciada como resultado de la
-comprensible- inobservancia respecto a la totalidad de regimenes juridicos existentes a los cuales se consideraria
sujeto cualquier acuerdo en este ambiente impreciso; la limitacion del orden publico impuestas al Derecho
Internacional Privado resultan en la imposibilidad de aplicar normas de parte sobre asuntos regulados por dicho
orden juridico esencial en la esfera interna estatal o internacional.

Como resultado de las situaciones planteadas con anterioridad, en un panorama de desconocimiento
generalizado sobre las implicaciones del comercio electronico en Venezuela (Llovera, 2016) y la inexistencia de
un ordenamiento juridico tinico con el desarrollo necesario sobre estos elementos, es menester presentar, con esta
investigacion, un marco inicial sobre el fenomeno del ciberespacio, con especial atencion a los efectos producidos
por este nuevo terreno comercial, carente de limitaciones territoriales, sobre la empresa venezolana.

1. Consideraciones juridicas del ciberespacio.

El ciberespacio, como término acuiado en el afio 1984 por William Gibson (Rattay et al., 2010) es definido
de manera diversa por investigadores, especialistas y entes gubernamentales a nivel internacional, pero todos
mantienen elementos comunes con los cuales es posible determinar sus caracteristicas esenciales. El Gobierno
de Espana (2019: 17) define al ciberespacio como “[...] un espacio comun global caracterizado por su apertura
funcional y su dinamismo [...]” y presenta un elemento esencial, la globalidad, apoyado por Denmark y Mulventon
(2010) y su concepcion del ciberespacio como un Global Common o Espacio Comun Internacional, como una de
las cuatro res nullius usus comunis, junto con el espacio aéreo, ultraterrestre y el Alta Mar.

Asi mismo, el ciberespacio comprende otros elementos esenciales, la organizacién Internacional de
Estandarizacion [ISO] (2012) define al ciberespacio como un complejo ambiente resultado de la interaccion de
personas, software y servicios en la internet por medio de equipos tecnoldgicos y las redes conectadas a estos, sin
forma fisica alguna; dicha definicion, concibe al ciberespacio con una mayor extension, supera la idea del mero
ambiente digital, como resultado de las interacciones humanas y digitales necesarias para su constitucion, pero lo
excluye de la esfera fisica.
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Sin embargo, autores como Rattay, Evans y Healey (2010) describen al ciberespacio como un ambiente
fundamentalmente fisico, creado tras conectar sistemas y redes fisicas; mientras el Departamento de Defensa de
los Estados Unidos de América (2016) plantea una mixtura de ambientes fisicos y virtuales como elemento del
ciberespacio, contemplando, también como componente tecnologico, a las infraestructuras como parte del mismo
Espacio Comtin cibernético.

Por lo tanto, el ciberespacio puede definirse como el conjunto de medios fisicos (hardware) y digitales
(software) entramados, conformantes de un espacio comun global, accesible por medio de la internet y de dificil
determinacion territorial, donde las personas pueden transmitir o recibir informacion, entablar relaciones sociales
y concretar relaciones juridicas a una escala internacional.

De este concepto fundamental, pueden desprenderse caracteristicas clave para la comprension del fendémeno
en si y sus efectos en la esfera juridica de las personas. Hildebrandt (2013) presenta al ciberespacio como un
enlazamiento variado de espacios fisicos y virtuales, indudablemente real por las consecuencias perceptibles
generadas por este entorno, presentando la clara dualidad presente en el espacio cibernético.

Alemania, en su proyecto a la resolucion A/68/156, 7 de la Asamblea General de las Naciones Unidas,
puntualiza la caracteristica dual del ciberespacio como espacio comun y bien publico, reafirmando su caracter
Global (Alemania Cit. Pos. Morgus y Maruer, 2014) y como tal, se debe considerar como una Res Nullius
Communis Usus de acuerdo a la definicion de Rousseau (1966) sobre estos espacios particulares y, por tanto, la
naturaleza juridica del ciberespacio debe asemejarse a estos espacios con regimenes especialisimos.

Por tanto, se presenta la imposibilidad de ser controlada o adquirida como propiedad por entidad alguna y
contiene, a su vez, valor y utilidad como una unidad, los cuales se reducen con la separacién de sus partes; tanto
Estados como no Estados pueden acceder a ella con los requisitos tecnoldgicos minimos y usarlos para propositos
cientificos, culturales, politicos o econdmicos y ,como resultado, también pueden ser usados como medio para
atentar contra otros o amenazar con hacerlo (Denmark y Mulvenon, 2010).

Por ultimo, tal como lo describe Johnson y Post (1996), el ciberespacio se caracteriza por no tener limites
territoriales, pues los costos y la velocidad de transmision en la Red son casi completamente independientes de
la ubicacion fisica, los mensajes pueden ser transmitidos de una ubicacion fisica a otra sin degradarse, decaer o
retrasarse sustancialmente y sin ninguna otra barrera territorial.

2. La incidencia global de los medios digitales en el marco del derecho internacional.

De esta forma, si el ciberespacio se caracteriza por trascender las nociones tradicionales de territorio, como
la “[...] porcion del globo terraqueo donde se asienta el Estado [...]” (La Roche, 1987: 158), los actos incluidos
dentro de dicho espacio comun podrian verse inmersos en un conjunto de conflicto de leyes aplicables en funcion
de la locacion de los efectos o materializacion de estos en la diversidad de Estados donde pueda visualizarse, en
consideracion del Derecho Internacional Privado.

A proposito de estas situaciones, la autonomia de la voluntad se configura como elemento esencial a la hora
de reducir esta clase de incidencias, por medio de una eleccion de foro acordada por las partes, hasta el punto de
convertirse en un elemento usual dentro de los contratos electronicos (Oyarzabal, 2006); pero en el caso de una
imprecision legal sobre el tema o, en lineas generales, la ausencia de clausula de eleccion de foro alguna, para
determinar la ley aplicable serd necesario recurrir a las normas del Derecho Internacional Privado relativas a los
factores de conexion.

Para Carmona (2010), los factores de conexion dentro del Derecho Internacional Privado pueden clasificarse
de varias formas segun una serie de elementos clave y sobre la mutabilidad del factor, pueden clasificarse en:
Mutables, aquellos factores de conexidn con la capacidad cambiar en el tiempo, como la nacionalidad, el domicilio
o la residencia habitual; e Inmutables, aquellos factores de conexion dependientes de elementos no variables en el
tiempo, como el lugar de situacion de un bien inmueble o el lugar de comision de un delito.



ARTICULOS EN CIENCIAS JURIDICAS

82 Gianpaolo Scionti Perez y Innes Faria Villarreal. CC BY 4.0
Cuestiones Juridicas, Vol. 15, Num.2, Julio - Diciembre 2021 (79 - 90)

Mientras los factores de conexion mutables no generan mayor inconveniente al tratar relaciones juridicas en
el ciberespacio, pues su determinacion es independiente de donde se realicen; los factores de conexion inmutables,
centrados en la ubicacion, ya sea de los efectos como de las partes involucradas, de un acto juridico, generan
una serie de inconvenientes al momento de tratar las actividades producidas dentro de dicho espacio comun
internacional, debido a la imprecision técnica relativa al lugar de ejecucion de una actividad dentro del ciberespacio
0, en general, sobre los efectos relativos a dichas actuaciones, tal como lo establece Kulesza:

The application of territorial jurisdiction over cyberspace must be done with much caution,
since territoriality directly contradicts the nature of transnational online interactions. [...] Such
application of territoriality would in fact result in global jurisdiction over all Internet activities,
since consequences of actions taken using the electronic network affect simultanously (sic)
any place in which the Internet may be accessed. [...]* (Kulesza, 2012: 14)

De tal forma, no solo hace referencia a la jurisdiccion en el sentido de la competencia internacional, pues
también se ve involucrada la determinacion de la ley aplicable a dichas actuaciones con interés juridico cuando
podria discutirse la extension de sus efectos a una escala global. La posibilidad de acceder a una pagina web
desde cualquier parte del mundo y percibir su contenido, permite materializar indudablemente ciertos efectos en
el espacio donde se visibiliza, mas su mera incidencia no puede considerarse suficiente para la determinacion de
la ley aplicable o la jurisdiccion.

Al respecto, Ward et al. (2016) reafirma imposibilidad factica de considerar la mera accesibilidad de los
medios digitales como elemento suficiente para determinar la ley aplicable o la jurisdiccion sobre estos y adelanta
un par de enfoques centrados en la escala de interaccion digital y la prueba de los efectos para precisar correctamente
la extension de la incidencia internacional de los actos dentro del ciberespacio.

Con base en el Caso Zippo Mfg. Co. contra Zippo Dot Com, Inc de 1997, Ward et al. (2016) introduce el
primero de los enfoques, la escala de interaccion digital, por la cual una actuacion en el ciberespacio -como la
presentacion de una pagina web- tendra incidencia en un Estado de forma proporcional al grado de “interactividad”
o el intercambio de informacion de la misma con los usuarios.

Bajo esta consideracion, se delimitan tres puntos clave en la escala: la mera presentacion de informacion,
donde solo hay un acto unilateral y no puede considerarse, de forma alguna, incidencia suficiente para aplicar la ley
del Estado donde se percibe; el intercambio de informacion, donde los usuarios intercambian también informacion
y la determinacion de la ley aplicable y la jurisdiccion dependera de un analisis mas profundo del intercambio y su
incidencia en el Estado; y el intercambio comercial, donde existe una clara intencidon de concretar algin negocio
juridico y se puede considerar incidente para la aplicacion de la ley y jurisdiccion del Estado donde se presenta
(Ward et al., 2016).

Sin embargo, este enfoque se ve afectado principalmente por la extincidon de las actuaciones de mera
presentacion de informacion -en especial sobre el caso de las paginas web, donde la personalizacion basada en
cookies® se ha convertido en el estandar internacional- y la falta de precision sobre las actuaciones de ‘intercambio
de informacion’, limitando la efectividad de dicha escala a la determinacion relativa a las actuaciones de intercambio
comercial, aportando un factor esencial sobre las relaciones en el ciberespacio: la intencion.

Con esta base, Ward et al. (2016: 10) presentan el segundo enfoque sobre las actuaciones dentro del
ciberespacio, el test de los efectos, el cual “[...] examines the defendant’s activities to determine whether those
activities were directed at parties within the forum state [...]”¢. Este enfoque recopila el aspecto 1til de la escala de

* Traduccion: La aplicacion de la jurisdiccion territorial sobre el ciberespacio debe realizarse con mucho cuidado, puesto
ue la territorialidad contradice directamente la naturaleza de las interacciones transnacionales en linea. [...] Dicha aphcacmn
¢ la territorialidad podria, de hecho, resultar en una jurisdiccion global sobre todas las actividades en la Internet, puesto que

las consecuencias de las acciones realizadas con el uso de las redes electronicas afectan simultineamente cualquler lugar en
donde pueda accederse a Internet.

* Google define a las cookies como un “archivo pequefio que se guarda en las computadoras de las personas para ayudar a
almacenar las preferencias y demas informacion que se utiliza en las paginas web que visitan” (Google, 2020: parr. 1)

“Traduccion: examina las actividades de la parte defensora para determinar si estas actividades fueron dirigidas a sujetos
dentro del foro estatal.
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interaccion digital y la extiende a una regla aplicable al momento de determinar la extension de los efectos de los
actos producidos en el ciberespacio, limitando la incidencia internacional de los medios digitales hasta una escala
menos excesiva.

Adicionalmente, Kohl (2007) presenta una corriente doctrinal aplicable a la consideracion incidental de los
medios digitales, en relacion a los efectos no fisicos perceptibles en distintos Estados, los cuales, a priori, pudieran
vincular a una multiplicidad de jurisdicciones y leyes aplicables sobre un mismo acto. Dicha corriente, plantea
una serie de factores de analisis para considerar aplicable una jurisdiccion particular, pues la actividad debe tener
un efecto sustancial, directo o previsible dentro del territorio, junto al caracter de la actividad, la existencia de
expectativas justificadas y la consistencia con las costumbres del sistema internacional.

Bajo estos enfoques ulteriores y la aplicacion del caracter intencional extraido de la escala de interaccion
digital, es posible definir con mayor precision el principio de incidencia internacional de los medios digitales, por
el cual una actuacion producida en el ciberespacio podra verse sujeta a las consideraciones legales de los Estados
donde pretende visualizarse o surtir efectos de forma sustancial, directa o previsible, limitando asi el nimero de
jurisdicciones a las cuales puede verse sujeta una persona por sus actuaciones en el ciberespacio.

3. La materializacion de la incidencia global de los medios digitales sobre la empresa
venezolana en el marco del derecho internacional.

Con base a lo dispuesto anteriormente, la empresa venezolana se encuentra en una delicada situaciéon en lo
relativo al ejercicio del comercio dentro del ciberespacio o el comercio electronico, en ausencia de una regulacion
nacional o internacional sobre la misma, razon por la cual la determinacion de las normativas aplicables debe
considerarse como una diligencia fundamental para evitar la sujecion inadvertida a leyes extranjeras.

Con respecto al comercio electronico, como fundamento de las actuaciones de la empresa venezolana en el
ciberespacio, Fangfei establece lo siguiente:

[...] Tt is reflected in any form of business transactions in which the parties interact
electronically rather than by physical exchanges. It can be carried out by an electronic
ordering of tangible goods that are delivered physically using traditional channels such as
postal services or commercial couriers. Alternatively, it can be completed directly online by
electronic ordering, payment and delivery of intangible goods and services such as computer
software, entertainment content, or information services. [...]7 (Fangfei, 2010: 3)

El comercio electronico es el resultado de una interaccion electronica con el proposito de concretar una
transaccion comercial y por tanto es independiente de la configuracion especifica de dicha transaccion y su
perfeccionamiento, la cual puede ser fisica o enteramente virtual, mas carece de precision alguna sobre los elementos
necesarios para entablar dicha interaccion en un principio. Davidson (2009: 1) reafirma dicha consideracion,
definiendo el comercio electronico como “[...] all commercial transactions based on the electronic processing and
transmission of data, including text, sound and images [...]”".

Por otro lado, para Vega Clemente (2015: 7), el comercio electronico puede extenderse mas alla de la mera
transaccion comercial y entenderse de forma mas abierta como “[...] cualquier forma de transaccion o intercambio
de informacion comercial basada en la transmision de datos sobre redes de comunicacion [...]” y basados en esta
definicién, no solo se encuentra inmerso el mero acto comercial concretado entre las partes, sino también, las
actuaciones previas y posteriores relacionadas a dicho acto.

"Traduccion: Se refleja en cualquier forma de transaccion comercial donde las partes interactian electronicamente, en
vez de un intercambio fisico. Puede llevarse a cabo por medio de una solicitud electronica de bienes tangibles que son
enviados fisicamente por medios tradicionales, como el servicio postal o mensajeria internacional. Alternativamente, puede
completarse directamente en linea por medio de una solicitud, pago y envio electrénico de bienes intangibles o servicios, tales
como los softwares para computadoras, el contenido de entretenimiento o servicios de informacion.

# Traduccion: toda transaccion comercial basada en el procesamiento y transmision de informacion electrénica, incluyendo
texto, sonido e imagenes.
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Sobre esta base, es posible arropar como parte de la definicion de comercio electrénico a los actos
preparatorios a la transaccion, especialmente la creacion de una pagina web o usuario de redes sociales con fines
comerciales, por la cual serd posible entablar la relacion comercial en un futuro, pues esta posee la voluntad de
ofrecer un servicio comercial y, por tanto, la oportunidad de precisar el caracter de la relacion entablada con ella,
como medios electronicos de la empresa.

Ahora bien, para determinar la normativa aplicable a las empresas venezolanas en ejercicio del comercio
electronico internacionalmente enfocado, es menester analizar una serie de legislaciones a nivel internacional
para asegurar o limitar el alcance de dichas actuaciones comerciales o precisar las regulaciones a las cuales
debera adecuarse en funcidon de dichas actuaciones, ya sea con la transaccion comercial misma o las interacciones
accesorias a esta.

3.1 Comision de las Naciones Unidas para el Derecho Mercantil Internacional.

Aun cuando las consideraciones emanadas de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI) no tienen caracter vinculante dentro del Derecho Internacional Privado, presentan una
guia fundamental para resolver controversias en ocasion de vacios juridicos o inexistencia de ley aplicable, por
cuanto adquiere especial valor en la interpretacion de casos sobre comercio electronico en Estados ausentes de
legislacion respectiva.

De esta forma, la Ley Modelo de la CNUDMI sobre Comercio Electronico de 1996, se convierte en un
precedente historico para la determinacion de los actos ejercidos en el ciberespacio y sus efectos en el mundo
material, como establece Davidson:

[...] The UNCITRAL Model Law on Electronic Commerce [...] was intended to provide
national legislatures with a template of internationally acceptable rules that would remove
legal obstacles and create a more secure legal environment for electronic commerce. [...] was
intended to facilitate the use of electronic communication and storage of information [...].°
(Davidson, 2009: 26)

Aun cuando la ley modelo no versa directamente sobre las transacciones comerciales, presenta uno de los
principios fundamentales para el comercio electronico, la equivalencia funcional de los actos electronicos sobre
los fisicos y presenta una serie de definiciones relativas a los procesos comerciales en el ciberespacio. El mensaje
de datos, para la CNUDMI (1996: Art. 1.a), se entiende como “la informacion generada, enviada, recibida o
archivada o comunicada por medios electronicos, Opticos o similares” y dicha definicién puede aplicarse, en mayor
o menor medida, para toda actuacion producida en el ciberespacio.

Por otro lado, en un informe relativo a la contratacion en la nube, la CNUDMI presentd una serie de
consideraciones relativas a la incidencia de ciertos actos producidos en el ciberespacio sobre la esfera juridica de
otros Estados:

[...] Entre los factores que podrian tenerse en cuenta para determinar si sera aplicable esa ley
figuran la utilizacion de un dominio de nivel superior de un determinado pais vinculado a
un lugar determinado, el uso del idioma local en un sitio web, la fijacion de los precios en la
moneda local y la mencion de personas de contacto locales. (CNUDMI, 2019: 53)

Aun cuando refieren a un tipo especifico de actuacion comercial en el ciberespacio, los contratos de
computacion en la nube, estas consideraciones no se encuentran exentas en el panorama general, pues también en
estos casos se consideran elementos facticos con la capacidad de determinar laregion a la cual estan destinadas dichas
actuaciones comerciales. Se entiende, por tanto, la existencia de una intencion comercial al plantear caracteristicas
de accesibilidad a ciertos grupos anteriormente separados por elementos eminentemente territoriales.

° Traduccion: La Ley Modelo de la CNUDMI sobre Comercio Electronico [...] tenia el proposito de proveer a legislaciones
nacionales con un formato de reglas internacionalmente aceptadas que podrian remover obstaculos legales y crear un ambiente
mas seguro para el comercio electronico. [...] tenia la intencion de facilitar el uso de las comunicaciones electronicas y el
almacenamiento de informacion.
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3.2 Union Europea.

Aun cuando dentro de Europa existe una multiplicidad de jurisdicciones y, por tanto, una multiplicidad de
legislaciones sobre temas diversos, la Union Europea se ha encargado de mantener una guia macro para la solucion
de los conflictos de jurisdiccion y la eleccion de la ley aplicable en los casos competentes. En ese caso, existen dos
marcos legales esenciales para cada planteamiento: el Reglamento de Roma [ y Roma II para la eleccion de la ley
aplicable; y el Reglamento de Bruselas I para la solucion a los conflictos jurisdiccionales.

Aun cuando la definicion de mensaje de datos se mantiene en el contexto de la Union Europea, la Directiva
sobre Comercio Electronico plantea una definicion especial en materia comercial, definiendo a la comunicacion
comercial como “[...] todas las formas de comunicacion destinadas a proporcionar directa o indirectamente bienes,
servicios o la imagen de una empresa, organizacion o persona con una actividad comercial, industrial, artesanal o
de profesiones reguladas [...]” (Parlamento Europeo y Consejo de la Unidén Europea, 2000: Art. 2.1).

Por otro lado, el Reglamento de Bruselas I, en el segundo numeral del articulo 25, plantea el principio de
equivalencia funcional de los medios digitales, por el cual “2. Se considerara hecha por escrito toda transmision
efectuada por medios electronicos que proporcione un registro duradero del acuerdo.” (Parlamento Europeo
y Consejo de la Union Europea, 2015: Art. 25), donde se hace especial énfasis en el registro, como elemento
clave para determinar la legalidad de actuaciones comerciales como la formacion de acuerdos sobre Términos y
Condiciones.

Sobre los conflictos jurisdiccionales en el ciberespacio, adelanta el Institute for Research on Internet and
Society [IRIS] (2017), la determinacién del domicilio se convierte en una labor especialmente complicaba, bajo la
multiplicidad de sedes posiblemente intervinientes en el cumplimiento de una obligacion y remite a la Directiva
sobre Comercio Electronico para determinarla por el sitio donde se lleva la actividad econdmica y, cuando exista
multiplicidad de estas, debera precisarse cual es el centro de servicio.

No obstante, Fangfei puntualiza la inexistencia, dentro de la normativa anteriormente sefialada, de reglas
especiales de Derecho Internacional Privado centradas en la solucion de dichos conflictos, por lo cual acude al
Reglamento de Bruselas I, como normativa europea relativa a conflictos de jurisdiccion entre Estados donde
al menos uno de estos es parte, en donde generalmente se entendera aplicable la jurisdiccion del domicilio del
Defendido (Fangfei, 2010).

Sobre la base de esta regla de determinacion general, el IRIS (2017) considera la existencia de una serie de
competencias especiales, planteadas en el articulo 7 del Reglamento, con fuerte relacion al tema de los asuntos en
el ciberespacio. El primer numeral configura como jurisdiccion competente a la del lugar donde deba cumplirse la
obligacion, ya sea la entrega de un bien o la prestacion de un servicio, en los casos de obligaciones contractuales;
en materia de obligaciones extracontractuales, se entendera competente la jurisdiccion de donde se haya producido
o pueda producirse el dafio (Parlamento Europeo y Consejo de la Union Europea, 2015).

Con respecto a la determinacion de la ley sustantiva aplicable, segin lo dispuesto en el articulo 2 del
Reglamento de Roma I (Parlamento Europeo y Consejo de la Unidn Europea, 2008) y el articulo 3 del Reglamento
de Roma II (Parlamento Europeo y Consejo de la Union Europea, 2007), seran estas normativas europeas las
adecuadas para resolver incluso los conflictos de leyes existentes entre Estados miembros y no miembros.

Por otro lado, en los casos de ausencia expresa o tacita de eleccion de ley sustantiva, el Reglamento de Roma
I, segtn lo dispuesto por el IRIS (2017), se apega al principio general de la conexidon mds cercana y contempla,
dentro de los paragrafos del articulo 4 de dicha normativa, como factor decisivo la residencia habitual de la parte
con la obligacion caracteristica del contrato, ya sea el vendedor en contratos de compra venta; el prestador de
servicios en los contratos de prestacion de servicios, y otros de forma similar.

De forma similar regula el Reglamento de Roma II lo relativo a las obligaciones extracontractuales, por lo
cual, comenta el IRIS, la ley aplicable en estos casos donde, por tratarse de una obligacion generada sin acuerdo
entre partes, no existe posibilidad de convenir en una ley sobre la materia; se aplicara la norma sustantiva del
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Estado donde se produjo el dafo, en ausencia de un domicilio comun entre las partes, en cuyo caso se aplicara la
ley de dicho domicilio (IRIS, 2017).

3.3 Estados Unidos de América.

Como resultado de la organizacion politica particular y las caracteristicas esenciales del sistema anglo
americano a nivel judicial, no existe una sola normativa de Derecho Internacional Privado a la cual acudir para
poder responder las dudas relativas a los conflictos de jurisdiccion y leyes aplicables, mas las conclusiones son el
resultado de consideraciones jurisdiccionales mantenidas en el tiempo, con ciertas excepciones de caracter federal
las cuales son menester mencionar.

Sobre esto, el IRIS (2017) introduce un principio jurisprudencial por el cual se debe basar cualquier
analisis sobre jurisdiccion en el sistema anglo americano, el principio forum non conveniens, por el cual la corte
debera rechazar el ejercicio de su jurisdiccion con el proposito de evitar una solucion injusta o ineficiente de la
controversia, en comparacion a una jurisdiccion extranjera. Este principio, aun cuando base para el analisis, carece
de determinacion alguna y depende, de forma absoluta, de lo considerado por la corte como ‘justo’ o ‘eficiente’ en
relacion a las posibles actuaciones de jurisdicciones extranjeras.

Para Fangfei (2010), el asunto de la jurisdiccion se encuentra vinculado a los conceptos de residencia,
domicilio y nacionalidad, similar a las proposiciones del Reglamento de Bruselas I, pero con una extensiéon mayor
sobre otros elementos territoriales, independientes del caracter de la contencion. Bajo los preceptos iniciales,
uno de los elementos de andlisis fundamentales para la precision de la jurisdiccidon se encuentra en el test de los
contactos minimos, por el cual un contacto continuo y sistematico podria vincular a las partes a la jurisdiccion
nacional.

En este sentido, el IRIS (2017) agrega otro conjunto de pruebas analiticas con el propoésito de precisar de
mejor manera la vinculacion con el régimen juridico norte americano, a su consideracion, sobre la base de los
casos de Zippo Manufacturing Co. v. Zippo Dot Com, Inc y Calder v Jones, sobre el test de la escala de interaccion
y, posteriormente, el test de los efectos, con los cuales se puede determinar la cantidad de “contactos” o incidencia
real con el Estado norteamericano y, por tanto, precisar la consideracion sobre la aplicacion de su jurisdiccion.

Sobre la determinacion de la ley aplicable, tanto Fangfei (2010) como el IRIS (2017), comparten la postura
de considerar valida la doctrina bilateral de la Union Europea, es decir, la existencia de la libertad de eleccion
de ley aplicable -en este caso, sobre el entendido de un vinculo o relaciéon material con la ley a la cual desean
someterse (Fangfei, 2010)- y la ausencia de eleccion sobre la norma subjetiva a aplicar. Sin embargo, ninguno de
estos dos eventos se encuentra regulado legislativamente y, por tanto, deberan analizarse cada caso concreto con
base a la jurisprudencia de cada Estado -dentro de los Estados Unidos de América-.

3.4 Venezuela.

En el caso de Venezuela, existen una serie de regulaciones normativas a las cuales hacer referencia para
poder precisar las consideraciones de jurisdiccion y ley aplicable sobre las actuaciones en el ciberespacio, por parte
de la empresa venezolana. Es menester reafirmar la definicion de mensaje de datos propuesta por la CNUDMI
ut supra, por cuanto dicha ley modelo fue el fundamento para la vigente Ley sobre Mensaje de Datos y Firmas
Electronicas, la cual los define como “Toda informacion inteligible en formato electronico o similar que pueda ser
almacenada o intercambiada por cualquier medio.” (Asamblea Nacional, 2001: Art. 2).

El Codigo de Bustamante, como ley aplicable a los casos donde se encuentren involucrados otros Estados
partes de la Convencion, establece normas de conflicto tanto para el caso de la jurisdiccion como la precision de
la norma sustantiva aplicable. Sobre la jurisdiccion, el Codigo de Bustamante, de acuerdo a lo dispuesto en el
articulo 318, limita el sometimiento expreso o tacito a la jurisdiccion sobre la base de existir algun vinculo de
nacionalidad de alguna parte con el Estado al cual se someten; En materia civil y comercial, el juez competente,
en ausencia de acuerdo sobre la jurisdiccion, sera el del lugar de cumplimiento, el domicilio de los demandados vy,
subsidiariamente, el de su residencia (Congreso de los Estados Unidos de Venezuela, 1932).



ARTICULOS EN CIENCIAS JURIDICAS

El Principio de Incidencia Internacional de los Medios Digitales en la Empresa Venezolana. CC BY 4.0 87
Cuestiones Juridicas, Vol. 15, Num.2, Julio - Diciembre 2021 (79 - 90)

Sobre la ley aplicable, el Codigo de Bustamante establece una serie de reglas especificas aplicables a estos
casos, con especial énfasis sobre obligaciones contratos por adhesion, los cuales se regiran, en ausencia de voluntad
contraria, por la ley del oferente y en los demas contratos, en ausencia de una ley personal comun, se aplicara la ley
del lugar de celebracion del contrato (Congreso de los Estados Unidos de Venezuela, 1932).

Pero bajo el entendido de un ambiente digital sin fronteras territoriales, la determinacion del lugar de
celebracion solo puede concretarse por medio de una ficcion juridica, inexistente en el ordenamiento juridico
venezolano; razon por la cual solo puede hacerse medicion de las consideraciones respectivas en otros Estados,
como Espana, donde se entiende como lugar de celebracion, en el caso de contratos de consumo, en el lugar de
residencia habitual del consumidor y en el resto de contratos, se entendera celebrado en el lugar de residencia
habitual del prestador o parte con la prestacion caracteristica (F. Burgueiio, 2010).

En los casos de controversias de Derecho Internacional Privado con Estados no integrantes del Codigo
de Bustamante, Venezuela aplicara la Ley de Derecho Internacional Privado de 1998, tanto para las reglas de
eleccion de foro, como para la competencia judicial. Sobre la competencia, el articulo 40 de la ley plantea una
serie de precisiones sobre el foro nacional en acciones de contenido patrimonial, por la cuales serd competente la
jurisdiccion venezolana cuando las obligaciones deban cumplirse en el territorio de la republica, el contrato haya
sido celebrado en este o las obligaciones se desprendan de hechos verificados en dicho territorio (Congreso de la
Reptiblica de Venezuela, 1998).

Sobre el conflicto de leyes en las obligaciones en general, la Ley contempla un analisis similar al test de
conexiones minimas, planteando como factor de conexion a la vinculacion entre la obligacion y un ordenamiento
juridico, mas contempla una serie de factores, como los elementos objetivos y subjetivos desprendidos del contrato,
para determinar dicha conexion material; junto a las normas y costumbres del Derecho Mercantil Internacional,
pudiendo entonces tomar en consideracion factores decisivos de otras legislaciones como costumbre. Sobre los
hechos ilicitos, por otro lado, se entendera aplicable la ley del lugar donde se hayan producido los efectos, de forma
similar a lo planteado por otras jurisdicciones (Congreso de la Republica de Venezuela, 1998).

Conclusiones

El ciberespacio, como el espacio comun global por el cual es posible entablar relaciones juridicas a
escala internacional, no solo puede entenderse como una gama intangible de informacioén, ni mucho menos un
conglomerado independiente de las personas, su comprension como un espacio comun global, con caracteristicas
mixtas e incidencia internacional, es de vital importancia para aprovechar las ventajas presentes en dicho fendmeno
y afrontar con posicion estable los desafios generados con sus manifestaciones.

De esta forma, si es posible entablar relaciones comerciales, ejercer actos de comercio, contratar por medios
digitales y afectar positivamente o negativamente el patrimonio de otras personas dentro del ciberespacio; no
puede dudarse de la incidencia generada por estos medios, sin importar su inmaterialidad, a los Estados donde
pueden presentarse y, en especial, donde estos se desean presentar. Es asi como se configura el llamado ‘Principio
de Incidencia Internacional de los Medios Digitales’, por el cual las actuaciones dentro del ciberespacio podran
verse sujetas a las regulaciones normativas estatales de donde pretenden visualizarse o surtir efectos de forma
sustancial, directa o previsible.

Este elemento, ponderado con base a una consideracion material de efectos esperados por el actor de los
mismos, se traduce en la necesidad de las empresas venezolanas de conocer las posibles implicaciones relativas
a actuaciones dentro del comercio electronico, en donde se incluye, junto la transaccion comercial misma, las
actuaciones preparatorias a esta. Plasmar herramientas de accesibilidad en funcién del idioma, simbolos distintivos
de un territorio, cuantificacion de los bienes o servicios ofrecidos en una moneda particular y otros elementos de
similar caracter, ya sea en paginas web o perfiles sociales; pueden ser elementos vinculantes a una jurisdiccion
particular y hacer competente a jueces extranjeros del conocimiento de acciones sobre dichas actuaciones en el
ciberespacio.
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Aun cuando no existe una normativa internacional sobre el comercio electrénico o regulacion multilateral
especial en relacion al ciberespacio, existen mecanismos internos y costumbre internacionales con la capacidad
de sefialar ciertas consideraciones aplicables, en mayor o menor medida, al caso del ciberespacio, aunado a las
recomendaciones y estudios juridicos promovidos por organizaciones internacionales como la CNUDMI.

Respecto a las obligaciones extracontractuales, existe una regla mantenida en todas las corrientes estudiadas,
con la cual se considera competente y aplicable la ley del lugar donde se produjo el dafio, independiente de donde
haya iniciado la accion. Sobre las obligaciones contractuales, especialmente en el caso del comercio electrénico, la
costumbre internacional se inclina a la eleccion del foro y la ley aplicable en ejercicio de la voluntad contractual,
dicha prerrogativa se encuentra resguardada por todas las legislaciones analizadas, siempre limitadas bajo las
consideraciones de un vinculo material con la legislacion elegida.

Pero en ausencia de eleccion de foro, como practica negligente y riesgosa para la proteccion de los intereses
de las partes en una relacion de trascendencia global, como es el caso de las actuaciones por medios digitales en el
ciberespacio, genera un conjunto de conflictos jurisdiccionales desatendidos por los Estados en un sentido amplio,
los cuales se han limitado a precisar la forma con la cual se enmarcan las actuaciones digitales en relacion a las
actuaciones fisicas o materiales. Las normativas sobre mensajes de datos se han convertido en una herramienta
accesoria para hacer efectivas las operaciones digitales bajo una equivalencia funcional, pero no resuelven otra
serie de conflictos generados por la naturaleza transnacional del ciberespacio.

La ausencia de un lugar de celebracion en los contratos electronicos o, en los casos de bienes inmateriales, la
inexistencia material de un sitio de ejecucion de las obligaciones, por encontrarse ambas consideraciones inmersas
en el “mar” cibernético. Todos estos elementos deben ser precisados, con el fin de poder adecuar leyes anteriores
o de lleno obsoletas, por medio de ficciones legales, como se ha realizado en ciertos Estados europeos; pero
mas alla de remendar legislaciones con nuevas precisiones limitadas, los Estados deben iniciar un proceso de
modernizacion de sus normas.

Ya no son buques, acronaves o cohetes los medios transnacionales de conexion por excelencia para configurar
relaciones juridicas internacionales, pues con el ciberespacio hablamos de vehiculos accesibles para la generalidad
de personas, con la posibilidad de ‘navegar’ un espacio casi infinito y encontrarse en un punto medio con otras,
entablar relaciones sociales y concretar transacciones juridicas instantaneas, con efectos reales en el mundo fisico
y a una escala internacional.

El ciberespacio tiene un valor politico, econdmico, social e incluso militar indudable, no es suficiente la
mera regulacion de los efectos mas disruptivos de ella, es fundamental el planteamiento de una robusta legislacion
dirigida al espacio mismo, la cual permita una verdadera proteccion juridica de las personas frente a su interaccion,
por este medio, con el resto del mundo y el impacto de estas a cada uno de los Estados.
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