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Resumen

Auditar, de manera correcta, los mecanismos de seguridad utilizados en el ofrecimiento de los servicios
de Tecnologias de Informacién (IT) es uno de los elementos fundamentales para el éxito de esta labor.
El término Auditar Correctamente incluye varios elementos importantes, uno de ellos es contar con un
modelo de auditoria completo, equilibrado y técnicamente correcto. Este documento propone un
modelo de auditoria de la seguridad informdtica para aquellos servicios de IT que se ofrecen por
RedULA para la Universidad de Los Andes, extensible para cualquier entidad de caracteristicas
similares.
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Introduccion

La red de datos de la Universidad de Los Andes (en lo sucesivo RedULA) ha venido creciendo de
manera significativa en la dltima década, hasta convertirse en patrén de referencia dentro de las
instituciones universitarias, no so6lo a nivel nacional sino también en el entorno latinoamericano. Junto
con el crecimiento fisico de la red, lo han hecho también los servicios que se ofrecen utilizdndola como
plataforma de transporte. Con una red tan extendida, tecnoldégicamente diversa y con una variedad
significativa de actores, servicios y usuarios, es facil que comiencen a ocurrir errores y desviaciones
que pueden comprometer la propia subsistencia de la red como un entorno efectivo de trabajo. Esta
realidad impone la necesidad de realizar procesos de auditoria del funcionamiento de la red que
permitan detectar problemas graves , establecer patrones de comportamiento, realizar planificacién de
crecimiento e incluso detectar problemas incipientes que pudiesen poner en riesgo la operacién futura
de la red.

Durante los tdltimos 18 meses RedULA ha sido objeto de un proceso de auditoria externa mediante la
cual se ha hecho evidente que el tema de Seguridad Informética es uno de los que mayor repercusion e
importancia tiene para la operacicn cotidiaia. Desde los primer)s procesos de auditoria se detectd que,
en todas 1a: arcal\gie fliron avlitedls, fa Bifuac 61 1eferer e a lis cordicier es parg e t2hlecer un
entorno adecuady dc Seguridad Infermanda eran=C ficivnies”y esté’aciple Tus<atalogado cuio uno de
los més criticos de los auditados.

A la situacion expresada en el parrafo anterior debe sumdrsele el incremento significativo de los
incidentes de seguridad informadtica' a nivel de toda la Internet, sus usuarios y sus aplicaciones. Este
incremento puede achacarsele a varios factores, ademds del crecimiento de la red de datos, el nimero
de servicios y la cantidad de usuarios, también son responsables las malas practicas de desarrollo de
software, las instalaciones defectuosas, la subestimacion de los riesgos reales y la sobrestimacion de
otros, la falta de compromiso organizacional con el mantenimiento de los niveles minimos de
seguridad informadtica y la proliferacién de soluciones propietarias que imponen ‘“‘estidndares” de uso,
desarrollo y explotacion sin tener en cuenta los elementos de seguridad.

El incremento de los incidentes de seguridad informética ha sido tal que, organizaciones como
Computer Emergency Response Team (CERT) han dejado de publicar desde el afio 2003 estadisticas
sobre el nimero de incidentes, reconociendo la incapacidad de ofrecer datos reales sobre el tema. En

Un incidente de seguridad puede definirse como un evento, que fuera del control de quien lo padece, pone en riesgo la
integridad, confidencialidad o disponibilidad de la informacién. Aunque no suele mencionarse, debido a que se obtiene
como un “subproducto” de los procesos para garantizar los aspectos antes sefialados, la autenticidad (de la informacion,
del origen y del destino de la misma y los actores involucrados) es otro de los elementos que deben resguardarse.
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RedULA se detectan diariamente unos 22000 intentos serios® de intrusién desde el exterior. Si se toman
como validos los valores cominmente aceptados sobre la proporcion de incidentes de fuentes internas y
externas puede estimarse que el nimero total de incidentes diarios puede estar rondando los 100.000.

La Universidad de Los Andes no es tnica en esta situacion. El mds reciente informe 2004 E-Crimen
Watch Survey [ECRIMW] refleja que las pérdidas asociadas a incidentes de seguridad en el afio 2003
llegaron a los 600 Millones de dolares ( s6lo en EE.UU). Otros datos importantes de este informe son
los siguientes: el 43 % de las empresas encuestadas ha reportado un aumento de los incidentes de
seguridad con respecto al afio 2002, mientras que el 70 % de las empresas encuestadas reporta al menos
un incidente de seguridad en el afio.

La misma encuesta mencionada anteriormente categoriza los niveles de impacto de la siguiente forma:
El 56 % de los encuestados declaré que las mayores pérdidas estdn asociadas a fallas operacionales, el
25 % declara pérdidas financieras. La mitad de los encuestados declaré no poseer mecanismos para
cuantificar sus pérdidas y el 41 % indic6 no poseer planes para enfrentar incidentes asociados a la
seguridad informética.

Durante el tltimo afio, el proceso de auditoria de la Seguridad Informética de RedULA se ha llevado a

cabo de manera mds bien empirica, por un equipo liderado parcialmente por el autor de este
documento, siguiendo métodos que no se. ajustan del todo_a las necesidades, requerimientos y
particulprigtadey da larergmnipacié »%,a sas snriardgiun 5 ogep | Olidament| desgrrollydosarisién frena
el desartn le/del bradio Hrivecto e fulite i, tal Zmoellig’su, di versii ca icndy ¢ ecimizitc debido a la
dependencia los resultados de los conocimieritas; experiencia y métodos de trabajo del personal que
labora en el proyecto.

Mis de un aino después de haber comenzado el proceso de auditoria de los servicios de RedULA se
han obtenido grandes €xitos al incidir en las decisiones de correccidn de situaciones criticas en varias
redes que conforman RedULA, tales como la red del Rectorado. Sin embargo, también han quedado en
evidencia deficiencias y limitaciones de la forma en que se audita actualmente.

En el trabajo que se describe en este documento, se ha creado un modelo para la auditoria de
Seguridad Informética de la Red de Datos de la Universidad de Los Andes y algunos de los servicios
fundamentales que se ofrecen sobre la misma ( web hosting, conectividad, control de acceso, correo
electronico). El modelo consta de una descripcion general del como se debe proceder para hacer una
auditoria de seguridad, tomando en cuenta las peculiaridades de nuestra organizacion. Asi, el modelo
incluye reglas para guiar la conducta del personal en la auditoria de otros aspectos importantes como
las politicas de seguridad, las condiciones de seguridad fisica, las pruebas de penetracién y los sistemas
de deteccién de intrusos.

En este niimero se descartan incidentes asociados a errores de configuracidn, virus informaticos o mala operacién de los
medios de computo. Este nimero sélo se refiere a incidentes cuyo objetivo puede ser claramente establecido como un
ataque a la confidencialidad , disponibilidad y autenticidad de los medios de computo y los datos que manejan. Dato
tomado de las estadisticas de los sistemas de deteccién de intrusos de RedULA.
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Este trabajo no pretende cubrir todos los temas que deben ser objeto de esfuerzo para garantizar un
entorno seguro de operaciones en RedULA, como primer paso hemos escogido aquellos aspectos que
en son de mayor relevancia e impacto. Hablamos de un modelo y no de una metodologia, porque no
hemos pretendido que la misma estrategia se pueda aplicar en cualquier otro caso o tipo de
organizacion sometida a este tipo de auditorias. Lo que si hemos pretendido, y mostramos evidencia de
haberlo logrado, es mejorar significativamente nuestra capacidad y aptitud institucional para auditar la
seguridad informaética.

Este documento se encuentra divido en 4 capitulos y varios anexos. El primer capitulo describe la
situacion que dio origen al presente trabajo. El capitulo 2 se dedica a la descripcion funcional del
modelo propuesto y de cada uno de los elementos que lo conforman. El capitulo 3 constituye el centro
del trabajo y se dedica a la exposicién completa del modelo. En el capitulo 4 se refiere a la prueba del
modelo propuesto y su comparacién con el esquema de auditoria que actualmente se utiliza, en el se
exponen los resultados obtenidos de la ejecucién de un proceso de auditoria utilizando el modelo
propuesto.

Si el lector utiliza una version digital de este documento podra utilizar hipervinculos . Haciéndolo
podrd moverse entre los diferentes mdédulos que conforman el modelo, entre la explicacién de cada
modulo y el cddigo del mismo y hacia los anexos de informacién cuando estos son referenciados. Los
anexos tienen nombres que puedan ayudargaklector a.epcontrar 2l objetivo,de los mismos, asi en lugar
de simpleriertt ¢tlotir fn fAdmi {03 el e tdr Lnehrire radomtres ¢omd FIREVALLS figetificando
que se sc ‘eiicre s alzin eia de ¢sa/ecnolHg la.
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Capitulo 1. Planteamiento del Problema

La Corporaciéon Parque Tecnolégico de Mérida (en lo sucesivo CPTM) administra parte de la
infraestructura de Tecnologias de Informacién (en lo sucesivo TI) de la Universidad de Los Andes.
Buscando mejorar la calidad de los servicios ofrecidos se ha creado el Proyecto de Auditoria
Informatica el cual, entre otros aspectos, debe realizar procesos de auditoria a la seguridad de los
servicios de TI. Para poder realizar un proceso de auditoria permanente, independiente y estable es
necesario contar con un modelo de auditoria que tome en cuenta los elementos particulares del
ambiente universitario, del tipo de servicio que se ofrece y de sus necesidades reales de seguridad
informatica.

Con este trabajo se ha pretendido crear un modelo de auditoria de seguridad informdtica para los
servicios de Tecnologias de Informacién ofrecidos por la CPTM a la Universidad de Los Andes. El uso
de modelos durante el proceso de auditoria es importante, no sélo para garantizar la consecucién de
resultados correctos y completos, sino también para garantizar que un equipo de profesionales obtenga
un resultado homogéneo, reduciendo la importancia de los niveles de pericia, instruccidn, audacia,
conocimiento de la organizacién auditada, relacién con los auditados, experiencia y otros del auditor.
Por tal gazongsesplta,comun, el 19q des=n odelosger « mpresas auditoras |y consultoras prefasionales,
desarrolialdcs par expeiths [para consezui 12saltalds hopaos éreos [on e uipor de tiabajyque no lo
son.

Otro elemento importante a favor del uso de los modelos de trabajo en el campo de la auditoria es
garantizar la obtencion de resultados correctos y completos en tiempos adecuados de acuerdo a las
condiciones en que se realiza la auditorfa.

En la actualidad existe una gran diversidad de modelos de auditoria de la seguridad informatica, todos
desarrollados para contextos particulares o de cardcter tan general que s6lo constituyen un marco
referencial para el desarrollo de un proceso auditor. Las grandes organizaciones privadas de auditoria
tienen siempre los suyos propios y estas constituyen un patrimonio importante de las mismas, el cual
resguardan celosamente de la competencia. En el mundo de la auditoria de seguridad se dice
comunmente que una organizacion es lo que sus metodologias le permiten ser.

RedULA, como hemos mencionado anteriormente, no posee un modelo desarrollado para ejecutar los

procesos de auditoria que adelanta, de ahi la importancia del modelo que se propone en este trabajo.

1. Objetivo Generales de la Propuesta

Disefiar un modelo para realizar auditorias de seguridad informdtica en ambientes universitarios, y
probar el modelo sobre la infraestructura de teleinformacién de la  Universidad de Los Andes.

10
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2. Objetivos Especificos de la Propuesta

«  Definir las especificidades para los ambientes publicos y académicos, especificamente para
RedULA de los servicios de Seguridad Informaética a fin de elegir los servicios y las tecnologias
candidatas a integrar el modelo de auditoria.

- Disefiar el modelo de auditoria para los servicios a ser auditados mediante revisiones de
servidores y equipos de comunicaciones.

- Disefiar el modelo de auditoria para los servicios a ser auditados mediante pruebas de
penetracion.

- Disefiar las reglas para ponderar referencialmente ( en el capitulo 2 mencionaremos los detalles
tomados en cuenta para elaborar la necesaria ponderacion para las pruebas) la importancia de
las condiciones de riesgo detectadas segtin su nivel de impacto y el activo que afecten.

+  Probar el modelo en la plataforma universitaria.

3. Alcance de la Propuesta

El modelo general que se propone debe ser utilizado para la auditoria de seguridad informatica de los
servicios de TI de la Universidad de Los Andes, especificamente para aquellos que ofrece RedULA a
través del CPTM.

El modely ¢omstiiu) 2 urh ¢ afagre ereaciald pirada) renlicalion di procesos e anlitoriaquewtiicen las
siguientes tipos de pruebas, los cuales, segin la'Gpinion y experiencia del autor son las mds comunes:

- Revisiones: Se refiere a verificaciones de los pardmetros de seguridad realizadas directamente
en los servidores, estaciones de trabajo y equipos de comunicaciones sin violar los mecanismos
de seguridad, buscando condiciones de instalacién que pudiesen favorecer la consumacion de
condiciones de Negacion de Servicios. Ej.: Espacios de discos insuficientes, cargas elevadas de
uso de memoria o CPU, instalaciones incorrectas de servicios, etc.

- Entrevistas: Se refiere a sondeos realizados a usuarios y administradores para encontrar dentro
de las politicas, normas y procedimientos (formalmente establecidas o “de facto”) condiciones
que pudiesen producir afectacion a la seguridad informadtica de los servicios.

« Pruebas de Penetracion: Se refiere al conjunto de pruebas intrusivas realizadas para tratar de
vulnerar los sistemas de seguridad, escalar los privilegios de atacante y eventualmente poner en
riesgo la integridad, confidencialidad y disponibilidad de la informacién o de los sistemas de
seguridad de la organizacién. Las pruebas de seguridad se realizan en dos escenarios: desde el
interior de la ULA, en este caso se habla de pruebas internas o desde el exterior, pruebas
externas.

11
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Esta propuesta no incluye el disefio de modelos para la realizacion de auditoria a servicios ofrecidos por
terceros, ain cuando estos pudiesen ser utilizados para el acceso a los servicios de RedULA. E;.
Proveedores de Servicios Externos, etc.

Como resultado de la ejecucion de este trabajo se ha obtenido un grupo de reglas que sirven como guia
metodolégica para la ejecucion de los procesos de auditoria en las condiciones que se han expuesto
anteriormente.

4. Trabajo Ejecutado

«  Definir los servicios de TI candidatos a ser auditados.

«  Definir los pardmetros de seguridad informatica a auditar en equipos servidores.

+  Definir los pardmetros de seguridad informatica a auditar en equipos clientes.

«  Definir los pardmetros de seguridad informadtica a auditar en equipos de telecomunicaciones.

+  Definir los pardmetros a auditar en los equipos de seguridad.

«  Definir los elementos a evaluar mediante entrevistas y sondeos a los usuarios de los servicios de

TL

« Definir el alcance de los procesos de auditoria para cada uno de los servicios de TI
seleccionados,

«  Dibedar 2l adcdele He audi oril hare ¢ diuro le lossse 'vicios 1 se - cudita los e sir ideres.

+ Disenar ¢1 niodeio ue auditSiia pdra cada Uno de'los servicios™d sei auadiiados cn esvaciones de
trabajo.

- Disefiar el modelo de auditoria para cada uno de los servicios a ser auditados en equipos de
telecomunicaciones.

+ Disefiar el modelo de auditoria para cada uno de los servicios a ser auditados los equipos de
seguridad.

- Establecer los criterios para la ponderacion referencial de los resultados de cada proceso de
auditoria de los servicios seleccionados.
«  Probar el modelo disefiado.

12
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Capitulo 2. Fundamentos Teoéricos del Modelo Propuesto.

1. Situacion Actual de la Seguridad Informdtica en la Universidad de Los Andes.

RedULA no fue concebida, ni ha sido operada (hasta hace muy poco), pensando en la seguridad de sus
componentes o las aplicaciones que sobre ella se ejecutan. Durante mucho tiempo, el énfasis del
desarrollo de la red, como de la mayoria de las redes de su tipo a nivel internacional, estuvo centrado en
su crecimiento. Esta situacidn se agrava si se toma en cuenta las caracteristicas de uso de la red, en la
cual deben coexistir servicios administrativos fundamentales para el desarrollo de la vida universitaria
y los necesarios procesos de experimentacion, investigacion y desarrollo propios de una institucién
académica.

El problema mds comiin que deben enfrentar los administradores de la seguridad de RedULA es la
incidencia de virus informadticos cuyas caracteristicas afectan directamente el comportamiento de la red
(ej. generando grandes cantidades de datos que degradan el rendimiento de la red. ). Esta situacion es
realmente grave y se enfatiza por las costumbres de uso, el tipo de sistema operativo y la cantidad de
equipos clientes existentes en la mniversidpdre interconectados por RedUIFA. RedULA toma en estos
momentds 2lgunalinedides hara ateathr riiriruzer [ ‘ncidel clas de virus (v laned o'rg’s a ' mediano
plazo). Sth ¢'nba’gd, dicha medifas'nad2/ Huzaeniaelipara’ i peditiau: Ibsicainputadorespirsonales
se continden infectando por medios diferentes a‘ia red y terminen afectdndola. Es de esperar que con el
aumento de sistemas operativos distintos a Windows disminuya el efecto de los virus. Sin embargo,
toda vez que su reemplazo por otros los sistemas operativos no hace imposible la proliferacion de
virus, esta no puede ser tomada como una solucién definitiva a este problema.

Otro problema comin se debe a intrusiones en las estaciones de trabajo de los usuarios y en servidores
débilmente configurados. En este sentido una de las labores fundamentales de los administradores de
seguridad consiste no sélo en detectar y detener las intrusiones sino en incidir directamente sobre la
causa del problema, como hemos dicho: la falta de cultura y pericia de quienes como administradores o
como simples usuarios usan los sistemas.

La administracion de la red no estd exenta de estas carencias de pensamientos y habilidades referentes a
la seguridad, por tal razén también los sistemas operados por RedULA se han visto afectados e incluso
todavia no se tienen en cuenta muchos elementos de seguridad al establecer y operar algunos servicios.
La plataforma de seguridad es todavia incipiente e inestable . S6lo unos pocos servicios y sitios son
supervisados de forma continua y completa y pocos son los sitios de control establecidos.
Adicionalmente existe una inmensa plataforma de equipos de comunicaciones ( routers, switches,
concentradores, equipos inaldmbricos,etc) instalados y operados sin cumplir con los requerimientos de
seguridad, la mayoria de ellos incluso, incapaces técnicamente de hacerlo.
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Muchos de los servicios académicos y administrativos que se ofrecen tienen serias deficiencias desde el
punto de vista de seguridad. Cada vez mads, nuevos servicios se establecen utilizando la red como
mecanismo de transporte. Ya, dentro de la universidad, se han vivido experiencias del impacto que
puede tener sobre un servicio el no protegerlo adecuadamente o no tomar en cuenta los elementos de
seguridad en su disefio, implantacién y explotacion. Si unimos la tendencia creciente a aumentar los
servicios en red con una tendencia similar a aumentar los incidentes de seguridad, el unico camino es
comenzar a preocuparse y actuar en funcioén de mejorar las condiciones de seguridad de RedULA.

Actualmente RedULA recibe una gran cantidad de ataques desde el exterior, una proporcion atin mayor
ocurren desde el interior de la propia red. A modo de ejemplo, tal y como se menciond anteriormente,
los servicios de filtrado de borde actualmente detectan cerca de 22000 intentos de acciones que pueden
considerarse intrusivas. Entre las mds significativas se encuentran los intentos de enumeracion de la
red, de un servidor o servicio especifico, los intentos de acceso con identidades falsas y de adivinanza
de contrasefias y las tentativas de realizar operaciones ain mds agresivas como ataques de Negacion de
Servicios o de explotacion de debilidades de los sistemas instalados. Otro dato es revelador de la
situacion en seguridad informética de la universidad; en promedio, diariamente una estacion cliente da
sefales de haber sido comprometida por atacantes externos o internos. El término comprometida
significa que existen evidencias suficientes de que el sistema operativo ha sido violentado y la estacion
responde ahora a las 6rdenes del atacante, lo hace de manera andrquica o incluso se ha perdido la
informacion contenida en ella.

Ante esty ro/dia=d Yay Waiios caniros,ng excuv n es afsegui. Elbrinerd es crear'la caltvra de la
seguridad no sélo entre quienes tienen que eneurgarse de la administracion de los servicios, sino
también entre los usuarios de los mismos. Otra labor es mejorar las condiciones en que en la actualidad
se administran y disefian los sistemas y, obviamente, corregir las condiciones deficientes de seguridad y
velar porque al hacerlo no se creen otras condiciones de riesgo. Para esta ultima labor las funciones de
auditoria son imprescindibles.

Pero para que un proceso de auditoria tenga resultados completos, normalizados y correctos debe
contar con una guia metodologica [HMATS]. Como hemos mencionado actualmente se utiliza un
esquema de pruebas que no ha sido concebido ni adecuada a las necesidades y caracteristicas de
RedULA. Como resultado de esto gran cantidad de elementos importantes no son auditados, los
resultados no son homogéneos y la relacion del equipo de servicios con el auditor puede influir en los
resultados En el capitulo 4 se muestra una comparacion cuantitativa entre el modelo que se propone con
este trabajo y el que se utiliza en la actualidad.

El modelo que se propone ha sido concebido teniendo en cuenta tanto las caracteristicas de RedULA,
como los servicios mds importantes y vulnerables. La siguientes secciones describen las
caracteristicas generales del modelo propuesto, el lenguaje en que ha sido escrito y la forma de uso del
mismo.
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2. Descripcion del Modelo Propuesto.

Como dijimos, el modelo es una descripcién general del como se debe proceder para hacer una
auditoria de seguridad y, consecuentemente, estd constituido por grupos de reglas agrupadas en
modulos, para guiar la conducta del personal encargado de la auditoria. A continuacion se le describe
en detalle:

2.1 Estructura detallada del modelo

La estructura del modelo propuesto ha sido establecida siguiendo la forma comin de realizar un
proceso de auditoria, especificamente uno de Seguridad Informética. Existen 4 médulos. Estos son:

A) Definicién de las condiciones para la auditoria.
B) Definicién de las caracteristicas técnicas

C) Pruebas de Penetracion

D) Revisiones de las configuraciones.

easchgrarulave

Hlustracion 1: Modulos que conforman el modelo propuesto. tiempo

Todos los médulos funcionan como un sistema, dando de conjunto una visién general de la seguridad
informadtica del sitio auditado. Cada mdédulo estd compuesto por secciones. Las secciones a su vez se
conforman por reglas. Una regla estd especificada por un conjunto de pruebas. El orden en que se
ejecuten las secciones dentro de un mddulo normalmente no es significativo, cuando no lo es, el
sistema explicitamente sefiala los elementos prelatorios. El orden en que se ejecutan las pruebas vy las
reglas dentro de una seccion suele ser significativo. Dentro de un mdédulo el auditor tiene libertad de
ejecutar o no una seccién de acuerdo a varios factores, entre ellos el objetivo de la auditoria o las

15

C.C.Reconocimiento-No Compartir



Modelo para la Auditoria de Seguridad Informadtica en la Red de Datos de la Universidad de Los Andes

caracteristicas técnicas de la plataforma que se audita.

Moébdulo

Seccionl Seccion2 Seccion n

0000000000000 0

Tlustracion 2. Estructura de un moédulo

La ilustracién nimero 3 muestra un ejemplo mds en detalle. Ma4s adelante en este acdpite nos
referiremos a la sintaxis de los elementos que conforman el modelo.

Cada moédulo debe tener valores de salida y puede tener algunos de entrada. La entrada es la
informacién usada en el desarrollo de cada tarea. La salida es el resultado de las secciones completadas.
La salida puede o no ser datos analizados para servir como entrada para otro médulo, recomendaciones
que conformaran el informe final o simplemente datos que soporten las recomendaciones . Puede
ocurrir que la salida de un médulo sirva como entrada para méds de un médulo o seccién. Ej. La
definicién del espectro de direcciones IP a auditar sirven de entrada para varias otras secciones
correspondientes a otros modulos.

Como regla general todo médulo debe tener valores de salidaflHMATS]. Un mddulo sin salidas puede
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significar una de tres cosas:

* Las pruebas no fueron ejecutadas apropiadamente.
* Las pruebas no se aplicaban.
* Los datos resultantes de las pruebas se analizaron inapropiadamente.

PARA “Definir arquitectura sin conocimiento desde la Internet”

1. Utilizando herramientas de biisqueda automatizada definir
1.1 SI “es posible identificar “Puntos de conexién de la red con el
exterior” ENTONCES Recomendar revisar las politicas de control de

1.2 SI “es posible identificar “Servidores visibles desde el exterior”
ENTONCES
PARA “‘caracterizar servidores visibles desde el exterior”

PRUEBA
efinir Servicios que se ofrecen.
Definir Informacién de la organizacién obtenible a partir de los
servicins aue s - ~frecen
~_3ascessaviciscl ncd besevierexacstsalextedicr. ‘ ‘

SI “es posible 1aentiticar “Rang o de direcciones disponibles
ENTONCES Recomendar revisar las politicas de control de acceso y
transferencia de informacién via ICMP, SNMP, etc...

> Qm®

SECCION

llustracion 3: Una seccion del modelo conformada por varias reglas y pruebas

El modelo fluye desde el médulo inicial hasta completar el médulo final y permite la separacion entre
recoleccion de datos y pruebas de verificacion de y sobre los datos recolectados. Cada médulo puede
tener una relacion con los médulos adyacentes. Cada seccion puede tener aspectos interrelacionados a
otros modulos y algunas se interrelacionan con todas las otras secciones. Durante la ejecucion de cada
regla, o incluido de una prueba, se van emitiendo las recomendaciones que conformardn el informe
final. Por ejemplo en el segmento de cédigo mostrado en el ejemplo de la ilustracion 3 puede leerse la
siguiente recomendacién: Recomendar revisar las politicas de control de acceso y la transferencia de
informacion...
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2.2 Ponderacion de los Resultados

Una entidad auditada estard muy interesada en obtener, como resultado del proceso de auditoria, un
listado completo de las condiciones de riesgo a las que estd sometida su infraestructura de informacion.
Sin embargo, es también muy importante definir cuantitativamente el peso especifico de cada
condicién hallada. Como es de suponer no todos las vulnerabilidades, errores y otras condiciones
significan igual nivel de riesgo para la integridad, disponibilidad y confidencialidad de la informacién
y los medios que la soportan.

Esta ponderacién es de suma importancia para la definicién del necesario proceso ulterior de
correcciones, toda vez que siempre debe comenzarse por aquellas condiciones que impliquen mayor
nivel de riesgo. La ilustracion no. 4 muestra la relacion entre el orden en que deben ejecutarse las
correcciones y el nivel de riesgo que las vulnerabilidades encontradas tienen. Como se muestra en la
ilustracién las vulnerabilidades ( marcadas como puntos blancos) que se encuentran dentro del
rectangulo rojo deben ser las primeras a ser corregidas toda vez constituyen los mayores riesgos.

Establecer niveles de ponderacion para cada prueba suele ser un proceso mas complejo de lo que
parece a primera vista, debido al nivel de subjetividad que puede acarrear y la los multiples factores que
deben tomarse en cuenta ( por ejemplo lo que es muy critico para una organizacién puede no serlo para
otra). Para hacerla nos hemes ba:ado enwdog fuentes y tratado (e conjugal seagresulfades. =2 primera
ha sido "2 ¢aegaizicicr d¢ los res il adcs [que con il metic: acen las herpaiil entas de [sasuueda de
vulnerabilidades automatizadas ( alto , medio ¥ b:jo). La segunda fuente tue la Metodologia Abierta
para Pruebas de Seguridad[HMAST].

A
Alto
Primeras
R Correccione
I
O O
E (0]
o)
S 0 o}
G O O
o) O
O
o)
o] 20
o)
Bajo |[Po
— >
Baja Prioridad Alta

llustracion 4: Ponderacion de los resultados y su relacion con el
orden de las correcciones
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Siguiendo ambos criterios hemos categorizado los riesgos (no el impacto del cual hablaremos mas
adelante) siguiendo el siguiente esquema|[HMAST]:

«  Vulnerabilidades: Se refiere a una falla inherente a las caracteristicas de diserio o creacion al
propio sistema y no achacable a mala implantacion o manejo por parte de cualquiera.

« Debilidad: Se refiere a una falla no achacable al producto que se evaliia sino al ambiente que
lo sostiene o que cohabita con él.

- Filtrado de Informacion: Se refiere a una falla inherente en el mecanismo de seguridad mismo
que permite el acceso privilegiado a informacion sensible o privilegiada acerca de datos.

« Preocupacion: Se refiere a un evento de seguridad que puede resultar al no seguir las
prdcticas recomendadas de seguridad, y que por el momento no se presente como un peligro
real.

Otro factor importante ha sido tomado en cuenta obtener un resultado final de ponderacién: El riesgo
real que una determinada condicién produzca sobre la confidencialidad, integridad y disponibilidad de
la informacion o las aplicaciones que la soportan. Antes de continuar es necesario dar definiciones de
lo que a afecto de este documento significan estos tres términos.

- Confidencialidad: La confidencialdad o privagidad [..] se refier¢l a que la informacién sélo
pucde’ser fSorovice por ir dividios altqrize dcs.[Existen nfinidac ¢ 2 ‘pos bles‘atiqies tontra la
piivetidat, Uspetiai‘nentelondia valiunicesi r dadisaatcs.slatstns misidn astral’és dasin medio
presenta multiples oportunidades para ser interceptada y copiada: las lineas "pinchadas" la
intercepcion o recepcion electromagnética no autorizada o la simple intrusion directa en los

equipos donde la informacién esta fisicamente almacenada.[BORCSI]

- Integridad: La integridad se refiere a la seguridad de que una informacién no ha sido alterada,
borrada, reordenada, copiada, etc., bien durante el proceso de transmision o en su propio equipo
de origen. Es un riesgo comin que el atacante al no poder descifrar un paquete de informacién
y, sabiendo que es importante, simplemente lo intercepte y lo borre.

- Disponibilidad: La disponibilidad de la informacién se refiere a la seguridad de que la
informacion pueda ser recuperada en el momento que se necesite, esto es, evitar su pérdida o
bloqueo, bien sea por ataque doloso, mala operacion accidental o situaciones fortuitas o de
fuerza mayor.

Asociado a estos tres conceptos bdsicos estd el de autenticidad y relacionado a este el término no
repudio. La autenticidad puede definirse como la seguridad que el origen o destino de la informacion y
la informacién misma no han sido alterados y que existen mecanismos para detectar de manera
inequivoca una suplantacién ya sea de la informacién o de los actores que participan en el acto de
comunicacion, distribuciéon o almacenamiento de la misma. EIl término no repudio se refiere a la
capacidad de determinar de manera inequivoca la autoria de una determinada accion.
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Con estos elementos hemos decidido categorizar la importancia de las condiciones de riesgo de la
siguiente forma:

Nivel de Riesgo Significado

Bajo Se refiere elementos que se ubiquen dentro de la
categoria de Preocupacion y que de materializarse
no pongan en riesgo real la integridad,
confidencialidad y disponibilidad de la
informacién. Ej. Utilizacién de protocolos de
cifrado débiles para comunicaciones no criticas.

Se refiere a elementos que se ubiquen en las
categorias Filtrado de Informacién 6 Debilidad,
siempre y cuando no produzcan de manera
inmediata condiciones que pongan en riesgo la
integridad, confidencialidad y disponibilidad de la
informacion. Ej. Dispositivos con la comunidad de
lectura SNMP® disponible, toda vez que se trata
sOlo de lectura y requiere dispositivos y
babilidades =speciales para su explotaciéon ademads

Seirchicre al elemends que se Loiquen o
cualquiera de las 4 categorias(Vulnerabilidad,
Debilidad Filtrado de Informacién 6
Preocupacion), siempre y cuando produzcan de
manera inmediata condiciones que pongan en
riesgo la integridad, confidencialidad y
disponibilidad de la informacién. Ej. contrasefias
débiles para el acceso a dispositivos de
comunicaciones criticos.

Tabla 1: Significado de los Niveles de Riesgos referenciales utilizados en el modelo propuesto

Veamos un ejemplo tomado de la seccion Sendmail del médulo Revisiones:

1 PARA “Verificar la efectividad y seguridad de las técnicas de prevencion de ataques del tipo DoS”

1.1 Verificar opcion MaxDaemonChildren. SI "la prueba falla’” ENTONCES Recomendar corregir
esta situacion.

SNMP: Simple Network Managements Protocol.
Falla de la prueba significa que el nimero de demonios que manejan sendmail no estd de acuerdo al flujo real de
mensajes del servidor.
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Esta prueba se refiere a la cantidad de procesos hijos que inicia el servidor SMTP? (Sendmail en este
caso), este pardmetro es esencial para evitar ataques de Negacion de Servicios® . Como quiera que los
resultados de agotar los recursos del sistema llevan a su paralizacion, se puede realizar con medios
sencillos ( en este caso basta un simple programa que de manera insidiosa y regular genere correos) y
no hacen falta conocimientos especiales de la arquitectura del sitio auditado ni herramientas o pericias
especiales; la condicion de riesgo que describe esta prueba ha sido catalogada de ALTO RIESGO.

Las ponderaciones que se ofrecen en el modelo ( pueden encontrarse las ponderaciones de cada prueba
en el anexo PONDERACION) son puramente referenciales. El auditor tiene capacidad de variar la
ponderacion sugerida para una prueba debido a condiciones especificas del sitio a auditar o de las
propias condiciones en que se ejecuta la prueba. Por ejemplo, transmitir datos criticos sin cifrar a
través de la red puede considerarse como una condicién de alto impacto debido a la posibilidad de que
alguien acceda fisicamente al medio y “escuche”, cambie o destruya la informacién mientras viaja por
la red, sin embargo, esta ponderacion pudiese variar si acceder a los medios de transmision, los
extremos de comunicacién o cualquiera de las partes por donde viaja la informacién es fisicamente
prohibitivo. La ponderacion de los niveles se riesgo ha sido establecida por cada prueba, entendiendo
que la ponderacién del resto de las unidades superiores en que ha sido dividido el modelo ( médulos,
secciones y reglas) puede obtenerse a partir de estas.

2.3"Dex lenguaje en Gad se-lia sev .o ermsielo

A sabiendas de que la base conceptual es amplia, la cantidad de reglas es extensa y muchas veces
requiere conocimientos especificos de herramientas, técnicas e incluso cierto nivel de experiencia y
habilidades, hemos tratado de mantener el lenguaje con la mayor sencillez posible.

El modelo estd formado no por una serie de acciones que se deben seguir como una receta, sino por un
conjunto de funciones individuales, casi siempre correspondientes a una seccién o incluso a una regla
que pueden ser utilizados libremente por el auditor, siempre y cuando cumpla los requerimientos de
entrada de datos de la funcion.

> SMTP: Simple Mail Transfer Protocol

®  Ataques de Negacion de Servicios ( DoS en Inglés ) Este es el tipo de ataque mds peligroso y dificil de detener a que se
puede enfrentar un administrador de seguridad. Se basa en agotar los recursos del sistema atacado solicitando mads
servicios que los que este estd preparado para entregar. Como muchas veces se trata de peticiones idénticas a las
legitimas es muy dificil separar las que forman parte del ataque de las que no.
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La sintaxis utilizada es la siguiente:

PARA “Objetivo” ‘“‘acciones”

SI “Condicion” ENTONCES “Acciones o Conclusiones” [DE LO CONTRARIO ‘“Acciones o
Conclusiones”]

Se han subrayado las palabras reservadas por el lenguaje para que no sean confundidas con parte del
texto descriptivo. Las acciones pueden ser reglas o llamadas a otras secciones o simplemente una
prueba.

Por objetivo se entiende la meta que se busca alcanzar al realizar una determinada accién. Una
condicidén es uno o varios elementos que deben ser evaluados previamente y que definen el ambiente de
ejecucion de las acciones que siguen. Una condicion puede definir la pertinencia de la ejecucion de
una accioén ulterior. Las conclusiones se refieren a las recomendaciones que el resultado de la ejecucion
de una accién indican y que deben ser parte del informe final. Los elementos encerrados entre
corchetes son opcionales.

Una accién pueden ser grupos de subtarea; ¢ accionesfindividuiles. Las s/ibtareas pueden encontrarse
inmedia ajcerte enla secidi o ser llin ades | ¢trar fin iones in clusc fucre dele 6duly gag sa.jecuta.

Veamos nuevamente el ejemplo utilizado anteriormente identificando cada una las partes de la sintaxis
descrita.

Objetivo
PARA “Verificar la efectividad y seguridad de las técnicas de prevencion de ataques del
tipo DoS”
Verificar opcion MaxDaemonChildren. SI "la prueba falla" ENTONCES Recomendar

/ corregir esta situacion.

Accion Condicion Conclusion

Hlustracion 5: Ejemplo de la sintaxis utilizada en el modelo propuesto

Especial atencion merece la expresion si la prueba falla. Cada prueba define condiciones diferentes
para la falla o éxito de la misma. El modelo define condiciones positivas y negativas, es decir se busca
guiar al auditor para verificar la existencia de los elementos minimos imprescindibles para garantizar la
seguridad y a su vez descartar elementos que no deben estar presentes. Por tal razén, las condiciones
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son particulares para cada prueba. Todas las condiciones de este tipo tienen una referencia que da
algunos criterios para que el auditor defina el éxito o no de la prueba. Si volvemos al ejemplo que nos
ha servido de referencia podemos ver que la referencia dice: Falla de la prueba significa que el
nimero de demonios que maneja sendmail no estd de acuerdo al flujo real de mensajes del servidor.

Como puede observarse, los criterios que se dan para definir la falla o no de una prueba son
referenciales. No puede ser de otra forma. Las valores que sirven para una condicién pueden ser
insuficientes para otra. Por esa razon nos hemos limitado, en la mayoria de los casos, a dar los criterios
para que sea el auditor quien defina, de acuerdo a multiples factores que dependen de las condiciones
en que ejecuta la auditoria.

Existe otro tipo de referencias méas especificas. Por ejemplo en la misma seccion Sendmail del médulo
Revisiones la referencia nimero 183 dice: Cualquier version anterior a 8.9.3 debe ser completamente
sustituida, no vale la pena auditar. En este caso la referencia establece una condicién obligatoria que
debe ser seguida por el auditor y que no puede ser cambiada por ninguna condicién especial; toda
versién de Sendmail anterior a 8.9.3 tiene suficientes errores como para que la recomendacién
inmediata e ineludible sea su sustitucion.

El uso de referencias facilita la sencillez del lenguaje en que se ha escrito el modelo sin permitir que se
pierda riqueza y profundidad en los criteriossque ayuden al auditor. No hayv que olvidar que el modelo
no preténdd sZi ufa fecolilation Compict. d: fondd i erosin. unaflreCzt . exavta ye Hajonivel de
auditoria/s170 uta'suia Haa la e =cvcidn, le piocs scs e fwd tcria hom ginos y nitilis que pueda ser
modificada de acuerdo a las condiciones espediales en que se ejecute e incluso a los cambios
tecnolégicos. El auditor no debe esperar que el modelo sustituya su experiencia, su intuicién y el
analisis de las condiciones especiales de cada sitio auditado, por el contrario el modelo se basa en ellos
y solo establece un patrén a seguir para obtener resultados acordes a las necesidades de una
organizacion como la Universidad de Los Andes.
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2.4 Descripcion de los médulos que conforman el modelo

Como hemos definido anteriormente el modelo propuesto esta constituido por 4 mddulos. Estos son:

A) Definicién de las condiciones

B) Definicién de las caracteristicas técnicas
C) Pruebas de Penetracion

D) Revisiones

En esta seccion definiremos mads en detalle los objetivos de cada médulo, el por qué de su seleccidn, asi
como de las secciones que lo componen.

2.4.2 Modulo: Definicion de las condiciones

El objetivo principal de este médulo es definir los detalles del proceso de auditoria a realizar. Este
modulo debe siempre realizarse antes del inicio del proceso de auditoria. Cualquier proceso de
auditoria debe comenzar definiendo los detalles que constituyen la salida de este médulo. Al ejecutarlo
los resppngables dn apditgriasdebe wver pup acps aoylefir

«  Objetivos Generales.

-+ Alcance.

«  Necesidades de informacion para el inicio de la auditoria.
« Conformacion del equipo auditor.

- Requerimientos técnicos del equipo auditor.

»  Conformacion de la contraparte.

«  Cronograma de entregas.

-+ Requisitos de confidencialidad y retorno de informacion.
+  Condiciones de garantia de los resultados.

Definiremos cada una de esas unidades de informacion al momento de presentar las reglas que
producen a cada una en este médulo.

Esta etapa del proceso de auditoria es posiblemente mds gerencial que técnica, y es una de las mas
importantes. Una auditoria de calidad debe enfocarse en criterios claramente definidos y
documentados. Segin [HMATS] La auditoria solamente se lleva a cabo si, luego de consultar con el
cliente, es opinion del auditor lider que :

- Existe informacion suficiente y apropiada sobre el tema a auditar

- Existen recursos adecuados que respalden y avalen el proceso de la auditoria.
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- Existe una cooperacién adecuada por parte del auditado.

Para asegurar la objetividad del proceso de auditoria, sus resultados y cualquier conclusion, los
miembros del equipo auditor deben ser independientes de las actividades que auditan, deben ser
objetivos, y libres de tendencia o conflicto de intereses durante el proceso. [KLHCA]

Ademds de la definicion de metas, objetivos y el alcance uno de los elementos fundamentales que debe
salir de este médulo es la conformacién del equipo auditor. Dicho equipo debe ser una combinacién
adecuada de conocimientos técnicos y experiencia como auditor.

2.4.3 Modulo definicion de las caracteristicas técnicas

El objetivo fundamental de este médulo es definir los detalles de la red que serd auditada. El mismo
debe realizarse ANTES del inicio de las pruebas y revisiones y DESPUES de haber definido las
caracteristicas del proceso de auditoria.

Como resultado de la ejecucién del médulo, el equipo auditor debe obtener el inventario completo de la
arquitectura que debera ser auditada, incluyendo:

- Espacio de direcciones

«  Mecanismos de distribucion de direcciones

- Descripcion de conexiones

+ Dispositivas de| ed

oL [SzrvideT s

- " Estaciones clientes

- Dispositivos de Seguridad

Este médulo estd compuesto por las siguientes secciones’:

A) Caracterizar el rango de IP gue utiliza la organizacién

B) Definir la forma en que se asignan las direcciones IP de la organizacién
C) Definir los dispositivos de red

D) Definir estructura de dominios

E) Caracterizar los enlaces de comunicaciones existentes

F) Caracterizar cada equipo servidor

G) Caracterizar equipos clientes

Cada seccion de las mencionadas anteriormente estd constituida por varias pruebas. Luego de ejecutar
el moédulo, el equipo auditor deberia tener una vision muy completa, desde el punto de vista técnico,
del sitio a auditar. Muchas veces este conocimiento permite validar o incluso desechar informacién
ofrecida por el auditado en el primer médulo. Tal fue el caso del escenario en que se probé el modelo y

" Si el lector utiliza una versién digital de este documento podr utilizar los hiperenlaces establecidos en cada seccién para

revisar directamente el cddigo correspondiente en el modelo que se encuentra en el siguiente capitulo.
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que serd descrito mds adelante en este documento.

La participacion del auditor en este médulo es activa. Los resultados se obtienen realizando pruebas,
algunas de ellas incluso intrusivas, en la red del auditado.

El médulo pudiese ser dividido en 2 grandes grupos de reglas. Las primeras tienen como objetivo la
caracterizacion de los rangos de direcciones IP ( Ipv4 6 Ipv6 ) que utiliza el sitio auditado, incluyendo
direcciones virtuales, direcciones privadas y direcciones fijas, asi como el mecanismo por el cual estas
direcciones son asignadas. El segundo grupo de reglas estdn pensadas para caracterizar técnicamente
los equipos que serdn auditados, incluyendo equipos de comunicaciones, servidores, estaciones clientes
y cualquier dispositivo capaz de manejar informacién y que se encuentre dentro de los objetivos de la
auditoria.

Como resultado de este proceso pudiese ser necesario reevaluar los resultados del primer mdédulo, al
descubrir el equipo auditor condiciones técnicas no declaradas que cambien el alcance u otros
elementos de salida del médulo 1.

2.4.4 Modulo Pruebas de Penetracion

Este médulo define las acciones & llevar a [fabo para feglizar pruzbas de pelietracion externas e internas
sobre latarcuietiia/ozia stadiol Antts (2 ohtiriaz - ¢s necssgio d fir r que.s enti:nde/nar Pruebas
de Penetiucion. ‘La'vigu.enie defiiieion STUENSEG ) rauj=comiplctar

Las pruebas de penetracion o '"ethical hacking', son un conjunto de metodologias y técnicas
para realizar una evaluacion integral de las debilidades de los sistemas informdticos.
Consiste en un modelo que reproduce intentos de acceso a cualquier entorno informdtico de un intruso
potencial desde los diferentes puntos de exposicion que existan, tanto internos como externos.

Para la ejecucion de las pruebas de penetracion deben seguirse las siguientes reglas [MSSPT]:

- La prueba de penetracion de seguridad se inicia recopilando toda la posible informacioén relativa
a la infraestructura y las aplicaciones involucradas. Este paso es fundamental, ya que sin un
conocimiento s6lido de la tecnologia subyacente, podrian omitirse algunas pruebas durante la
fase de pruebas.

- Los auditores deberian intentar explotar todas las vulnerabilidades descubiertas. Ain cuando la
explotacion falle, el auditor obtendria un mayor conocimiento del riesgo de la vulnerabilidad.

« Cualquier informacion obtenida verificando las vulnerabilidades (por ejemplo, errores de
programacion, obtenciéon de codigo fuente, u otro descubrimiento de informacion interna)
deberia utilizarse para volver a evaluar el conocimiento general de la aplicacién y como se
ejecuta ésta.

« Si, en cualquier punto durante la prueba, se detecta una vulnerabilidad que pueda llevar al
compromiso del objetivo o pueda mostrar informacion critica para la organizacion auditada,
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debe ponerse en contacto inmediatamente con la contraparte auditada y hacer que tome
conciencia del riesgo involucrado.

Es importante entender la posicién del auditor durante la ejecucion de las pruebas de penetracion. El
auditor debe comportarse como un atacante que busca encontrar sitios por donde penetrar y luego
comprometer la infraestructura de IT de la organizacion auditada. En ese proceso obtener la mayor
cantidad posible de informacion de la organizacién no es un proceso repetitivo ( tomando en cuenta los
modulos anteriormente ejecutados del modelo). Aqui el objetivo y los métodos son diferentes. Se busca
encontrar aquello que un intruso pudiese llegar a conocer de la organizacién. No debe olvidarse que el
conocimiento detallado de la organizacion es uno de los primeros elementos que procurard un atacante.
Veamos un ejemplo. El atacante sabe que la organizacion a la que desea atacar tiene un servidor WEB
pero, ;/Que version posee del demonio web? ;Se permite que los usuarios coloquen sus propias
paginas? ; Qué sistema operativo estd corriendo el servidor? [SILHTCP][SHENS][MSSPT][FORUG]
Estos son algunos de los elementos que el atacante desearia conocer antes de comenzar su ataque. Otro
ejemplo fue obtenido de la ejecucidn de las pruebas del modelo: durante el proceso de auditoria se
descubri6 el rango de direcciones privadas del sitio auditado, como consecuencias de errores en la
configuracion de servicio DNS. Esta informacion no habia sido suministrada al iniciar el proceso de
auditoria y permiti6é acceder de manera mas sencilla a informacién confidencial del sitio auditado.

Una vez conocida, siguiendo los, métodos, de un atacante, laymayor cantidad de informacién de la
empresd afidifalla 8l figuitnt® pas 5 spréve iflcar s [v0 netacili laded y frionds e lasiapfigicipnes que
se identiiiquen. a 2stefrcieso el mauydmHo taate descartar falios pesitivas (2 ns zatives .

La salida del médulo debe ser un inventario completo de las vulnerabilidades ( incluyendo el acceso a
informacion de la organizacidn, los sistemas, etc...) y errores encontrados con sus correspondientes

niveles de ponderacion y un glosario de las evidencias que soporten los hallazgos realizados.

Este médulo estd compuesto por las siguientes secciones:

A) Definir arquitectura de IT sin conocimiento

B) Generar condiciones de DoS’®

C) Ejecutar Pruebas contra Firewalls

D) Identificar vulnerabilidades en Servidores WEB

E) Identificar errores basicos de configuracién en servidores SMTP

F) Identificar errores basicos de configuracién en ambientes inalambricos

G) Identificar errores de la configuracién bésica de servidores Unix 6 GNU/Linux
H) Fisgonear informacién sensible en la red

I) Identificar errores basicos de la configuracion de servidores Windows

¥ Situaciones que parecen errores pero no lo son y viceversa, situaciones que parecen normales y que en realidad esconden

errores o vulnerabilidades serias.

®  Negaci6n de Servicios
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Dependiendo de las caracteristicas técnicas pudiese no aplicar todas las secciones. La seleccion de los
objetivos ha sido realizada tomando en cuenta los servicios de RedULA y pudiesen servir para la
mayoria de las organizaciones.

www.bdigital.ula.ve
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2.4.5 Modulo Revisiones de las Configuraciones

Aunque la realizacién de las pruebas de penetracion es un elemento muy importante y da una vision de
lo que un intruso pudiese hacer, no es suficiente. Existen otras muchas condiciones de riesgo que no
serdn encontradas durante un proceso de intrusién y que sin embargo pudiesen acarrear problemas de
seguridad. Pongamos un ejemplo: una particion de disco de un servidor con poco espacio,
consecuencia de una mala planificaciéon de capacidades, pudiese significar la paralizacién de un
servicio pero dificilmente serd encontrada por un intruso. Supongamos que un intruso desea probar el
sistema de correo de una organizacién. Para hacerlo genera correos con direcciones falsas (falso el
nombre de usuario, no el dominio). En condiciones normales el sistema reenviara al dominio de destino
el mensaje y recibird un mensaje de que el usuario no existe. Este proceso llevard a aumentar el tamafio
de las colas de correo y eventualmente hard colapsar a un sistema mal dimensionado. El atacante
posiblemente buscaba otro objetivo pero consiguié la paralizacioén del sistema de correo. Ejemplos de
este tipo existen muchos.

Por la razén antes expuesta se hace necesario un tipo de auditoria sistemdtica, en la que el auditor
revisa un grupo de elementos adicionales que estdn relacionados. Encontrar este tipo de relaciones es
el objetivo del médulo més extenso y complejo que incluye el modelo: Las Revisiones.

Por la e t¢ision ¥y canmnlsiicad d: esie medil¢ ha e nds Un. v sién/més ¢ etall- da d¢ gudama de las
secciones qu.e lo'CoLpoL.ern.

Este modulo estd compuesto por las siguientes secciones:

A) Revisién de la Seguridad Fisica

B) Revisién de Servidores UNIX

C) Revision de Servidores y Estaciones Windows
D) Revisién de Servidores Sendmail

E) Revisién de Servidores Apache

F) Revisién de la infraestructura inalimbrica

G) Revision del Sistema de Deteccién de Intrusos
H) Revisién de Dispositivos Firewalls

I) Revisién de las Politicas de Seguridad

La salida del médulo es un inventario completo de las vulnerabilidades detectadas durante el proceso
de revision sistémica asi como de las recomendaciones para superar las condiciones encontradas. Tal
como con los otros médulos, cada regla o prueba tiene asociado un nivel de ponderacién que permitird
al auditor dar un valor cuantitativo final del nivel de seguridad del auditado. A continuacién
describiremos con mds detalles cada una de las secciones que conforman este médulo del modelo.
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A. Revision de la Seguridad Fisica

El resultado de esta seccion es encontrar condiciones que dentro de la infraestructura fisica, no de IT,
pudiese influir en la seguridad de esta dltima [GPMASF]. Entre las condiciones que se busca
verificar se encuentran:

- Los mecanismos de control de acceso fisico a las instalaciones que albergan componentes del
sistema de IT.

«  Que existan mecanismos de respuesta automdtica ante intrusiones o situaciones andémalas. Ej.
aumento de temperatura, fuego, temblores.

«  Que existan mecanismos adecuados de proteccion de respaldos y de los equipos ante amenazas
de hurto o destruccién accidental.

+  Que existan mecanismos adecuados de control de las condiciones ambientales que pudiesen
influir en el funcionamiento de la tecnologia, medios de almacenamiento u otros.

«  Que existan medidas de contingencia antes riesgos fisicos y que estos estén acordes a las
condiciones del lugar y que el personal ha sido entrenado y los conoce.

+  Que existan fuentes adicionales de suministro eléctrico.

«  Que los equipos de suministro eléctrico estin adecuadamente dimensionados y protegidos.

B. Revision de Servidores basados en Unix.

El objetivo de esta seccidon es encontrar condiciones de riesgo en equipos que utilicen sistemas
operativos basados en Unix ( incluyendo GNU/Linux) siguiendo a
[CEUSC][BAMLSS][GAPUIS][UWUSS]. Entre las condiciones que se busca revisar estdn las
siguientes:

- Verificar Seguridad del Sistema de Archivos
« Verificar los procesos activos, su forma de inicio v la seguridad bdasica de los

mismos

- Verificar la Seguridad de Contrasefias

- Verificar la seguridad del sistema de manejo de usuarios

« Verificar la efectividad v seguridad del sistema de respaldos

«  Verificar la efectividad v securidad del sistema de deteccidn de intrusos

- Verificar la efectividad v seguridad del sistema de bitacoras

- Verificar la efectividad v seguridad del sistema de control de acceso

«  Verificar la efectividad v seguridad del sistema de directorios NES
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C. Revision de Servidores y Estaciones basados en Windows

El objetivo de esta seccidén es encontrar condiciones de riesgo en equipos que utilicen sistemas
operativos de la familia Microsoft Windows[ CEWCG][WISCO][SMITSW][MICTHGO]. Entre las
condiciones que se busca revisar estan las siguientes:

Verificar la seguridad del sistema control de usuarios y contrasefias

Verificar los atributos de Active Directory (AD)

«  Verificar la existencia de permisologia minima

- Verificar la seguridad de la configuracidn bdasica los servicios y las actualizaciones

- Verificar la proteccion del stack TCPIP

«  Verificar la efectividad v seguridad del sistema de auditoria interna
«  Verificar la seguridad de la configuracién bdsica de controladores de dominios
- Verificar la efectividad v seguridad de los servidores DNS

«  Verificar la seguridad de la configuracion basica del servicio _Terminal Server (TS)

«  Veritficar seguridad de servidorea WiNS

D. Revision de Servidores SMTP basados en Sendmail

El objetivo de esta seccién es encontrar condiciones de riesgo en servidores SMTP basados en
Sendmail [NGSSO] [SHSSV]. Existen multiples versiones de programas que ofrecen funciones
similares a Sendmail, pero este dltimo sigue siendo el mds utilizado, a pesar de que algunos nuevos
programas como gmail, postfix y exim lo superan en algunas prestaciones. Sendmail sigue siendo, al
momento de escribir este documento, el manejador de correo utilizado por RedULA.

La seccidn que nos ocupa cubre los siguientes topicos:

- Verificar que la version utilizada no contenga errores insuperables
- Verificar las condiciones generales de funcionamiento del servicio

- Verificar la efectividad v seguridad de las técnicas Anti-Relay

«  Verificar existencia de servicios de autentificacion

- Verificar la efectividad v seguridad de las técnicas de prevencion de ataques del tipo DoS
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- Verificar la seguridad de otras opciones

E. Revision de Servidores Apache

Contrario a lo que sucede con Sendmail, Apache [APASF][FORUG] [RISASE] es el servidor de WEB
que domina no so6lo para sistemas basados en Unix 6 GNU Linux sino incluso en el mundo Windows.
A pesar de que Microsoft produce su propio servidor web (Internet Information Server) este no tiene
las prestaciones desde el punto de vista de seguridad de Apache. Apache es el servidor Web utilizado
por RedULA. Por estas razones, Apache ha sido seleccionado como servidor Web para el modelo de
auditoria.

Esta seccidn cubre los siguientes aspectos:

- Verificar la Seguridad de las condiciones generales de la instalacion
- Verificar la Seguridad del ambiente de ejecucion de CGI
-  Verificar la Seguridad del esquema de proteccion general

F. Revisiy1' 12 Iz . [niviest u> ura li ala noric 1

Actualmente el desarrollo inaldmbrico es uno de los aspectos que distingue el crecimiento de las redes
de datos. RedULA se ha enfrascado en ese camino. Por otro lado, si bien la utilizacion de tecnologias
inaldmbricas permite ampliar el desarrollo de las redes de datos y amplia su campo de incidencia, trae
consigo un grupo importante de riesgos [FNWSC][CCWSC][SCANS][[FOLVIW]. Por ejemplo una red
mal configurada permitiria el acceso desde sitios remotos. En la terminologia de seguridad se llama a
esas redes ‘“redes dulces”. El centro de la ciudad de Mérida es un ejemplo de lo que hemos
mencionado. Varias redes inaldmbrica coexisten en este ambiente sin proteccion por lo que es posible
conectarse a muchas de ellas e incluso acceder a los recursos internos de las organizaciones.

Los siguientes aspectos son cubiertos por esta seccion:

- Verificar la seguridad del esquema de autentificacion y control de acceso

- Verificar la seguridad del sistema DHCP

«  Verificar los mecanismos de control de integridad v confidencialidad

«  Verificar la Seguridad del entorno
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G. Revision de la Infraestructura de Deteccion de Intrusos

Uno de los elementos que conforman actualmente cualquier sistema de proteccion son los detectores de
intrusos. Como los programas antivirus, un detector de intrusos busca patrones que puedan ser
identificados en estas circunstancias no como virus, sino como intrusiones, trafico no permitido o fuera
de rango, comportamiento andmalo de los sistemas, etc.

Existen varias subdivisiones de los sistemas de deteccion de intrusos [SILHTCP]. Aqui nos referiremos
a las dos mds comunes. La divisién entre ellos se basa en el sitio donde realizan la busqueda de
patrones. Los detectores de intrusos basados en red buscan patrones en el trafico en tiempo real que
circula por la red. Los detectores de intrusos basados en servidores realizan su funcién buscando en las
bitadcoras de los sistemas que protegen.

El éxito de un sistema de deteccién de intrusos se basa en la correcta configuracién de los filtros de
trafico. Un filtro muy estricto generard tantas alarmas que serd poco utilizable y serd dificil encontrar
informacion realmente util dentro de una gran cantidad de registros de alarmas poco significativas. Lo
contrario ocurre si los filtros son muy débiles, en este caso no se registrardn las alarmas necesarias.
Otro aspecto es que el detector de_intrusos verifique todos los sitios de acceso o servidores.

Esta seccion cubre los siguientes aspectos:

« Verificar la configuracion béasica de seguridad de un Detector de Intrusos Basado en red

(NDIS)

- Verificar la seguridad del sistema los Sistemas de Deteccion de Intrusos basados en host

H. Revision de Dispositivos Firewalls

Los dispositivos cortafuegos (firewalls) son uno de los baluartes de cualquier sistema de seguridad.
Muchos son los aspectos que deben tomarse en cuenta para que un dispositivo firewall sea realmente un
dispositivo util [ZWBIF][TCHRFC]. Hemos seleccionados aquellos mas importantes y que estian
directamente relacionados con el cumplimiento de las funciones de seguridad informadtica para las
cuales una organizacion coloca un dispositivo firewall en su red:

- Verificar efectividad de las reglas de filtrado
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Verificar efectividad de las politicas de mantenimiento de la configuracién
- Verificar configuracion y seguridad del sistema de bitadcoras

1. Revision de las Politicas de Seguridad Informatica

Aunque muchas veces suele subestimarse su importancia, la existencia de Politicas de Seguridad dentro
de una organizacién es uno de los elementos esenciales para que las metas de seguridad informatica
puedan ser cumplidas adecuadamente.

Existen muchos documentos que tratan sobre como implantar correctamente una politica de seguridad
organizacional y que elementos debe contener esta. El documento que casi todos los expertos
reconocen como la guia fundamental es el ISO 17799 [CRISPMS][ISO17799]. Esta tltima sesion del
modelo estd basado en él. El ISO esta compuesto por 10 capitulos:

CAP 1 De la Propia Politica de Seguridad

CAP 2 Seguridad Organizacional

CAP 3 Clasificacion y Control de Activos

CAP 4 Seguridad Personal

CAP 5 fegaridid/iis'ch ¥ Afabiel 1ai

CAP 6 Gcstion ae Gperaciones'y Comuliicdciones
CAP 7 Control de Acceso

CAP 8 Desarrollo y Mantenimiento de Sistemas
CAP 9 Gestion de la Continuidad de Negocio
CAP 10 Cumplimiento del Marco Juridico

De igual manera han sido organizados los aspectos dentro de esta seccion del modelo:

«  Verificar el cumplimiento de los objetivos del Cap 1 ISO17799
«  Verificar el cumplimiento de los objetivos del Cap 2 ISO17799
Verificar el cumplimiento de los objetivos del Cap. 3. ISO17799
 Verificar el cumplimiento de los objetivos del Cap 4 ISO17799
«  Verificar el cumplimiento de los objetivos del Cap. 5 ISO17799
«  Verificar el cumplimiento de los objetivos del Cap 6 ISO17799
«  Verificar el cumplimiento de los objetivos del Cap 7 ISO17799

34



Modelo para la Auditoria de Seguridad Informadtica en la Red de Datos de la Universidad de Los Andes

+  Verificar el cumplimiento de los objetivos del Cap 8 ISO17799
Verificar el cumplimiento de los objetivos del Cap. 9 ISO17799
Verificar el cumplimiento de los objetivos del Cap 10 ISO17799

En este capitulo hemos descrito la arquitectura general de nuestro modelo de auditoria que estd
compuesto por 4 médulos o grupos funcionales. En el capitulo siguiente se desglosan los detalles de
cada uno de esos médulos al nivel de secciones y luego de las reglas del como proceder en cada
seccion.
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Capitulo 3. Modelo de Auditoria de Seguridad para RedULA

El trabajo de auditoria consiste de la ejecucion del procedimiento que se muestra a continuacion:

Desarrollo General

PARA “Realizar un proceso de auditoria de seguridad” {

I.  Definicion de las condiciones del proceso de auditoria

II. SI “Se realiz6 Definiciéon de las condiciones del proceso de auditoria” ENTONCES
Definicion inicial de las caracteristicas técnicas del sistema

IM1. SI ~ Se realizaron Iy I 'Y Es requerido'”” ENTONCES Pruebas de Penetracion

IV. SI ~ Se realizaron I y IT Y Es requerido'” ENTONCES Revisiones

}

Desde luego, este es el mds alto nivel de abstraccion del proceso. A continuacién, desglosamos los
detalles:

1" Se refiere a que la funcién “Definicién Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar pruebas de penetracién sin conocimiento para la ejecucion del proceso de auditoria. Las pruebas de penetracién
pueden realizadas por separado, sin necesidad de realizar otras pruebas.

"' Se refiere a que la funcién “Definicién Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar Revisiones. Por regla general las revisiones son siempre requeridas a no ser que se trate de un ejercicio sélo de
Pruebas de Penetracion.

tE)
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Definicion inicial de las condiciones del proceso de auditoria

Objetivo de este médulo: Definir los detalles del proceso de auditoria a realizar. Esta seccion debe
realizarse ANTES del inicio del proceso de auditoria.

Salida : Definicién de los detalles del proceso. A saber,
+  Objetivos Generales.
« Alcance.
«  Necesidades de informacion para el inicio de la auditoria.
«  Conformacioén del equipo auditor.
- Requerimientos técnicos del equipo auditor.
«  Conformacién de la contraparte.
« Cronograma de entregas.
« Requisitos de confidencialidad y retorno de informacion.
«  Condiciones de garantia de los resultados.

1. PARA “‘Definicion Inicial de las condiciones del proceso de auditor a”

Ldentinar 1og objetives gorerales dl plocesd dassd torie

1.2 Defiuir ¢l alcance ael procesdae audiid ria

1.3 Definir la informacién que debe ser entregada por el auditado para comenzar el proceso de
auditoria

1.4 De acuerdo a los objetivos de la auditoria, definir conformacién del equipo auditor

1.5 De acuerdo a los objetivos de la auditoria definir los requerimientos técnicos

1.6 Definir con el auditado los detalles de la conformacién del equipo profesionales que
acompaiarad al equipo auditor y los mecanismos de comunicacién entre ellos

1.7 Definir con el auditado el cronograma de entregas

1.8 Definir con el auditado los requerimientos de confidencialidad, los mecanismos de entrega
de informacién y de retorno de la informacidn entregada al inicio del proceso

1.9 Definir con el auditado los detalles sobre el proceso de garantia de los resultados una vez
concluida la auditorfa.
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Definicion técnica inicial del sistema.

Objetivo de esta seccion: Definir los detalles de la red que serd auditada. Esta seccion debe realizarse
ANTES del inicio de las pruebas y revisiones y DESPUES de haber definido las caracteristicas del
proceso de auditorfa.

Salida : Inventario completo de la arquitectura que debera ser auditada, incluyendo:
- Espacio de direcciones
Mecanismos de distribucion de direcciones
Descripcion de conexiones
- Dispositivos de red
- Servidores
- Estaciones clientes
- Dispositivos de Seguridad

DESARROLLO:

PARA “ Caracterizar Técnicamente el Sisterpa a Auditar” {
I. “Calagidrizir flirafiegide I "guediti zl 147 Giyanil delon

III.Definir los dispositivos de red

IV.Definir estructura de dominios

V. Caracterizar los enlaces de comunicaciones existentes
VI.Caracterizar cada equipo servidor

VII. Caracterizar equipos clientes}

1. PARA “Caracterizar del rango IP que utiliza la organizacion”
1.1 SI "el rango de direcciones internas es privado " ENTONCES
1.1.1 PARA “Definir el esquema de numeracion de las direcciones 1P
encontrando:”
1.1.1.1 Direcciones VIP (Virtual IP) (externas)
1.1.1.2 Mapas de traduccion de direcciones
1.1.1.3 Rangos de direcciones de salida especificando
direcciones que corresponden a cada VIP y al pool de
la red.
1.1.1.4 Forma en que se asignan las direcciones IP ( estiticas
o por DHCP)
1.2 SI "el rango de direcciones internas es publico " ENTONCES Definir quien
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es el proveedor oficial del rango de direcciones y con quienes se comparte (
vecinos mas cercanos en ambos sentidos)

2 PARA “Definir la forma en que se asignan direcciones IP para la organizacién”
21 Sl "las direcciones son asignadas dindmicamente” ENTONCES Definir
cuales son los servidores DHCP
2.1.1.1 Por cada uno encontrar los pardmetros de asignacién
de las direcciones IP estableciendo, como minimo:
2.1.1.2 Rango de direcciones asignables
2.1.1.3 Asignacion estatica de direcciones
2.1.1.4 DNS asignados
2.1.1.5 Rutas por omisién
2.1.1.6 Impresoras de red
2.1.1.7 Servidores WINS
2.1.1.8 Servidores de Dominio
2.2 DE LO CONTRARIO Definir el mapa completo de rangos de direcciones
asignadas encontrando:
2.2.1 Direcciones'* asignadas a servidores
2.2.2 Direcciones asignadas a dispositivos de
telecomupicaciones
.23 Difedlidng 5 asighallas afdisho itivon de Efinfarica
2.2°4 Disec icnes (asimadas fa/ eitdtio es, ciiznizs 4y  otros
dispositivos
2.2.5 Direcciones libres
2.2.6 Mecanismo gerencial de asignacion de direcciones ( si
existe algin protocolo para la asignacion)

3 SI " existe un ambiente hibrido” ENTONCES Definir para cada ambiente lo establecido
en los puntos 1y 2.
3.1 Establecer el punto de unién de ambos ambientes
3.2 Definir la politica de pertenencia a cada ambiente
4 PARA “Definir los dispositivos de red" que existen
4.1 Definir Funcion
4.2 Definir Marca, modelo y fabricante
4.3 Definir Sistema Operativo, version y parches (si aplica)
4.4 Definir Relacién de dependencia con otros dispositivos

12 . L, , . . ., . . ., ,
A efecto se sencillez se ha colocado sélo el término direccién IP. Se sobre entiende que se refiere también a la mascara

IP en cada caso.
13 Por hibrido se entiende cualquier combinacién de las establecidas anteriormente. ej. Existen direcciones privadas y

publicas, las direcciones se asignan por DHCP y de forma estdtica"
" Routers, VPN Gateways, firewalls, NIDS
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4.5 Definir Servicios que ejecutan
4.6 Definir Comunidades SNMP

5 SI “existen dominios'® ENTONCES
5.1 PARA “ Definir estructura de los dominios”

5.1.1 Definir integracion de los mismos"

5.1.2 Definir estructura jerarquica de los mismos y la funcion de
cada nivel de la estructura

5.1.3 Definir responsables de cada dominio

5.1.4 Definir funciones de cada dominio

5.1.5 Definir la delegacion de dominios

6 PARA “ Caracterizar los enlaces de comunicaciones existentes”

6.1 Definir Redes que interconectan

6.2 Definir Dispositivos involucrados

6.3 Definir Ancho de banda

6.4 Definir Tecnologia

6.5 Definir Caracteristicas de seguridad que se utilizan'®
6.6 Definir Politica de uso del medio®

6.7 Definir Proveedor de servicios

A fQarfictriza "Cadareq lijosenicol

7.5 Cefinir doueo

7.2 Definir Sistema Operavi=0

7.3 Definir Version

7.4 Definir Servicios que se ejecutan

7.5 Definir Version de los servicios

7.6 Definir Nivel de actualizaciones

7.7 Definir Localizacion fisica

7.8 Definir Responsable

7.9 Definir Dispositivos conectados

7.10 Definir Arquitectura ( cantidad de memoria, tamafio de disco)
7.11 Definir Sistemas de proteccion eléctrica
7.12 Definir Sistemas Antivirus

7.13 Definir Sistemas de Seguridad

2099

15 Por Servicios se entiende: HTTP, HTTPS, SMTP, SNMP, etc...

LDAP, AD, DNS, NIS

Se refiere a la integracion operativa , por ejemplo entre DNS y LDAP 6 AD

Ej: VPN, Cifrado simple de la informacién, autentificacién de los bordes de la conexién
Control de Protocolos, enlaces P2P, control de ancho de banda por periodos de tiempo, etc..
En este caso se estima definir la arquitectura tipica mas general
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8.1 Definir Modelo

8.2 Definir Sistema Operativo

8.3 Definir Version

8.4 Definir Servicios que se ejecutan

8.5 Definir Version de los servicios

8.6 Definir Nivel de actualizaciones

8.7 Definir Localizacién fisica

8.8 Definir Responsable

8.9 Definir Dispositivos conectados

8.10 Definir Arquitectura ( cantidad de memoria, tamafo de disco)
8.11 Definir Sistemas de proteccion eléctrica
8.12 Definir Sistemas Antivirus utilizados
8.13 Definir Sistemas de Seguridad utilizados
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Pruebas de penetracion

DESARROLLO:

PARA “Realizar Pruebas de Penetracién” {
I. Definir arquitectura de IT sin conocimiento
I1. Generar condiciones de DoS*
III. Ejecutar Pruebas contra Firewalls
I'V.Identificar vulnerabilidades en Servidores WEB
V. Identificar errores basicos de configuracién en servidores SMTP
Vl1.Identificar errores basicos de configuracién en ambientes inalimbricos
VIl.Identificar errores de la configuracién basica de servidores Unix 6 GNU/Linux
VIII.Fisgonear informacidn sensible en la red
IX.Identificar errores basicos de la configuracion de servidores Windows }

1 PARA “Definir arquitectura sin conocimiento® desde la Internet*”

1.1 Utilizando herramientas de busquedasautomatizada rastrear puntosgde conexion de la red con el
ex‘erion seridores/iis bles desderel’ x| erlorn re1gH ée direcciol es | lis pénitles, cnuiicios e DNS.
L &0 Testhosblelident fichr “Pinfoside conaxionide 12 12d/cca el xtericy” ENTONCES
Recomendar revisar las politicas de eeiitrol de acceso y transferencia de informacion via
ICPM, SNMP, etc...
1.1.2 SI “‘es posible identificar “Servidores visibles desde el exterior”” ENTONCES
1.1.2.1 PARA “caracterizar servidores visibles desde el exterior”
1.1.2.1.1 Definir Version de los servicios visibles desde el exterior.
1.1.2.1.2 Definir Servicios que se ofrecen.
1.1.2.1.3 Definir Informacién de la organizacidn obtenible a partir de los servicios que se
ofrecen
1.1.2.1.4 Buscar servicios que no debiesen ser expuestos al exterior.

1.1.3 SI “es posible identificar “Rango de direcciones disponibles” ENTONCES Recomendar
revisar las politicas de control de acceso y transferencia de informacién via ICPM, SNMP,
etc...”

1.1.4 SI “es posible identificar anuncios de DNS” ENTONCES Definir zonas

1.1.4.1 SI “se logra hacer transferencias de zonas satisfactorias” ENTONCES Recomendar
revisar la seguridad de los servicios DNS.

' Negacién de Servicios

Se refiere a la realizacién de las pruebas sin conocimientos especiales de la arquitectura del sitio auditado mas alld de
que sea posible obtener de la informacidn publica de la organizacién.
Se utiliza el término genérico Internet para referirse a cualquier red fuera del perimetro de la red auditada.

22

23
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1.1.4.2 SI “se pueden hacer hacer solicitudes de direcciones que no deberian estar expuestas**”

ENTONCES Recomendar revisar las politicas de inscripciéon en DNS.
1.1.4.3 Utilizando la informacién recabada del DNS utilizar una herramienta de enumeracion
para obtener el listado de servidores y hacerla coincidir con los servidores identificados en
el paso 1.1.2
1.1.5 Ejecutar un rastreo completo del rango de direcciones definidas anteriormente utilizando
solo SNMP*
1.1.5.1 SI “se logran identificar equipos utilizando SNMP” ENTONCES Recomendar revision
de los pardmetros de configuracion de los equipos identificados
1.1.5.1.1 Recomendar revision de las politicas de filtrado de informacion de la red.
1.1.5.1.2 Tratar de identificar la funcién de cada dispositivo.

1.2 Utilizando la informacion de obtenida en el paso 1 tratar de armar un mapa lo mas detallado
posible de la red a auditar.

1.3 Utilizar varias herramientas de bisqueda de vulnerabilidades y hacer un listado completo de las
vulnerabilidades detectadas, eliminando aquellas que puedan ser determinadas como falsos
positivos.

269>

2.1 SI “existen servidores WEB” ENTONCES Realizar prucbas de stress aumentando el nivel de
cargiier Tadia fliseflvidor p fdenCor trir £1 phartd dedinile’ i6n (e 13n liiicato dil s2u/idpr contra
caiga \yeneaas.

2.2 SI “existen servidores de CORREO” EMA ONCES Realizar pruebas de stress aumentando el
nivel de carga en hacia el servidor para encontrar el punto de inflexiéon de rendimiento del
servidor contra carga generada®.

2.3 Sobre los equipos de COMUNICACIONES comenzar a generar trafico hacia ellos® variando
el tipo de trafico, el tamafio de los paquetes y la velocidad de transferencia.

2.4 Generar trafico hacia el broadcast™ de la red.

2.4.1 SI “se reciben mensajes de respuesta” ENTONCES Recomendar revisar las politicas de
filtrado de trafico en el router de borde especialmente la prohibicion de envio/recepcion de
paquetes enviados/dirigidos desde/hacia el broadcast de las redes detrds del router.

2.5 Generar trafico SYN hacia objetivos seleccionados en la red bajo prueba.

2.5.1 SI se logra generar condiciones altas de trafico que comprometan el funcionamiento del
sistema ENTONCES SI “El nivel critico se logrado con bajo nivel de trafico” ENTONCES

24
25

26

27
28
29
30

Ej. Estaciones clientes, direcciones privadas, routers, firewalls, equipos de comunicaciones

Utilizar las comunidades por omisién y aquellos nombres que pudiesen estar relacionados con la organizacién y su
entorno.

Estas pruebas deberdn ser realizadas desde el exterior e interior de la red. Cuando las pruebas se realicen desde el
exterior y tengan éxito habrd que Recomendar la revision de las politicas de filtrado y control de acceso.

Luego estos valores deberd ser comparados con las dimensiones de la poblacién esperada que usen el servicio
Luego estos valores deberd ser comparados con las dimensiones de la poblacién esperada que usen el servicio
Debe ser trafico que pueda ser medido en el punto de origen. ICMP es una excelente opcion.

Esta prueba deberad ser realizada con sumo cuidado pues puede provocar la “caida” del sistema auditor.
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Recomendar:
- Ampliar el tamafio de las cola de conexion en los dispositivos afectados.
Disminuir el periodo de establecimiento de la conexién .

2.5.2 Buscar evidencias de deteccion del trafico anormal.
2.5.2.1 SI *“ No se encuentran evidencias de que el trafico haya sido detectado” ENTONCES
Recomendar implantacion de sistemas de deteccion de intrusos basados en red. (NIDS). Y
recomendar aplicar las actualizaciones necesarias para parar y detectar Inundacién SYN.

2.6 Identificar los servidores DNS e intentar introducir datos falsos en los mapas durante las
transferencias de zona™.

2.6.1 SI “se logra falsear informacion” ENTONCES Recomendar revisar la politicas de
seguridad del servidor DNS e instalar las actualiza los servicios DNS.

2.7 Utilizar un programa SMBdie* para generar condiciones de caida a los servidores WindowsX.
2.7.1 Si “la prueba tiene éxito™” ENTONCES Recomendar actualizar los servidores afectados y

la politica de filtrado NETBIOS desde el exterior.

2.8 SI “existen sistemas identificados como WINDOWS NT” ENTONCES Generar trafico mal
formado desde direcciones escogidas de forma aleatoria y cambiante y verificar niveles de CPU
de los sistemas atacados. SI “ la prueba tiene éxito®” ENTONCES Recomendar evaluar la
necesidad de dimensionar adecuadamente las capacidades de procesamiento de los equipos
sometidos a prueba.

2.9 Hefttifidar/fiseVidired W1 Bique™ edliglnvarlte wificacion dfl el tradd. Tntrofuc't «Contrasefias
larghs S, &1 ¢ la/pirieba iepc éxi0 N\ ENT QNCES Recorer de - (red sefiar fias, rutinas de
autentificacion para que detecten esta condigion.

3 PARA “Ejecutar pruebas contra los firewalls”

3.1 SI “existen filtros de paquetes ” ENTONCES “Identificar identificar las reglas de filtrado” SL
“la prueba tiene éxito’”” ENTONCES Identificar reglas que afecten directamente la capacidad del
firewall de dar informacion sobre si mismo.

3.1.1.1 Identificar reglas que limiten el acceso a servicios internos.

3.1.1.2 Identificar faltas en la reglas de filtrado, especialmente determinando la existencia de
reglas tolerantes.

3.1.1.3 Recomendar el bloqueo de paquetes con ICMP TTL EXPIRED

3.2 Verificar la posibilidad de “atravesar” el firewall utilizando paquetes ICMP ECHO, ECHO
REPLAY y UDP. SI “la prueba tiene éxito” ENTONCES

Alertar sobre la posibilidad de pasar el firewall encapsulando trafico en esos protocolos.

31 Utilizando una técnica de “hombre en medio” entre los servidores DNS.

2 Microsoft Security Bulletin MS02-045
3 Exito para esta prueba significa que los servidores se caen

Exito para esta prueba significa que los servidores aumentan los niveles de carga de CPU

40000 caracteres o més.

Exito para esta prueba significa que los servidores aumentan los niveles de carga de CPU

Exito en esta prueba significa que se puedan identificar que servicios esté siendo filtrados por el firewall.

34
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« Alertar sobre el tipo de informacién que puede obtenerse de estos protocolos.
Recomendar el filtrado de los tipos de servicios (ICMP) y puertos (UDP) no necesarios.
- Recomendar el bloqueo o desvio de trafico como el sefialado.
3.3 Generar trafico segmentado hacia dentro de la red y verificar la politica de control de
fragmentos del firewall.

3.3.1 SI “el firewall detiene sélo el primer paquete” ENTONCES Alertar sobre la posibilidad de
pasar trafico hacia la red utilizando el resto de los fragmentos.

3.3.2 SI “el firewall losdetiene todos” ENTONCES Alertar sobre la posibilidad de ataques de
DoS.

3.4 SI “existen servidores proxy” ENTONCES Verificar el acceso anénimo desde el exterior.
4 PARA “Identificar vulnerabilidades en Servidores WEB”
4.1 Utilizar una herramienta especializada para la busqueda de vulnerabilidades en servidores

WEB.

4.2 SI “existen servidores que autentifiquen a los usuarios” ENTONCES Ejecutar pruebas de fuerza
bruta y diccionarios para encontrar claves débiles

4.2.1 Obtener el archivo .htaccess (o el equivalente) utilizar una herramienta® para romper las
contraseflas almacenadas. Si “la prueba tiene éxito” ENTONCES Recomendar mejora de la
politica de contrasefias.
4.2.1.1 Seleccionar las contrasefias encontradas y penetrar el sistema.

4.3 PARA “ Identificar vulnerabilidadeg en servidores que utilicen IIS”

A3 MEAflofar fa pbitilida ©ay vl afl csaifol 2 SE7GE e empb* e -aXplorail cGMigo Suente de
oo aplichionssi Bl “1f pracha, iene éxi o *Y EINTAN CESIRe o nind' r 1a de/-instalacion de
los cédigos de ejemplo asp e instalar 1Gs=parches del fabricante.

4.3.2 SI “es posible descargar archivos utilizando la cadena ::DATA” ENTONCES Recomendar
actualizacion de IIS.

4.3.3 Enviar secuencia GET solicitando un archivo al servidor terminada por la sentencia
traslade:f. SI “es posible obtener un archivo” ENTONCES Recomendar actualizacién del
servidor web.
4.3.3.1 Verificar si dentro de los archivos obtenidos se encuentran claves u otra informacion

relevante . SI “la prueba tiene éxito” ENTONCES Recomendar redisefio de la aplicacion
para ocultar este tipo de informacion.

4.3.4 SI “existen formularios sin sistemas de autentificacion capcha” ENTONCES Recomendar
el redisefio de todos los formularios para incluir este tipo de elementos.

4.3.5 Explorar la posibilidad de utilizar aplicaciones tipo ISSHack para ejecutar comandos
remotos a través del servidor. SI “la prueba tiene éxito*”” ENTONCES Recomendar
actualizar el servidor.

4.4 Utilizar un motor de busquedas para de sitos de administracién incorrectamente indexados.* SI

38

Ej: Jhon the Ripper

showcode.asp y codebrws.asp

Utilizando estas aplicaciones se puede explorar el cédigo de otras aplicaciones como boot.init
http://www.technotronics.com

Exito en esta prueba significa que se pueda instalar un programa en el servidor .

ej. /admin, /password,/password.txt, type=hidden name=price, etc...
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“la prueba tiene éxito™”

WEB comprometido.

4.5 Generar procesos de inyeccion SQL contra el servidor”. SI “la prueba tiene éxito
ENTONCES Recomendar redisefar los mecanismos de validacién de entrada siguiendo reglas
mads estrictas.

ENTONCES Recomendar revisar completamente la estructura del sitio

4699

5 PARA “Identificar errores basicos de configuracién en servidores SMTP”
5.1 Conectandose al puerto 25 tratar de:

5.1.1 Pasar sin helo. SI “la prueba tiene éxito” ENTONCES Recomendar reconfigurar el servidor
de correo para que solicite siempre el comando helo.

5.1.2 Enviar comando helo sin nombre de mdquina. SI “la prueba tiene éxito” ENTONCES
Recomendar reconfigurar el servidor de correo para que solicite siempre el nombre de la
maquina

5.1.3 Enviar comando MAIL FROM: con un nombre aleatorio sin dominio. SI “la prueba tiene
éxito” ENTONCES Recomendar reconfigurar el servidor de correo para que solicite el
dominio

5.1.4 Enviar comando MAIL FROM: utilizando un dominio que no exista. SI “la prueba tiene
éxito” ENTONCES Recomendar reconfigurar el servidor de correo para que verifique siempre
la resolucion de nombres del dominio de origen.

5.1.5 Enviar comando RCPT TO: vtilizando un_usuariogno local. y SI “la prueba tiene €xito”

10100 KELAY.

5.2 Generar correos hacia el interior de la“esganizacion con attach normalmente no aceptados® SI
“la prueba tiene éxito” ENTONCES Recomendar reconfigurar el servidor de correo para que
filtre los archivos adjuntos.

5.3 Generar correos hacia el interior de la organizacién con attach normalmente no aceptados® SI
“la prueba tiene éxito” ENTONCES Recomendar reconfigurar el servidor de correo para que
filtre los archivos adjuntos.

5.4 Generar correos hacia el interior de la organizacién desde direcciones reconocidas como
generadores de SPAM. SI “la prueba tiene éxito*”” ENTONCES Recomendar reconfigurar el
servidor de correo para que filtre las fuentes reconocidas como SPAM.

6 PARA “ Identificar errores basicos de configuracion de ambientes inalambricos”

6.1 Utilizar herramientas de “war-driving” para identificar los puntos de acceso inaldmbricos,
modelos, direcciones IP, tipos de cifrado. SI “se detectan que existe control por MAC”
ENTONCES clonar la direccion MAC de las estacion cliente y conectarse a la red. Recomendar
que el filtrado MAC no es una solucion satisfactoria de control de acceso.

4+ Exito en esta prueba significa que se pueda encontrar sitios como los sefialados en 24 .

Utilizar una herramienta automatizada como Wpoison.

Exito en esta prueba significa se encuentren vulnerabilidades que permitan efectuar la inyeccién SQL .

ej. Programas ejecutables, archivos infectados con virus, etc...

Para este caso de tamafios variables y siempre incremental

Tener éxito en esta prueba significa que los correos lleguen a los usuarios sin marcas de SPAM hechas por el servidor.
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6.2 SI “se utiliza WEP como elemento de cifrado” ENTONCES utilizar alguna herramienta para
romper las contrasefias. SI “la prueba tiene éxito’”” ENTONCES. SI “el tamaifio de las claves no
es maximo” ENTONCES Recomendar aumentar tamafio de las claves DE LO CONTRARIO
Recomendar cambiar el protocolo de cifrado utilizado.

6.3 Utilizar herramientas’ para suplantar e inyectar tramas completas generando suficiente trafico
para bajar el rendimiento de la red™. SI “la prueba tiene éxito™ ENTONCES Recomendar
instalar mecanismos de control de tréfico.

7 PARA “Identificar errores de la configuracion basica de servidores UNIX 6 GNU/Linux”

7.1 Ejecutar pruebas de fuerza bruta® para encontrar contrasefias débiles utilizadas en los servicios
disponibles. SI “la prueba tiene éxito™” ENTONCES Recomendar redefinir la politica de
contrasefias y de control de intentos.

7.2 Verificar si pueden establecerse sesiones de canal trasero.
ENTONCES:

- Recomendar cerrar en ambos sentidos las conexiones para impedir conexiones que se
originen desde el servidor(es).

- SI “existen servicios X Recomendar eliminar los servicios X del servidor(es)

- Recomendar la revisién de los permisos de los comandos utilizados por el servicio que
se utilizo para establecer el canal trasero.

7.3 Utilizar una herramienta de rastreq, de puertes para buscar puertog altos asociados a servicios

I “la prueba tiene éxito*®”

no'r e sarins

7.4 Utilizar una herramienta de busqueda de<vulnerabilidades para encontrar errores explotables
asociados a RPC.

7.5 SI “ existe un servicio FTP an6nimo” ENTONCES tratar de ejecutar “‘site exec” como usuario
an6nimo. SI “la prueba tiene éxito™ ENTONCES Recomendar Actualizar la version del
demonio FTP que se utiliza.

7.6 Buscar exportaciones de subdirectorios con permisologia incorrecta. SI “la prueba tiene éxito™”

% Tener éxito en esta prueba significa que se logran obtener las claves de cifrado utilizadas. Esta prueba puede implicar,

en funcidn del nivel de tréfico en la red, mucho tiempo de recoleccion de datos.

Air-Jack es una de ellas.

Contra este tipo de ataque no hay solucién efectiva

Que se logra introducir trafico en la red hasta hacerla colapsar

Esta prueba es altamente intrusiva y puede provocar la caida del sistema, el bloqueo de cuentas y el condiciones de carga
elevada en la red y los servicios.

Tener éxito en esta prueba significa que se logran obtener las claves de acceso utilizadas. Esta prueba puede implicar,
en funcién del nivel de trafico en la red, mucho tiempo de recoleccién de datos.

Tener éxito en esta prueba significa que se logran establecer sesiones “back end” o de canal trasero debido a errores de
configuracion del sistema de filtrado.

Tener éxito en esta prueba significa que se logran obtener las claves de cifrado utilizadas. Esta prueba puede implicar,
en funcién del nivel de trafico en la red, mucho tiempo de recoleccién de datos.

Tener éxito en esta prueba significa que se logra ejecutar comandos de manera anénima en el servidor FTP.
Posiblemente se logre escalada de privilegios.

Tener éxito en esta prueba significa que se logran montar subdirectorios via NFS incorrectamente permisados.
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ENTONCES Recomendar revisar la politica de exportacion.

7.6.1 SI ““el montaje se realiz6 desde el exterior” ENTONCES Recomendar modificar la forma de
exportacion para inhabilitar exportaciones simples hacia el exterior de la red y revisar la
politica de filtrado.

7.7 SI “existen servidores con servicios X habilitados” ENTONCES hacer un rastreo de servidores
con xhost+ habilitado.

7.7.1 SI “la prueba tiene éxito
los servidores.

7.8 SI “existen servidores DNS” ENTONCES ejecutar herramientas de busquedas de
vulnerabilidades de DNS para encontrar situaciones criticas.

7.8.1 SI “la prueba tiene éxito®” ENTONCES Recomendar reparar condiciones de riesgo
encontradas.

7.9 SI “existen servidores SSH” ENTONCES ejecutar herramientas de bisquedas de
vulnerabilidades de SSH para encontrar situaciones criticas.

7.9.1 SI “la prueba tiene éxito®” ENTONCES Recomendar reparar condiciones de riesgo
encontradas.

7.10 SI “existen servidores APACHE” ENTONCES ejecutar herramientas de busquedas de
vulnerabilidades de APACHE para encontrar situaciones criticas.

7.10.1 SI “la prueba tiene éxito®”” ENTONCES Recomendar reparar condiciones de riesgo
encontradas

71181 ‘ekisteh fetvitlores e hodoN orondsend™ 21T AN CESFRetc nénanr qie fiof'se, utilicen
précreraas Ushffe s ¢n ser ideres.

6> ENTONCES Recomendar desactivar todos los servicios X en

8 PARA “Fisgonear informacion sensible de la red”
8.1 Instalar un equipo con programas sniffers para capturar informacién de la red®.
8.2 Seleccionar paquetes que pudiese contener informacion sensible de usuarios
8.2.1 SI “8.2 ha tenido éxito®” ENTONCES Recomendar revisar la forma en que se transfiere
informacion clasificada por la red.

9 PARA “ Identificar errores basicos de configuracion en servidores Windows”
9.1 Utilizar una herramienta de acceso directo para buscar usuarios sin contrasefias. SI “la prueba
tiene éxito® ENTONCES Recomendar redefinir la politica de contrasefias y de control de
intentos.

% Tener éxito en esta prueba significa que se logran obtener servidores con la opcién xhost+ habilitada.

Tener éxito en esta prueba significa que se encuentran vulnerabilidades explotables del servicio DNS

Tener éxito en esta prueba significa que se encuentran vulnerabilidades explotables del servicio SSH

Tener éxito en esta prueba significa que se encuentran vulnerabilidades explotables del servicio HTTP manejado por
APACHE

Buscar informacidén como contrasefias, transferencias de zona DNS, datos sin cifrar,etc...

Tener éxito en esta prueba significa que se pueden capturar paquetes de informacién identificables y con datos
sensibles.

Tener éxito en esta prueba significa que se logran obtener las claves de acceso utilizadas. Esta prueba puede implicar,
en funcién del nivel de trafico en la red, mucho tiempo de recoleccion de datos.
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9.2 Utilizar herramientas especializadas para probar la politica de bloqueo de cuentas por intentos
no satisfactorios de acceso.

9.3 SI “de 9.1-9.2 se ha realizado desde el exterior de la organizacién™ ENTONCES proponer
revisar la politica de filtrado para impedir el paso de protocolos de SMB y NetBIOS hacia el
exterior de la red.

9.4 Instalar un programa sniffer especializado en contrasefias.

9.4.1 Capturar contrasefias (hash)y someterlas a un esfuerzo de fuerza bruta. SI “la prueba ha
tenido éxito ” ENTONCES Recomendar revisar y ajustar las politicas de contrasefias.

9.4.1.1 SI “ la prueba ha tenido éxito y se ha realizado sobre WINDOWS 2000,XP 6 2003”
ENTONCES Recomendar deshabilitar el uso de LM”.

9.5 SI “existe IIS” ENTONCES Realizar una solicitud utilizando la extension +.htr. SI “la prueba
tiene éxito®” ENTONCES Recomendar redefinir la politica de contrasefias y de control de
intentos.

9.5.1 SI “se encuentra datos sensibles” en los archivos descargados ENTONCES “Recomendar
revisar los archivos para eliminar de ellos informacién confidencial”

9.5.2 Utilizar una herramienta de busqueda de vulnerabilidades para encontrar situaciones
erréneas en la instalacion de IIS.

9.5.3SI “la prueba tiene éxito®” ENTONCES Recomendar reparar condiciones de riesgo
encontradas.

9.5.4 Utilizar una herramienta® que permita essalar privilegios.

9.7/6 til var ana e ramienta’ (ue/ve niita zene al co d cioncs ¢ Tulter overfigw.

9.5.7 SI “la prueba tiene éxito” ENTONCES Recomendar actualizar el servidor IIS 'y desactivar
los archivos de extension ISAPI no utilizados.

9.5.8 SI “se ha logrado capturar contrasenas de usuarios” ENTONCES Realizar una conexién
local utilizando la cuenta comprometida y ejecutar programas’' para la escalada de privilegios.
Escalar una cuenta con privilegios administrador.

9.59SI “la prueba tiene éxito™ ENTONCES Recomendar instalar  los parches
correspondientes.

9.5.9.1 Utilizar una herramienta™ para obtener los hash de las contrasefias y utilizar una
herramienta de rompimiento de claves para obtener claves del sistema. SI “se logran
obtener las claves” Recomendar mejoras en la politica de asignacién de contrasefias.

9.5.9.2 Utilizar una herramienta™ para acceder a los valores guardados en LSA Secret. SI “ se
logran obtener claves” ENTONCES Recomendar actualizar el Sistema Operativo.

67
68
69
70
71
72
7
7

Tener éxito en esta prueba significa que se logra obtener el cédigo fuente de los archivos asp solicitados

Tener éxito en esta prueba significa que se encuentran vulnerabilidades explotables del servicio IIS.

Ej: ispc

Ej: jill

Ej: hk, pipeupadmin

Tener éxito en esta prueba significa que se pueda escalar los privilegios del usuario seleccionado dentro del sistema.
Ej:pwdump2 6 pwdump3e

Ej: LSADump?2
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9.5.10 Utilizar una herramienta de acceso remoto para abrir una interfaz de comando en los
servidores bajo estudio.
9.5.10.1 SI “la prueba tiene éxito” ENTONCES Recomendar revisar la politica de filtrado y
servicios activos.
9.5.10.1.1 Instalar una herramienta” en los servidores bajo estudio para acceso de sesiones
graficas. Recomendar revisar la politica de filtrado y servicios activos.

www.bdigital.ula.ve

" Ej: VNC, PCAnyWhere, etc.
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Revisiones de las configuraciones

I. PARA “Realizar Revisiones”

a.

N
YTy A T TN 2 Y%

"Es requerido’” Revisién de la Seguridad Fisica

"Es requerido y aplica’”
"Es requerido y aplica
"Es requerido y aplica
"Es requerido y aplica
"Es requerido y aplica
"Es requerido y aplica
"Es requerido y aplica
" Es requerido

7899
799>
8099
819
8299
8399

842

Revisién de Servidores UNIX

Revisién de Servidores y Estaciones Windows

Revisién de Servidores Sendmail

Revisién de Servidores Apache

#0.0.0.Revisién de la Infraestructura Inaldmbricaloutline
Revision del Sistema de Deteccién de Intrusos

Revisién de Dispositivos Firewalls

Revision de las Politicas de Seguridad

76

77

78

79

80

81

82

83

84

Se refiere a que la funcién “Definicién Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. No depende de ningtin otro tipo de condiciones.

Se refiere a que la funcién “Definicién Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. Aplica si existen servidores UNIX 6 Linux.

Se refiere a que la funcién “Definicién Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. Aplica si existen servidores 6 estaciones Windows.

Se refiere a que la funcién “Definicion Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. Aplica si existen servidores Sendmail.

Se refiere a que la funcién “Definicion Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. Aplica si existen servidores Apache cualquiera sea su version. La versién es importante
pues los servidores Apache v2 tienen caracteristicas diferentes a los correspondientes a cualquiera de las subversiones 1.
Se refiere a que la funcién “Definicion Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. Aplica si existen servicios inaldmbricos.

Se refiere a que la funcién “Definicién Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. Aplica si existen Detectores de Intrusos basados en host 6 en red (Host DIS 6 NDIS)
Se refiere a que la funcién “Definicién Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. Aplica si existen dispositivos firewalls gateways . No se refiere a firewalls personales que
se auditan en la seccién Revisidn de Servidores y Estaciones Windows.

Se refiere a que la funcién “Definicién Inicial de los condiciones del proceso de auditoria” produzca la necesidad de
realizar este tipo de revisiones. Aplica si existen Politicas de Seguridad “de facto”, establecidas, no cumplidas,
completas o incompletas.
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Revision de la Seguridad Fisica.

Objetivo de esta seccion: Realizar revision de las condiciones fisicas que pudiesen influir en la
continuidad operativa de las funciones de IT.

Salida : Inventario completo de las vulnerabilidades encontradas y recomendaciones de solucion.

DESARROLLO:

1. PARA “ Verificar la seguridad fisica del ambiente de computo y comunicaciones”

1.1 Verificar que los equipos se encuentren en ambientes adecuados en cuanto a: control
temperatura y humedad, limpieza, aislamiento de cargas electrostiticas, proteccién contra
descargas eléctricas, proteccion contra sismos.

1.2 SI “la prueba falla®” ENTONCES Recomendar corregir las condiciones de riesgos encontradas.

1.3 Verificar si existen medidas para Restringir y controlar el acceso a los dispositivos de cémputo
central y de comunicacionefl, cualquitra sea la plataforma fle procesamiento.

1.4 ST /FalpradbraileV/ENT ONCTS Tet o mer dir copreg r as canditic ngs @ riesd’s ¢icontradas.

1.5 Verificar si existen equipos que permici respuesta automadtica ante condiciones de riesgos
como intrusiones fisicas, incendios, temblores, aumentos buscos de la temperatura.

1.6 SI “la prueba falla®”” ENTONCES Recomendar corregir las condiciones de riesgos encontradas.

1.7 Verificar que existan mecanismos para proteger fisicamente® los respaldos de informacion.
1.8 SI “la prueba falla®”” ENTONCES Recomendar corregir las condiciones de riesgos encontradas.
1.9 Verificar si existen planes de contingencia para el mantenimiento operativo ante la
materializacion de situaciones de riesgo fisico como las mencionadas en los acdpites anteriores.
1.10SI  “la prueba falla® ENTONCES Recomendar corregir las condiciones de riesgos
encontradas.

1.11 Verificar que existan mecanismos adicionales para la continuidad del suministro eléctrico a los
centros de carga principales y que estos sistemas funcionen adecuadamente.

1.12SI “la prueba falla®” ENTONCES Recomendar corregir las condiciones de riesgos
encontradas.

85
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Falla de la prueba significa que alguno de los pardmetros que se mencionan en este acdpite no se cumple.

Falla de la prueba significa que alguno de los pardmetros que se mencionan en este acdpite no se cumple.

Falla de la prueba significa que alguno de los pardmetros que se mencionan en este acdpite no se cumple.
Proteger los respaldos significa evitar su destruccion parcial o total de manera accidental, por accion de elementos
ambientales o por acciones deliberadamente malintencionadas.

Falla de la prueba significa que alguno de los pardmetros que se mencionan en este acdpite no se cumple.

Falla de la prueba significa que no existen planes de continuidad operativa o estos no son correctos o completos.
Falla de la prueba significa que alguno de los parametros que se mencionan en este acdpite no se cumple.
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1.13 Verificar que existen planes de evacuacion ante emergencias del personal y resguardo de los
equipos principales ante la ocurrencia de imprevistos que lo ameriten.

1.14 SI “la prueba falla® ENTONCES Recomendar corregir las condiciones de riesgos
encontradas.

1.15 Verificar que el personal conoce y ha sido entrenado para utilizar los planes de contingencia
mencionados en el no. 5.

1.16 SI “la prueba falla®™ ENTONCES Recomendar corregir las condiciones de riesgos
encontradas.

1.17 Verificar que los sistemas de suministro eléctrico se encuentren adecuadamente dimensionados
y protegidos.

1.18 SI “la prueba falla®” ENTONCES Recomendar corregir las condiciones de riesgos
encontradas.

92
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Falla de la prueba significa que alguno de los pardmetros que se mencionan en este acdpite no se cumple.
Falla de la prueba significa que alguno de los parametros que se mencionan en este acdpite no se cumple.
Falla de la prueba significa que alguno de los parametros que se mencionan en este acdpite no se cumple.
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Revision de Servidores Unix

Objetivo de esta seccion: Realizar revision de la configuracion de servidores Unix y Linux que afecten
condiciones de riesgo de seguridad.

Durante esta revision se buscan condiciones de riesgos que pudieron no ser develadas durante las
pruebas de penetracion.

Salida : Inventario completo de las vulnerabilidades encontradas y recomendaciones de solucidn.

DESARROLLO:

I. PARA “ Realizar Revision de Sistemas Basados en Unix”
A. Por cada servidor o estacién a auditar {
1. Verificar Seguridad del Sistema de Archivos
1i. Verificar los procesos activos, su forma de inicio y la seguridad bésica de 1os mismos

iii. Verificar la Seguridad de Contraseiias

iv. Verificar la seguridad del sistema de manejo de usuarios

vy Ver figar 1gefictiv dad vese upidaGyle’ s sterfiande respaldns

R B2, T L WS . V2 A4-Al =1 W A Lo 7 2 A Eb MO SR L

1. Virii.car.a crectividad vediuLidad’ lel sistema de detevsion desmiruros

vii. Verificar la efectividad y seguridad del sistema de bitadcoras

viii. Verificar la efectividad v seguridad del sistema de control de acceso

ix. SI “se utiliza NFS” ENTONCES Verificar la efectividad y seguridad del sistema de
directorios NFS }

1 PARA “Verificar Seguridad del Sistema de Archivos”

1.1 Verificar que las opciones de montaje del sistema de Archivos impida que cualquier usuario
pueda montar o desmontar otros sistemas de archivos. SI "la prueba falla”" ENTONCES
Recomendar urgentemente corregir la configuracion permisos de montaje.

1.2 Buscar programas con SUID o SGID activados y comparar con lista de programas permitidos
(VER ANEXO UNIX-1).

% PFalla de la prueba significa que cualquier usuario sin permisos especiales pueda montar/desmontar otros sistemas de
archivos.
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1.3 SI "la prueba falla®®" ENTONCES Recomendar revisar la razon del aumento de permisologia de
los programas detectados.

1.4 Verificar permisologia de programas de configuracion en /etc, /ust/local.

1.5SI "la prueba falla”" ENTONCES Recomendar corregir los errores de asignacién de
permisologia

1.6 Verificar permisologia de los directorios home de cada usuario. SI "la prueba falla®®"

ENTONCES Recomendar corregir los errores de asignacion de permisologia

1.7 SI “el de archivos admite el uso de ACL ” ENTONCES Verificar si existen listas de acceso para
programas de administracién principales y son correctas. SI "la prueba falla®" ENTONCES
Recomendar corregir los errores de asignacion de permisologia

1.8 Verificar si se utiliza el comando umask y si la permisologia asignada es correcta. SI "la prueba
falla'®" ENTONCES Recomendar corregir los errores de asignacién de permisologia

1.9 Verificar que no existan shell scripts con permisologia SUID o SGID. SI "la prueba falla'""

ENTONCES Recomendar corregir los errores de asignacion de permisologia de los scripts
detectados.

PARA “Verificar los procesos activos, su forma de inicio y la seguridad basica de los mismos”

2.1 Verificar que procesos sefestdan ejeutando séloflos prodesos que s* ajustan a las funciones del
seiv/col. |SIL"apraeba filla® ENT/CONCES Recor e dar [mant| ner.. jecuiindqie.s6lo los
Ser.iIcLos necesaries.

2.2 Verificar que el proceso de inicio de los procesos sea correcto. SI "la prueba falla'®"

ENTONCES Recomendar revisar los scripts de arrancada se servicios.

2.3 Verificar que los scripts de arrancada tenga la permisologia correcta y no puedan ser invocados
por usuarios normales. SI "la prueba falla'®" ENTONCES Recomendar verificar la permisilogia
de los scripts de arrancada.

2.4 Verificar que los usuarios no pueden ejecutar servicios sin control del administrador del
sistema. SI "la prueba falla'”" ENTONCES Recomendar ajustar los niveles de control para
impedir esta situacion.
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Falla de la prueba significa que se encuentren programas con permisos SUID/SGID que no justifiquen esta
permisélogia. Es importante que la guia que se muestra al final de esta seccidn se utilice s6lo como referencia.
Falla de la prueba significa que se encuentren en los subdirectorios donde existan archivos de configuracién permisos
erréneos que permitan

Falla de la prueba significa que se encuentren en los subdirectorios home cuya permisélogia sea incorrecta.

Falla de la prueba significa que se encuentren listas de acceso incorrectamente configuradas.

Falla de la prueba significa que se umask asigne por omisién permisos en exceso.

Falla de la prueba significa que se encuentren shells scripts con permisos SUID.

Falla de la prueba significa que se encuentren servicios activos que no son necesarios.

Falla de la prueba significa que se encuentren errores o irregularidades en los scripts de arrancada de los servicios.
Falla de la prueba significa que se encuentren errores en la permisélogia de los scripts de arrancada..

Falla de la prueba significa que cualquier usuario puede montar un servicio sin control del administrador.
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2.5 POR CADA Servicio_Activo'®

2.5.1 Verificar el mecanismo de invocacion

2.5.1.1 SI “Mecanismo_Invocacién es Inetd” ENTONCES verificar que se utilicen las
opciones adecuadas de seguridad. SI "la prueba falla'”" ENTONCES Recomendar ajustar
los pardmetros de ejecucion del demonio.

2.5.2 Verificar que Version actual se la Version mas actualizada disponible de acuerdo a las
politicas de uso del sitio auditado. SI "la prueba falla'™" ENTONCES Recomendar actualizar
la versién del servicio.

2.5.3 Verificar que exista control de acceso al servicio (por medio de ACL, Wrappers u otro
mecanismo). SI "la prueba falla'”" ENTONCES Recomendar actualizar los niveles de control
de acceso.

2.5.4 Verificar que no tenga shell valido SI "la prueba falla"®" ENTONCES Recomendar
cambiar el shell a no vélido.
2.5.5 Verificar que no tenga home valido. SI "la prueba falla"™" ENTONCES Recomendar

borrar el directorio SHOME no existente.
PARA *“ Verificar la Seguridad de Contrasefias”
3.1 Verificar si existen politicas de conformacién de contrasefias.
3.2 Vetifital & eyis enind litices di Fisteriiil/de ol triisenas
3.3 Verificar si existen politicas de duracione(m'ixima y minima) de contrasefias
3.4 Verificar si existe shadow password
3.5 Verificar si todos los usuarios poseen contrasefias seguras'"
3.6 Verificar que todos quienes usan el servidor tienen su propia cuenta
3.7 Verificar si existen programas de control de calidad de contrasefias

3.8 Verificar si existen mecanismos adicionales de control de acceso'"

106

107

108

109
110

111

112

113

Se refiere a los servicios que se estén ejecutando en el momento de realizar la auditorfa
Falla de la prueba significa los pardmetros de seguridad no se utilicen para los demonios manejados por inetd. Valido
para xinetd.
Falla de la prueba significa que no se utiliza la versién mds actualizada sin criterios vélidos. Esta accién sélo debe
recomendarse si la version que se ejecuta posee vulnerabilidades.
Falla de la prueba significa que se encuentren servicios activos que no son necesarios.
Falla de la prueba significa que el usuario con que corre el demonio tiene en /etc/passwd un shell que permite a un
usuario tomar su identidad y ejecutar comandos.
Falla de la prueba significa que el usuario con que corre el demonio tiene en /etc/passwd un subdirectorio SHOME
existente. > SHOME: /dev/null /$SHELL.: sbin/nologin
Utilizar un programa para rompimiento de claves

OTP, smartcard, certificacion digital
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3.9 SI "la prueba falla'*" ENTONCES Recomendar revisar la politica de contrasefias.

PARA “Verificar la seguridad del sistema de manejo de usuarios”

4.1 Verificar que varios usuarios no comparten el mismo UID

4.2 Verificar que la cuenta root no se utiliza para actividades regulares
4.3 Verificar si existen restricciones al uso del comando su

4.4 Verificar quienes pertenecen al grupo 0

4.5 Verificar que los usuarios no tienen archivos ./rhost'”

4.6 Verificar que el ."® no se encuentra en la variable $PATH

4.7 Verificar si existen restricciones al uso del comando sudo

4.8 Rastrear los archivos de bitdcoras en buisqueda de intentos de escalada de privilegios
4.9 Verificar que no existan cuentas dormidas habilitadas.

4.10 SI "la prueba falla'”" ENTONCES Recomendar revisar la politica de seguridad de usuarios.

4.11 SI “se utiliza LDAP” ENTONCES verificar se utilice Kerberos 6 MDS5 Hash como
mecanismos de autenticacién.

uSuarios.

4.12 SI “se utiliza LDAP” ENTONCES Verificar la informacién entre clientes y servidores viaje
cifrada.

4.12.1 SI "la prueba falla"®" ENTONCES Recomendar utilizar mecanismos de cifrado de la
informacion que incluyan el paso de credenciales entre clientes y servidores.

PARA “Verificar la efectividad y seguridad del sistema de respaldos”
5.1 Verificar regularidad de los respaldos
5.2 Verificar politica de respaldos

5.3 Verificar si se respaldan los archivos importantes del sistema

114

115
116
117
118
119

Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados en los acdpites del 3.1
al 3.8

Especialmente root

Se refiere al directorio actual.

Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.

Falla de la prueba significa que se se utilizan PLAIN 6 LOGIN como vias de autentificacion.

Falla de la prueba significa no se cifra el canal de datos 6 no se cifran las credenciales entre clientes y servidores.
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5.4 Verificar si la politica de respaldo incluye la verificacion de los mismos
5.5 Verificar politica de almacenamiento y cuidado de respaldos
5.6 Verificar si existen varias formas de respaldo de la informacién completa

5.7 SI "la prueba falla" ENTONCES Recomendar revisar la politica de respaldos.

6 PARA “Verificar la efectividad y seguridad del sistema de deteccién de intrusos”

6.1 Verificar si existen programas “IDS Target”, si se ejecutan con regularidad y si sus resultados
son atendidos correctamente. SI "la prueba falla™" ENTONCES Recomendar revisar la
deteccion de intrusos.

6.2 SI existen programas “IDS Target” ENTONCES Verificar que se protejan los archivos
adecuados. SI "la prueba falla'*" ENTONCES Recomendar revisar la configuraciéon de los
sistemas de deteccion de intrusos.

6.3 Verificar si existen programas IDS Host, si se ejecutan con regularidad y si sus resultados son
atendidos correctamente. SI "la prueba falla'>" ENTONCES Recomendar revisar la deteccion de
intrusos a nivel de hosts.

6.4 SI “existen programas “IDS host ” ENTONCES Verificar que se revisen los archivos adecuados.
SI "la prueba falla™" ENTONCES, Recomendar revisar, la configuracion de los sistemas de
dategridmdenintrusar. |

7 PARA"“\Nerificarla eecavidac ybegaridad ael is.eria defiticeras®
7.1 Verificar que exista el adecuado nivel de bitacoras
7.2 Comprobar si las bitdcoras estdn debidamente protegidas
7.3 Comprobar si todos los servicios tienen servicios de bitdcoras
7.4 Verificar si las bitdcoras se rotan
7.5 Verificar si las bitdcoras se respaldan en otros servidores (syslog)
7.6 Verificar si se lleva registro sobre los acceso a las bitdcoras

7.7 SI "la prueba falla'>" ENTONCES Recomendar revisar la politica de bitdcoras.

8 PARA “Verificar la efectividad y seguridad del sistema de control de acceso”

120" Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.

Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.

121
122
123
124
125
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8.1 Verificar si existen filtrado paquetes'” y de nivel de aplicaciones'’. SI "la prueba falla'**"

ENTONCES

8.1.1 Recomendar revisar politicas de control de acceso y Revisar que los mecanismos
establecidos filtren adecuadamente el acceso a las aplicaciones.

8.1.1.1 SI "la prueba falla" ENTONCES Recomendar revisar la configuracién de los
sistemas de control de acceso.

8.2 Revisar que los mecanismos establecidos registren adecuadamente los intentos de acceso tanto
satisfactorios como fallidos. SI "la prueba falla®®" ENTONCES Recomendar revisar la
configuracion de los sistemas de control de acceso.

9 PARA “Verificar la efectividad y seguridad del sistema de directorios NFS”

9.1 Verificar que todas las exportaciones del sistema de archivos se realizan hacia destinos y
usuarios estrictamente definidos. SI "la prueba falla”'" ENTONCES Recomendar ajustar el
sistema de exportacion para evitar esta situacion.

9.2 Verificar que el sistema obliga a los clientes a usar puertos privilegiados. SI. "la prueba falla'**"

ENTONCES Recomendar revisar la configuracion del sistema NFS.

9.3 Verificar que el sistema ufiliza las Bpiones ciogs-check[PTR y ADDR hostname lookups'*. ST
"l praeoe fitle ' ENICONCCEY Tlece i 2i dar re vil ar' las ol figu acibn dels steme N Ff

10 PARA ““Verificar la efectividad y seguridadwlel’sistema NIS”

10.1 Verificar si sélo se exportan mapas a estaciones de confianza. SI "la prueba falla™"

ENTONCES Recomendar revisar la configuracion del sistema NIS.

10.2 Verificar si se utiliza “+:” en lugar de “+::0:0:::” como marca en el archivo de passwords. SL
"la prueba falla**" ENTONCES Recomendar reajustar el parametro en el archivo password.

10.3 Verificar que los mapas NIS sean sélo modificables por el root. SI "la prueba falla™”"

ENTONCES Recomendar ajustar la permisologia de los archivos.

126 firewalls locales

wrappers, inetd.

Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se encuentran en /etc/fstab partes del sistema de archivos exportados a everyone.
Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Impiden DNS spoofing

Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se encuentran deficiencias en alguno de los pardmetros revisados.
Falla de la prueba significa que se la marca incorrecta en el archivo mencionado

Falla de la prueba significa que los mapas maestros puedan ser modificados sin permisélogia root.

127
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137
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Revision de Servidores y Estaciones Basados Windows

Objetivo de esta seccidon: Realizar revision de la configuracion de las estaciones y servidores con
sistemas operativos de la familia Windows.

Durante esta revision se buscan condiciones de riesgos que pudieron no ser develadas durante las
pruebas de penetracion.

Salida : Inventario completo de las vulnerabilidades encontradas y recomendaciones de solucidn.

DESARROLLO:

I. PARA “ Revisar Servidores y Estaciones basadas en Windows”

A. Por cada estacion 6 servidor a auditar {

1. Verificar la seguridad del sistema control de usuarios v contrasefias

ii. SI “Es un servidor y se utiliza AD” ENTONCES Verificar los atributos de Active

Directory (AD)

iii. Vel ifica: lverister sia d¢_perriifolo i o inim:

1v. Veriticar la seguridad de la confiou.acidén basica los servicios y las actualizaciones

v. Verificar la proteccion del stack TCPIP

vi. Verificar la efectividad v seguridad del sistema de auditoria interna

vii. SI “ es un servidor y el servidor es un servidor de dominios” ENTONCES Verificar la
seguridad de la configuracién bdsica de controladores de dominios

viii.SI_“ es un servidor y el servidor es un servidor DNS” ENTONCES Verificar la
efectividad y seguridad de los servidores DNS

ix. SI “ es un servidor y el servidor es Terminal Server” ENTONCES Verificar la

seguridad de la configuracién bdsica del servicio Terminal Server (TS)

x. SI “ es un servidor y el servidor es DHCP Server” ENTONCES Verificar seguridad de
la configuracién bésica de los servidores DHCP

xi. SI “ es un servidor y el servidor es WINSServer” ENTONCES Verificar seguridad de

servidores WINS }
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1 PARA “Verificar la seguridad del sistema control de usuarios y contrasefias”
1.1 Verificar que no se utilizan cuantas administrativas para trabajo cotidiano.

1.2 Verificar la existencia de usuarios sin contrasefias.SI “la prueba falla”®” ENTONCES Recomendar
ajustar urgentemente las politicas de contrasefias de usuarios para evitar la situacién detectada.

1.3 Verificar la existencia de usuarios que nunca han usado su cuenta. SI “la prueba falla™”

ENTONCES Recomendar ajustar urgentemente las politicas de contrasefias de usuarios para evitar
la situacién detectada.

1.4 SI “la prueba falla*”” ENTONCES Recomendar corregir esta situacion.

1.5 SI “Version del SO >=windows nt 4 SP 2 Y el sistema es un servidor critico” ENTONCES
Verificar uso syskey en niveles superiores a 1. SI “la prueba falla""” ENTONCES Recomendar
utilizar syskey nivel 2 6 3.

1.6 SI “Version del SO < windows nt 4 SP 2” ENTONCES Recomendar actualizacién urgente que
permita el uso de syskey'.

1.7 Verificar que no se asignan permisos directamente a las cuentas. SI “la prueba falla'”

ENTONCES Recomendar utilizar grupos en lugar de cuentas individuales.

1.8 Verificar Privilegios de usuarios buscando privilegios minimos. SI “la prueba falla'*”

deteitica

1.9 Veriticar Derechos de Inicio de Sesion. SI ‘“a prueba falla'” ENTONCES Recomendar ajustar
urgentemente los privilegios de usuarios para evitar la situacion detectada.

1.10 Verificar (rompiendo) longitud y calidad de las contrasefias. SI “la prueba falla'*®” ENTONCES
Recomendar ajustar urgentemente la politica de contrasefias (VER ANEXO WIN-1)de usuarios
para evitar la situacion detectada.

1.11 Verificar la existencia de errores en la politica de contrasefias. SI “la prueba falla'*”” ENTONCES

3% Falla de la prueba significa se han encontrado usuarios sin claves.

Falla de la prueba significa se han encontrado usuarios que nunca han accesado su cuenta.

Falla de la prueba significa se encuentra al menos un equipo en el cual los usuarios utilizan la cuentas con permisos
administrativos para trabajo regular.

Falla de la prueba significa que sélo se utiliza syskey 1 (valor por omision para el ambiente)

Syskey se utiliza desde el services pack 2 de Windows NT.

Falla de la prueba significa que no se utilizan grupos para la asignacién de privilegios.

Falla de la prueba significa se han encontrado usuarios con privilegios no adecuados a la funcién que realizan.

Falla de la prueba significa que se han detectado usuarios que poseen permisos de inicio de sesién que no deberian. Ej.
usuarios del sistema, usuarios que no pertenecen a la organizacién, usuarios de otros dominios, unidades organizativas,
etc...

Falla de la prueba significa se han encontrado usuarios con contrasefias débiles. Para realizar esta accion es conveniente
utilizar una herramienta especializada de rompimiento de contrasefias. Ej LC4 y pwdump (ver seccion de Pruebas de
Penetracion).

Falla de la prueba significa que se encuentre errores como: No se mantiene historial de las contrasefias, las contrasefias
no tiene definidos tiempos de vida (maximo y minimo), tamafio minimo, conformacion de la contrasefia
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Recomendar ajustar urgentemente las politicas de contrasefias de usuarios para evitar la situacioén
detectada.

1.12 Verificar que no se utilicen algoritmos de hash de LM', SI “la prueba falla'*®” ENTONCES
Recomendar ajustar urgentemente la politica de autentificacion y utilizar NTLMv2.

1.13 SI “la versién de SO es 200X"” 6 XP” ENTONCES Verificar si se utiliza Kerberos.
1.13.1 SI “la prueba falla” ENTONCES Verificar si es posible utilizar Kerberos .

1.13.2 SI “la prueba falla”>” ENTONCES Recomendar ajustar urgentemente la politica de
autentificacion y utilizar Kerberos.

1.13.3 Verificar nivel de cache de contrasenas. SI “la red es de alta seguridad y el nivel de cache es
diferente de 0. ENTONCES Recomendar llevar el nivel de cache a 0.

2 PARA “Verificar los atributos de Active Directory (AD)”

2.1 Verificar que no se utilicen permisos a grupos locales de dominio. SI “la prueba falla'>*”

ENTONCES Recomendar asignar los permisos a todo el bosque mediante grupos universales.

2.2 Verificar quienes tiene acceso como Administradores del bosque y validar que no se tienen
permisos excesivos a este nivel. SI_“la prueba falla®” ENTONCES Recomendar ajustar
urgentemente la politina de as gnaciény leppermisgs:

2.3 Veriicir qie ikistt prlotescidnsfivica paranls; Coltralacoresgdeiddm no sz delihosquer SI “la
prueba falla”>” ENTONCES Recomendar coriegir urgentemente la politica de proteccién fisica de
los controladores de dominio raiz.

24 Sl se requiere aislamiento discreto de funciones y existe un s6lo bosque ENTONCES
Recomendar utilizar varios bosques.

2.5 Verificar si los administradores de AD utilizan estaciones de trabajo particulares para las
funciones de administracién. SI “la prueba falla”® ENTONCES Recomendar corregir la practica
detectada.

¥ Puede ser que por necesidad de mantener compatibilidad con aplicaciones antiguas sean necesario mantener

LanManager, sin embargo esta situacién debe ser especialmente evualuada.

Falla de la prueba significa que no existen justificaciones para mantener contrasefias LM

0 Windows 2000 6 2003

B Kerberos s6lo puede ser utilizado si se tiene un ambiente completo en XP 6 200X

Falla de la prueba significa que no existen justificaciones para no usar Kerberos

Falla de la prueba significa los permisos se otorgan a grupos locales del dominio que sélo son validos en ese contexto.
Falla de la prueba significa que los administradores de bosques tiene tambien permisos en otras unidades de la estructura
de AD.

Falla de la prueba significa que puede ser comprometida la seguridad fisica de los controladores de dominio raiz, lo cual
podria implicar la pérdida de todos los dominios hijos del servidor que pueda ser comprometido.

Falla de la prueba significa que los administradores no utilizan estaciones particulares y seguras para funciones de
administracién , haciéndose vulnerables a ataques en a las estaciones clientes que utilizan

149

152
153
154

155

156

62



Modelo para la Auditoria de Seguridad Informadtica en la Red de Datos de la Universidad de Los Andes

2.6 Verificar si se delegan autoridades sobre las unidades organizativas ( u objetos) en lugar de
designar permisos especificos para cada una. SI “la prueba falla®” ENTONCES Recomendar
corregir la practica detectada.

2.7 Verificar si se utiliza DNS integrado a Active Directory. SI “la prueba falla”®” ENTONCES
Recomendar corregir la préactica detectada.

2.8 Verificar se utilice Kerberos 6 MD5 Hash como mecanismos de autenticacién. SI "la prueba
falla"®" ENTONCES Recomendar revisar la politica de autentificacién de usuarios.

2.9 Verificar la informacién entre clientes y servidores viaje cifrada. SI "la prueba falla'®"

ENTONCES Recomendar utilizar mecanismos de cifrado de la informacién que incluyan el paso de
credenciales entre clientes y servidores.

3 PARA “Verificar la existencia de permisologia minima”.

3.1 Verificar los permisos minimos segtn la funcién. SI “la prueba falla'®” ENTONCES Recomendar
corregir la practica detectada.

3.2 Verificar si se utilizan mecanismos de cifrado para la data sensitiva. SI “la prueba falla'®®”
ENTONCES Recomendar corregir la practica detectada.

3.3 Verificar los permisos del registro del sistema. SI “la prueba falla'®®” ENTONCES Recomendar
corregir los errores de permiselogia encontrados.

4 PAR.\ [\/eriligar fatsécuiidad/de fafcorigulaciHn bisicalis servi og y 1as.2 stualizali¢nes?

4.1 Verificar que no existan servicios superfluc, o no convencionales ejecutandose. SI “la prueba
falla'*” ENTONCES Recomendar corregir los errores de permisologia encontrados.

4.2 Verificar si se han instalado los parches mds recientes. SI “la prueba falla'®” ENTONCES
Recomendar corregir los errores de permisologia encontrados

5 PARA “Verificar la proteccién del stack TCP/IP”
5.1SIel “SO es “Windows 2000” 6 “Windows XP” 6 “Windows 2003 ENTONCES
5.1.1 En el registro del sistema verificar

5.1.1.1 EnableICMPRedict=0

157 Falla de la prueba significa que el manejo de permisos se realiza de manera individual y no utilizando las funciones de
delegacion de privilegios.

1% Falla de la prueba significa el DNS se utiliza de manera separada del AD, lo cual reduce la seguridad del servicio.

19" Falla de la prueba significa que se se utilizan PLAIN 6 LOGIN como vias de autentifiacion.

1% Falla de la prueba significa no se cifra el canal de datos 6 no se cifran las credenciales entre clientes y servidores.

181 Falla de la prueba significa que se han encontrado plantillas de permisos mas permisivas que las planteadas en el anexo
W-1

162 Falla de la prueba significa la informacion sensible que pueda estar contenida en algiin servidor no es cifrada.

163 Falla de la prueba significa que los permisos del registro de windows no cumplen con los requerimientos minimos.

164 Falla de la prueba significa existen servicios que no deberfan estar ejecutdndose o cuya funcién no puede ser establecida

15 Falla de la prueba significa que existen equipos no actualizados.
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5.1.1.2 SynAttackProtect =2
5.1.1.3 TCPMaxConnectResponseRetransmition=2
5.1.1.4 TCPMaxHalfOpen=50
5.1.1.5 TCPMaxHalfOpenRetired=400
5.1.1.6 TCPMaxPortsExhauted=5
5.1.1.7 TCPMaxDataRetransmitions=3
5.1.1.8 EnableDeagGWDetect=0
5.1.1.9 EnablePMTUDiscovery=0
5.1.1.10 DisableIPSourceRouting=2
5.1.1.11 NoNameReleaseonDemand=1
5.1.1.12 PerfomRouterdiscovery=0
5.1.2 SI “5.1.1 falla'®” ENTONCES Recomendar corregir la configuracién errénea.

5.2 SI “SO es “Windows 2000” 6 “Windows XP” 6 “Windows 2003” Y “estdn habilitados los
servicios FTP 6 HTTP” ENTONCES

5.2.1 En el registro del sistema | erificar:

5.2.1L5 Evablebyramitkdcklog =1

5.2.1.2 dynamicBlacklogGrowthDelta=10

5.2.1.3 MinimumdynamicBlacklog=20

5.2.1.4 MaximunDynamicBlacklog=20.000

5.2.2 S1“5.2.1 falla” ENTONCES Recomendar corregir la configuracion errénea.
6 PARA “Verificar la efectividad y seguridad del sistema de auditoria interna”
6.1 SI SO > Windows NT ENTONCES Verifica si las politicas de auditoria estdn habilitadas.
6.2 SI “La prueba falla'®” ENTONCES Recomendar corregir la configuracion errénea _
6.3 DE LO CONTRARIO ENTONCES

6.3.1 Verificar SI

6.3.1.1 Se auditan'® sucesos de inicio de sesidén o

16 Falla de la Prueba significa que alguno de los pardmetros evaluados tiene un valor incorrecto y que no puede ser

justificado por las necesidades operativas de los equipos.

Falla de la Prueba significa que alguno de los pardmetros evaluados tiene un valor incorrecto y que no puede ser
justificado por las necesidades operativas de los equipos.

Falla de la Prueba significa no se encuentran habilitadas los procesos de auditoria del Sistema Operativo.

Aqui se debe auditar no sélo los eventos exitosos sino también los intentos infructuosos de realizar la accién. Valido
para todas las comprobaciones de esta seccion.
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6.3.1.2 Se audita la administracion de cuentas o

6.3.1.3 Se audita el acceso a los servicios de directorios o
6.3.1.4 Se auditan acceso a objetos de SO

6.3.1.5 Se audita el cambio de directivas

6.3.1.6 Se audita el uso de privilegios

6.3.1.7 Se audita el seguimiento de procesos

6.3.1.8 Se auditan sucesos del sistema

6.3.2 SI “la prueba falla” "* ENTONCES Recomendar corregir las configuraciones incorrectas.

7 PARA “Verificar la seguridad de la configuracion bésica de controladores de dominios”
7.1 Verificar que no se utilicen aplicaciones con contrasefias cifradas con algoritmos de doble via.
7.2 SI “La prueba falla”"” ENTONCES Recomendar corregir la configuracién errénea.

7.3 SI “existen mds de un controlador de dominios” ENTONCES verificar que todos pertenezcan a
una unidad organizativa comun.

7.3.1 SI “La__prueba falla"*” EINTONCES Recomelidir corregir la confighracion errénea

7.4 Ver ficay s\ /fexste /ais plartill: e sextridid d [ine Dpase 'y f1 [2g%d ‘e aplica 1 la unidad
organizativa a la que pertenecen los servidare, de dominio. SI “La prueba falla'*” ENTONCES
Recomendar corregir la configuracién errénea

7.5 Verificar si las plantillas de seguridad son almacenadas de forma segura. SI “La prueba falla™”
ENTONCES Recomendar corregir la configuracion erronea

8 PARA “Verificar la efectividad y seguridad de los servidores DNS

8.1 Verificar si existen zonas integradas a AD. (ver punto 2.7 )

8.2 Verificar si los servidores internos y externos son independientes.

8.3 SI“La prueba falla”™” ENTONCES Recomendar corregir la configuracién errénea

"0 Falla de la prueba significa que alguno de los elementos de autoria no se registran o su registro es incorrecto.

Falla de la Prueba significa las contrasefias pueden ser descifradas utilizando DES en lugar de tener que ser “adivinadas”
utilizando un proceso de fuerza bruta.

Falla de la Prueba significa que se han creado varios bosques sin un punto comun de unién, lo cual dificulta la
administracién y la difusién de politicas.

Falla de la Prueba significa que se no se han aplicado las medidas minimas de seguridad recomendadas por el
fabricante.

Falla de la Prueba significa que las plantillas de seguridad no son protegidas de cambios y destruccién accidental o mal
intencionada. Una plantilla modificada podria relajar los controles de toda la red, entorpecer su funcionamiento o
incluso dejarla in-operativa.

Falla de la Prueba significa no existe divisién entre los servidores que anuncian la red hacia el mundo y aquellos que
realizan la funcién internamente. Esta configuracidn facilita la enumeracién de la red desde el exterior.
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8.4 Verificar si existen restricciones a las transferencias de zonas.
8.5SI“La prueba falla”” ENTONCES Recomendar corregir la configuracion errénea

8.6 Verificar quienes y porque pertenecen al grupo DNSAdmin. SI “La prueba falla””” ENTONCES
Recomendar corregir la configuracién errénea

9 PARA “ Verificar la seguridad de la configuracion basica del servicio Terminal Server (TS)”

9.1 Vertificar si la plantilla de seguridad Notssid.inf esta aplicada servidores con permisos compatibles
con Terminal Server 4.0. SI “La prueba falla"™” ENTONCES Recomendar corregir la
configuracion errénea.

9.2 Verificar que se ha restringido las aplicaciones disponibles para usuarios de TS. SI “La  prueba
falla'”” ENTONCES Recomendar corregir la configuracion errénea

9.3 Verificar que no estd habilitado el control remoto en los servidores de TS. SI “La prueba falla'*"”

ENTONCES Recomendar corregir la configuracion errénea

9.4 Verificar que estd habilitado High Encryption Pack. SI “La  prueba falla®®” ENTONCES
Recomendar aumentar el nivel de cifrado de las operaciones de TS.

10 PARA ““Verificar seguridad de la configuracién bésica de los servidores DHCP”

10.1 Verificar que no exista la cuenta del servidor en el grupo DNSUpdateProxy. SI “La  prueba
10.2 Verifirar ¢ae'no e Viliserwdireccianes asiy nides por DAGP p20a Setvicones. Ol “Las prueba
falla™” ENTONCES Recomendar corregir la€onfiguracion errénea

10.3 Verificar quienes y por qué pertenecen al grupo Administradores DHCP. SI “La prueba falla'®*”

ENTONCES Recomendar corregir la configuracion errénea

"6 Falla de la Prueba significa no existe restricciones a las transferencias de zonas de DNS lo que facilita la enumeracién de

la red desde el exterior.

Falla de la Prueba significa existen usuarios dentro del grupo DNSAdmin que pudiesen cambiar accidental o mal
intencionadamente la configuracién de DNS sin control del administrador del sistema.

Falla de la Prueba significa el servicio Terminal Server es vulnerable a varios ataques por aplicacion errénea de la
permisdlogia de usuarios.

Falla de la Prueba significa no existe restricciones a lo que los usuarios de acceso remoto pueden hacer. Debido a la
debilidad intrinseca de este servicio se recomienda restringir explicitamente lo que se permite hacer a los usuarios del
mismo.

Falla de la Prueba significa que estdn habilitadas funciones o programas de control remoto. Todas estas aplicaciones son
no recomendadas a no ser que se utilicen sobre canales seguros de comunicacion tales como VPN. Atun en el dltimo caso
debe tenerse cuidado al usarse pues podria dejar inoperativo el servidor.

Falla de la Prueba significa que no se implementa cifrado o este es muy débil para considerarse seguro.

Falla de la Prueba significa que el servidor pertenece al grupo sefialado lo cual impide que el servidor tome posesién de
los registros que incorpore al DNS. Esta situacion es s6lo vélida si existen mas de un servidor DHCP en el dominio.
Falla de la Prueba significa los servidores podrdn cambiar sus direcciones IP al cambiar la asignacién que se les hace via
DHCP.

Falla de la Prueba significa existen usuarios dentro del grupo Administradores DHCP que pudiesen cambiar accidental o
mal intencionadamente la configuracién de DNS sin control del administrador del sistema.
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10.4 Verificar que estd habilitada la auditoria de DHCP. SI “La  prueba falla™®” ENTONCES
Recomendar corregir la configuracién errénea

11 PARA “Verificar seguridad de servidores WINS”

11.1 Verificar la necesidad de mantener servidores WINS dentro del dominio'™. SI “La  prueba
falla™”” ENTONCES Recomendar corregir la configuracion errénea

11.2 SI “es necesario mantener WINS” ENTONCES Recomendar que exista el nimero minimo de
servidores WINS dentro del domino.

11.3 Verificar las replicaciones entre servidores WINS. SI “La  prueba falla®®” ENTONCES
Recomendar corregir la configuracién errénea

85 Falla de la Prueba significa que el servicio de auditoria no registra los eventos del servidor DHCP.

WINS es un protocolo obsoleto y en desuso. AD su integracién con DNS lo hacen innecesario.

Falla de la Prueba significa no existen justificaciones validas para mantener WINS funcionando. WINS es un servicio
arcaico y ha sido suplantado por AD.

Falla de la Prueba significa que se encuentran servidores WINS que no registran sus operaciones en el resto de los
servidores WINS.
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Revision de Servidores Sendmail

Objetivo de esta seccidon: Realizar revision de la configuracion de servidores que ejecuten sendmail
como demonio manejador de correo electrénico.
Durante esta revision se buscan condiciones de riesgos que pudieron no ser develadas durante las

pruebas de penetracion.
Salida : Inventario completo de las vulnerabilidades encontradas y recomendaciones de solucidn.

I. PARA “Revisar Servidores Sendmail” {

A. Verificar que la version utilizada no contenga errores insuperables
B. Verificar las condiciones generales de funcionamiento del servicio

C. Verificar la efectividad v seguridad de las técnicas Anti-Relay

D. Verificar existencia de servicios de autentificacion

E. Verificar la efectividad y seguridad de las técnicas de prevencién de ataques del tipo DoS

F. Verificar la seguridad ple otras gpeiones }

1 PARA “Verificar que la version utilizada no contenga errores insuperables”
1.1 SI “ Version del sendmail <= 8.9.3” ENTONCES Abortar Auditoria™® y Recomendar actualizar
de manera inmediata el sendmail.
1.2 SI Versiéon_Demonio <  version_mas_actualizada_estable ENTONCES Recomendar

Actualizacion de la version.

2 PARA “Verificar las condiciones generales de funcionamiento del servicio”

2.1 Verificar con que usuario corre el demonio. ' y Verificar que nadie mas pertenece al grupo. SI
"la prueba falla”'" ENTONCES Recomendar urgentemente corregir la situacion.

2.2 Verificar que el usuario de sendmail no tiene shell vélido. SI "la prueba falla*" ENTONCES
Recomendar urgentemente corregir la situacion.

2.3 Verificar permisologia'® bdsica de los archivos de configuracion y colas de sendmail.

89 Cualquier versién anterior a 8.9.3 debe ser completamente sustituida, no vale la pena auditar

% Debe ser smmsp:smmsp (osimilar )

' Falla de la prueba significa que alguien mds pertenece al grupo del usuario con que corre sendmail.

192 Falla de la prueba significa que el usuario con que corre el demonio tiene en /etc/passwd un shell que permite a un
usuario tomar su identidad y ejecutar comandos.

13 Esta revision se ha realizado en la seccién Revisién de Servidores UNIX.

68



3

Modelo para la Auditoria de Seguridad Informadtica en la Red de Datos de la Universidad de Los Andes

2.4 Chequear Alias buscando entradas sospechosas™. SI "la prueba falla””" ENTONCES
Recomendar urgentemente corregir la situacion.

2.5 Verificar los programas que pueden ser utilizados por el MTA en el smrsh. SI "la prueba
falla"®" ENTONCES Recomendar urgentemente corregir la situacion.

2.6 Verificar permisos de archivos forward”’. SI "la prueba falla®®" ENTONCES Recomendar
urgentemente corregir la situacion.

2.7 Verificar que cualquier usuario no pueda ver el estado de las colas de correos.” SI "la prueba
falla*™" ENTONCES Recomendar corregir esta situacion.

PARA “Verificar la efectividad y seguridad de las técnicas Anti-Relay*”"”

3.1 Verificar que no exista FEATURE ('relay_entire_domain'). SI "la prueba falla**" ENTONCES
Recomendar corregir esta situacion.

3.2 Verificar que no exista FEATURE( promiscuous_relay'). SI "la prueba falla**" ENTONCES
Recomendar corregir esta situacion.

3.3 Verificar que no exista FEATURE( relay_based_on_MX"). SI "la prueba falla***" ENTONCES
evaluar la necesidad de esta configuracion y de no poder ser justificada Recomendar su
eliminacion.

3.4 Verificar que no exista FEATURE(relay_local_from') SI "la prueba falla**" ENTONCES
Recomendar corregir esta si uacion

358U fevdl 1o Hhlbquer accisol d:sle [l)erterior
FEATJRE( accep._unresolvavle_aOinains’).

3.6 SI "la prueba falla®*" ENTONCES Recomendar corregir esta situacion.

3.7 Verificar que no exista FEATURE( accept_unqualified_senders').SI "la prueba falla
ENTONCES Recomendar corregir esta situacion.
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Redirecciones a programas no manejados oficialmente por el sistema, usuarios no conocidos por la organizacion,
programas que no puedan garantizar la integridad de sus datos.etc..

Falla de la prueba significa que se han encontrado entra en /etc/aliases que no pueden ser justificadas.

Falla de la prueba significa que se han encontrado programas que pueden ser ejecutados por sendmail que no pueden ser
justificados o que no superan las pruebas establecidas en la seccién Programas Peligrosos.

No deben ser “escribibles” por el grupo o todo el mundo. El directorio tampoco

Falla de la prueba significa que se han encontrado archivos forward que pueden ser modificados por otros usuarios o
cuyos duefios no corresponden con quien debe ser.

Revisar opcién PrivacyOptions=restrctmailq,restrictqrun.

Falla de la prueba significa no se encuentra habilitada la opcién 11.

El Relay por omisidn estd bloqueado, por esa razén la mayoria de las opciones posibles son para relajar los controles
Falla de la prueba significa que se puede hacer relay a dominios enteros.

Falla de la prueba significa que se encuentra habilitada la opcién

Falla de la prueba significa ge se encuentra habilitada la opcidn sin justificacion vélida.

Falla de la prueba significa que se encuentra habilitada la opcion

Falla de la prueba significa que se encuentra habilitada la opcidén lo cual implica que no se validan la existencia del
dominio de quien envia.

Falla de la prueba significa que se encuentra habilitada la opcién lo cual implica que no se solicitan los dominios de
quien envia en el comando helo.
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3.8 Verificar si existe FEATURE( blacklist_recipients'). SI "la prueba falla®®" ENTONCES
Recomendar corregir esta situacion.

3.9 Verificar si existe FEATURE( dnsbl'). SI "la prueba falla*”" ENTONCES Recomendar corregir
esta situacion.

4 PARA “Verificar existencia de servicios de autentificacion”

4.1 Verificar si existt FEATURE('STARTTLS'). SI "la prueba falla**" ENTONCES Recomendar
corregir esta situacion.

4.2 Verificar que exista la opciéon SMTP_AUTH. SI "la prueba falla*'" ENTONCES Recomendar
corregir esta situacion.

4.3 Verificar que sendmail obligue la autentificacion de los usuarios que envian email. SI "la prueba
falla®*" ENTONCES Recomendar corregir esta situacion.

5 PARA “Verificar la efectividad y seguridad de las técnicas de prevencion de ataques del tipo DoS”

5.1 Verificar opcién MaxDaemonChildren. SI "la prueba falla®*" ENTONCES Recomendar corregir
esta situacion.

5.2 Werifigar gpcidp MaxMessageSize SI fappiuc sasfalla " ENTDIGES, Recpmygnddn, corregir
esty'siziac on

5.3 Verificar max_connection_rate ,max_connections ,wait_for_client ,wait_for_server. SI "la
prueba falla*" ENTONCES Recomendar corregir esta situacion.

5.4 Verificar DelayLA. SI "la prueba falla*®" ENTONCES Recomendar corregir esta situacion.

5.5 Verificar MaxRecipientsMessage. SI "la prueba falla’”" ENTONCES Recomendar corregir esta
situacion.

2% Falla de la prueba significa que se no encuentra habilitada la opcién lo cual implica que no chequea al remitente para

verificar si ha sido declarado SPAM.

Falla de la prueba significa que se no encuentra habilitada la opcién lo cual implica que no chequea al remitente para
verificar si ha sido declarado SPAM.

Falla de la prueba significa que no se habilitan opciones adicionales de autentificacién, en especial para el uso de PKI.
Esto puede no ser un error si no existe ninguna PKI abierta con que validar los certificados que se presente,

Falla de la prueba significa que no se habilitan opciones adicionales de autentificacion, en especial permite definir
procesos de autentificacién mediante otros mecanismos tales como retos MD35, kerberos, etc...

Falla de la prueba significa que no se habilitan opciones adicionales de autentificacion para usuarios locales.

Falla de la prueba significa el nimero de demonios que manejan sendmail no estd de acuerdo al flujo real de mensajes
del servidor.

Falla de la prueba significa el tamafio mdximo de los mensajes no estd acorde a las necesidades de la organizacion.
Falla de la prueba significa el los tiempos especificados pueden favorecer un ataque de DoS.

Falla de la prueba significa el los tiempos especificados pueden favorecer un ataque de DoS.

Falla de la prueba significa la cantidad de receptores de un mensaje definida pueden favorecer un ataque de DoS.
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5.6 Verificar BadRcptThrottle. SI "la prueba falla®®" ENTONCES Recomendar corregir esta
situacion.

6 PARA “Verificar la seguridad de otras opciones”

6.1 Verificar si no estdn activadas las opcionesVRFY y EXPN. SI "la prueba falla”®" ENTONCES
Recomendar corregir esta situacion.

6.2 Verificar el nivel de bitdcoras que se utiliza. SI "la prueba falla**" ENTONCES Recomendar
corregir esta situacion.

2% Palla de la prueba significa la cantidad intentos de declarar usuarios de destino favorece un ataque de DoS o la
enumeracion de usuarios del sistema.

Y Falla de la prueba significa que se solicitan estos comandos durante la conversacién SMTP. Esto puede ser utilizado
para realizar enumeracion de usuarios.

20 Falla de la prueba significa que se utiliza un nivel de logs inferior a 9.
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Revision de Servidores Apache.

Objetivo de esta seccion: Realizar revision de la configuracion de servidores APACHE que afecten
condiciones de riesgo de seguridad.

Durante esta revision se buscan condiciones de riesgos que pudieron no ser develadas durante las
pruebas de penetracion.

Salida : Inventario de las vulnerabilidades encontradas y recomendaciones de solucion.

DESARROLLO:

1

I. PARA “Revisar Servidores Apache” {
A. Verificar la Seguridad de las condiciones generales de la instalacién
B. Verificar la Seguridad del ambiente de ejecucién de CGI
C. Verificar la Seguridad del esquema de proteccidn general }

PARA “Verificar la Seguridadge las condiciones generales dg la instalagién”
1.1 Ver.figai SL “siler rerRoot Dirpc/ory tiene prtiigdsOL.
1.2 St psuetd £la’ EITTONCES Race meendar ajasiartlos be rmiscs s valor 5tablec/doanda regla.
1.3 Verificar SI “$ServerRootDirectory es prepiedad del root (root:root)”.
1.4 SI “prueba falla” ENTONCES Recomendar ajustar la propiedad del subdirectorio al valor
establecido en la regla.
1.5 Verificar SI “ el ejecutable* del demonio es propiedad del root .
1.6 SI “prueba falla” ENTONCES Recomendar ajustar la propiedad del subdirectorio al valor
establecido en la regla.
1.7 SI "el servidor utiliza" SST *> ENTONCES Verificar SI la carga de CPU no se incrementa.**
1.7.1 SI “prueba falla***” ENTONCES Recomendar la evaluacién de la necesidad del SSI.
1.72 SI “Usuarios pueden ejecutar CGI Propias o péginas con elementos SSI”
ENTONCES Verificar que el wrapper sSuEXEC esté configurado®.
1.7.2.1 SI "la prueba falla" ENTONCES Recomendar la habilitacion y configuracién
del wrapper suEXEC.
1.7.2.2 Verificar que no esta habilitado SSI. PARA archivos .html o .htm.
1.7.2.2.1.1 SI "la prueba falla”®*" ENTONCES Recomendar diferenciar las paginas que
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6

Revisar también el directorio que contiene al ejecutable.

Server Side Include

Para realizar esta prueba habrd que comparar la carga de CPU con el SSI habilitado y luego de haberlo deshabilitado.
Falla de la prueba significa que hay un incremento significativo de la carga del CPU

Debe estar configurado para usar un usuario diferente que el usado para correr el demonio httpd y que ese usuario no
tenga permisos excesivos.

Falla de la prueba significa que no se marquen diferenciadamente las paginas que posean elementos SSI.
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usan SSI de las que no lo hacen.
2 PARA "Verificar la Seguridad del ambiente de ejecucion de CGI"

2.1 Verificar que los usuarios no pueden ejecutar programas CGI almacenados en cualquier
directorio.

2.2 SI "la prueba falla®*’" ENTONCES Recomendar revisar la politica de permisos para ejecutar
CGI*.

2.3 SI "se permite ~/public_html/cgi-bin/ " ENTONCES verificar que los CGI no ponen en riesgo
la seguridad (VER ANEXO PROGRAMA SEGURO) .

3 PARA "Verificar la Seguridad del esquema de proteccion general "

3.1 Verificar que por omision s6lo se da acceso a los directorios correctos y se niega la resto.

3.2 SI "la prueba falla**" ENTONCES Recomendar corregir inmediatamente la configuracion.

3.3 Verificar que Version_actual =Versién_mas_actualizada.

3.4 SI "la prueba falla**" ENTONCES Recomendar ctualizar servidor Apache.

3.5 SI "SI se utiliza control de acceso™" ENTONCES Verificar fortalezas de las contrasefias™*
3.5.1 SI "la prueba falla***" ENTONCES Recomendar revisar la politica de contrasefias.
3.5.2 Verificar permisos del archivo htaccess.
3.5.3 SI "la prueba falla***" ENTONCES Recomendar revisar la politica de permisos
3.5.4 Verificar que los permisos de los archivos .htaccess no sobreescriban los permisos

generales del servidor.™
3.5.5 SI "la prueba falla®¥'" ENTONCES Reomendar revisar la de permisos para evitar esta
sithalidn

3.6 S'isc berniity pusiic/ html ENTON CI.S Ve if car jerr isHs de ardni/ds.
3.6.1 SI "la prueba falla*”" ENTONCES ReComendar revisar la politica de permisos

3.7 SI EXISTE Usuario_del_demonio ENTONCES Verificar que no tenga shell vélido.
3.7.1 SI "la prueba falla**®" ENTONCES Recomendar cambiar el shell a no valido.
3.7.2 Verificar que no tenga home vélido.
3.7.3 SI "la prueba falla**" ENTONCES Recomendar borrar el directorio SHOME no existente.

27 Falla de la prueba significa que los usuarios pueden ejecutar CGI en cualquier directorio.

Esta opcidn deberd depender del nivle de confianza que se posea en los usuarios. Por omisién no se recomienda
permitir.

Falla de la prueba significa que los usuarios pueden ejecutar CGI en cualquier directorio.

Falla de la prueba significa que los usuarios pueden moverse con libertad por toda la estructura del sistema de archivos
del servidor

Se refiere a control a través de medios como los archivos .htaccess 6 equivalentes.

Ver seccion de pruebas de penetracion

Falla de la prueba significa que se logran descifrar a menos una contrasefia.

Falla de la prueba significa que los permisos permiten que cualquier usuario modifique (borre) el archivo .htaccess

>3 Verificar AllowOverride None

6 Falla de la prueba significa que los permisos permiten que cualquier usuario modifique los permisos dados al servidor.
Falla de la prueba significa que los permisos permiten que cualquier usuario modifique (borre) el archivo directorio
public_html.

Falla de la prueba significa que el usuario con que corre el demonio tiene en /etc/passwd un shell que permite a un
usuario tomar su identidad y ejecutar comandos.

Falla de la prueba significa que el usuario con que corre el demonio tiene en /etc/passwd un sudbirectorio SHOME
existente. Valido para nota 18 y 19 -> $SHOME: /dev/null /$SHELL: sbin/nologin
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3.7.4 Verificar que el servicio se ejecute bajo el usuario root.

3.7.5 SI "la prueba falla" ENTONCES Recomendar inmediatamente cambiar usuario con que se
ejecuta el demonio.

3.7.6 Verificar que sélo se entrege la informacion necesaria sobre el servidor*®.

3777781 "la prueba falla" ENTONCES Recomendar inmediatamente cambiar el valor de
configuracion.

3.7.8 Verificar que existan y se mantengan bitacoras del servidor.

3.7.9 SI "la prueba falla"* ENTONCES Recomendar inmediatamente cambiar el valor de
configuracion.

0 Verficar ServerSignature Off ServerTokens Prod=off.
! Falla en la prueba significa que no se encuentren bitécoras.
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Revision de la Infraestructura Inalambrica

Objetivo de esta seccidon: Realizar revision de la configuracion de los sistemas indlambricos
Durante esta revision se buscan condiciones de riesgos que pudieron no ser develadas durante las
pruebas de penetracion.

Salida : Inventario de las vulnerabilidades encontradas y recomendaciones de solucion.

DESARROLLO:

1 PARA “Verificar lnseguridad 'Ehesqie ni demagtent dieacivn y cofitra’ (e aCopso’

I. PARA “Revisar la Seguridad de la Infraestructura Inalambrica” {
A. Verificar la seguridad del esquema de autentificacién y control de acceso

B. Verificar la seguridad del sistema DHCP

C. Verificar los mecanismos de control de integridad v confidencialidad

D. Verificar la Seguridad del entorno }

b

1.1 Virificar “si be divulga el SEID perforcaced;t

1.2 SI “la prueba falla***” ENTONCES Recomendar inhabilitar esta configuracién
1.3 Verificar que no se utilicen los SSID por omision .

1.4 SI “la prueba falla***” ENTONCES Recomendar inhabilitar esta configuracion

1.5 PARA “cada dispositivo de acceso inaldmbrico”Verificar si hay control de acceso por
direcciones MAC.

1.5.1 SI “la prueba falla***” ENTONCES Verificar si este tipo de control de acceso es valido para
el ambiente que se evalua.

1.5.1.1 SI “la prueba falla**>” ENTONCES Recomendar que se active este tipo de control.
1.6 Verificar si se ha implantado 802.11 para el ambiente.
1.6.1 SI “la prueba falla**®” ENTONCES Recomendar habilitar esta configuracion
1.6.2 Si “la prueba no falla” ENTONCES SI “se utilizan contrasefias locales” ENTONCES

242
243
2

=

4
245
2

=

6

Falla de la prueba significa que uno o més puntos de acceso radian su SSID a cualquier estacion.

Falla de la prueba significa que uno o mas puntos de acceso utilizan el SSID del fabricante por omision.
Falla de la prueba significa que uno o mas puntos de acceso utilizan el SSID del fabricante por omision.
Falla de la prueba implica que es factible el control de acceso por direcciones MAC

Falla de la prueba significa no existe una arquitectura de autentifiacion
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Verificar si se utilizan contrasefias seguras.

1.6.2.1.1 SI “la prueba falla®”” ENTONCES Recomendar urgentemente aumentar el nivel
de seguridad de las contraseias.

1.6.2.1.2 Verificar si se utilizan contrasefias de cambios periddicos.
1.6.2.1.3 SI “la prueba falla” ENTONCES Recomendar utilizar contrasefias periddicas

1.6.2.2 SI “se utiliza secreto compartido” ENTONCES Verificar si las contrasefias son
robustas.

1.6.2.2.1 SI “la prueba falla***” ENTONCES Recomendar urgentemente aumentar el nivel
de seguridad de las contrasefas.

2 PARA “ Verificar la seguridad del sistema DHCP”

2.1 Si “se utiliza DHCP” ENTONCES Verificar que las opciones del &mbito DHCP no divulgue
informacion de la red.

2.1.1.1 SI “la prueba falla**®” ENTONCES Recomendar redefinir las opciones de DHCP
Verificar que los tiempos de asignacién de configuracién sean los correctos.

2.1.1.2 SI “la prueba falla®”” ENTONCES Recomendar reconfigurar estd opcion.
3 PARA “Verificar los mecanismos de control de integridad y ponfidenciglidad”
3.1 Veiiifan sl e uiilizajalgir es¢u>me d> Cifrade.
3.1.1 SI se utiliza WEP ENTONCES Veii£<ar si se utiliza TKIP.
3.1.1.1 SI “la prueba falla®"”” ENTONCES Recomendar el uso de TKIP.
3.1.2 Verificar si se utiliza WPA 6 WPA2.
3.1.2.1 SI “la prueba falla®*” ENTONCES Recomendar el uso de WPA (1 6 2).
3.2 Verifica que los usuarios no pueden elegir modos de trasmision inseguros.

32181 “la prueba falla®*” ENTONCES Recomendar urgentemente corregir cualquier
configuracién que permita a los usuarios utilizar modos no seguros (planos ) de transmision.

4 PARA “Verificar la Seguridad del entorno”

7 Falla de la prueba significa que las contrasefias son inseguras (triviales, sencillas, ficilmente rompibles.

Falla de la prueba significa que las contrasefias son inseguras (triviales, sencillas, ficilmente rompibles.

Falla de la prueba significa que uno o mas puntos de acceso otorgan configuraciones por DHCP que de

Falla de la prueba significa que los tiempos de entrega de las configuraciones IP exceden los valores recomendados para

la arquitectura que se analiza.

Falla de la prueba significa que al menos uno de los dispositivos involucrados en la red inaldmbrica no utilizan TKIP lo

que hace al esquema de cifrado vulnerable.

Incluso si se utiliza WEP debe valorarse la opcion de escalar a WPA.

Falla de la prueba significa que al menos uno de los puntos de acceso que forman la red permite el acceso no seguro ala
misma.

248
249
250

251

252
253

76



Modelo para la Auditoria de Seguridad Informadtica en la Red de Datos de la Universidad de Los Andes

4.1 Verificar si los puntos de acceso inaldmbricos son accesibles desde fuera de la organizacion.

4.1.1 SI “la prueba falla®*”” ENTONCES Recomendar corregir la configuraciéon para evitar
conexiones desde el exterior.

4.2 Verificar que las reglas de filtrado que se aplican a la red inaldimbrica®>

4.2.1 SI “la prueba falla>”” ENTONCES Recomendar corregir la politica de filtrado para incluir
a la red inalambrica.

4.3 Verificar que las reglas deteccién de intrusos que se aplican a la red inalimbrica®’

4.3.1 SI “la prueba falla*®*” ENTONCES Recomendar corregir la politica de filtrado para incluir
a la red inaldmbrica.

2

O

* Falla de la prueba significa que se puede acceder y conectar desde afuera

Ver seccion de chequeo de firewalls para verificar estds reglas con las que se aplican a la red inaldmbrica.
Falla de la prueba significa que la red inaldmbrica se encuentra desprotegida.

Ver seccion de chequeo de IDS para verificar estds reglas con las que se aplican a la red inaldmbrica.
Falla de la prueba significa que no se hace chequeo de intrusos en la red inalambrica.
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Revision de Sistemas de Deteccion de Intrusos.

Objetivo de esta seccion: Realizar revision de la configuracion de los sistemas de deteccion de intrusos
basados en red y hosts

Durante esta revision se buscan condiciones de riesgos que pudieron no ser develadas durante las
pruebas de penetracion.

Salida : Inventario de las vulnerabilidades encontradas y recomendaciones de solucion.

DESARROLLO:
I. PARA “Revisar la Seguridad los Sistemas de Deteccion de Intrusos” {
A. Verificar la configuracidén bdasica de seguridad de un Detector de Intrusos Basado en red

(NDIS)
B. Verificar la seguridad del sistema los Sistemas de Deteccién de Intrusos basados en host}

1. FARA “Virifcer/ie ¢onfigura:ihn tdsica de s g ridad d¢ un [ete ctor Ao ntrusps B waco en red
(IND1S)”
1.1 SI “los NDIS generan alarmas” ENTONCES Verificar niveles de alerta y atencion de las
alarmas®® DE LO CONTRARIO Recomendar ajuste de los niveles de alertas.
1.2 SI “Existen Alertas pero no son correctos sus niveles” ENTONCES Recomendar ajuste de los
niveles de alertas.
1.3 SI “Existen firmas nuevas”’ENTONCES verificar la distribucion de las firmas pasadas S m, 12 h
y24h.
1.3.1.S1 “las alertas no se han difundido en a lo sumo en 24 h” ENTONCES Recomendar Ajuste y
verificacion del sistema de actualizacion de firmas.
1.4 Generando trifico pseudo-hostil*®, y que pueda ser detectado por el NDIS
1.4.1.81 “las bitacoras del NDIS se llenan” ENTONCES
1.4.1.1. SI “el desbordamiento de las bitacoras ocurrié debido a poco espacio en las mismas”
ENTONCES Recomendar ampliacion del tamafio de las bitdcoras incluyendo la posibilidad de
centralizacion y trasmision segura de las mismas.
1.4.1.2. SI “el desbordamiento de las bitdcoras ocurrié debido a exceso de alertas registradas”
ENTONCES Recomendar ajuste de los niveles de Registro de Alertas e Incidentes.
1.4.2. Verificar que la informacién almacenada en las biticoras sea correcta y completa para
reconocer efectivamente un ataque **

»9 A quien le llegan, que informacion, por que medios y en que tiempo.
20 Trafico generado con un programa de biisqueda automatica de vulnerabilidades
I Reconocer un ataque significa: Origen Real, Objetivo del ataque, método utilizado
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1.4.3.SI “la prueba falla***” ENTONCES Recomendar Ajuste de los niveles de Registro del NDIS
1.4.4. SI NDIS es Activo ENTONCES Verificar que las acciones provocadas por los mandatos del
NDIS sean adecuadas®® DE LO CONTRARIO Recomendar ajustes en el tipo de acciones del
NDIS.
1.5 Genera tréafico hosti
1.5.1.S1 “NDIS no es capaz de detectar trdfico con variaciones de la taza de envios” ENTONCES
Recomendar ajustes en las firmas del NDIS.
1.5.2.S1 “NDIS no es capaz de detectar cambios en las direcciones IP de origen (spoofing)”
ENTONCES Recomendar ajustes en las firmas del NDIS.
1.5.3.S1 “NDIS no es capaz de detectar ataques encapsulados en otros protocolos” ENTONCES
Recomendar ajustes en las firmas del NDIS.
1.6 Revisar las bitdcoras de los NDIS
1.6.1. Verificar si se han registrado las acciones realizadas por las pruebas.
1.6.2.S1 “la prueba falla**” ENTONCES Tratar de encontrar la razén del error y Recomendar
ajustes.
1.7 Verificar si el NDIS cubre todos los sitios en la red donde es importante que se capture trafico.
1.7.1.81 “la prueba falla®*> ENTONCES Recomendar Redisefio del la arquitectura de monitoreo
para tomar en cuenta todos los puntos criticos.
1.8 Verificar si en cada punto de captura de datos se captura la informacion completa.
1.9 SI “la prueba falla®”” ENTONCES ,Recomendar, ajusteyde los mirror o taps de los puntos de
cahtuta f¢ irforitacHn
SI Exister /TS Rashdos, e Foats? ® ENTOINCEL Verificar si/ thdhs / os, sew idaresy criticos
posean IDS.
2.1 SI “la prueba falla*®*” ENTONCES Recomendar la ampliacién de la plataforma de IDS para que
cubra todos los Servidores.
2.2 Verificar que “ todos los servicios criticos posean IDS”.
2.2.1.81 “la prueba falla?”” ENTONCES Recomendar la ampliacién de la plataforma de IDS para
que cubra todos los Servicios.
2.3 Verificar si la informacion guardada en las bitacoras de los servidores permite el funcionamiento
adecuado de los IDS.
2.3.1.81I “la prueba falla””” ENTONCES Recomendar mejoras en el sistemas de bitdcoras®”.
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La falla de la prueba implica que la informacién guardada en las bitdcoras no es suficiente para definir un rastro del
atacante y la forma en que se realiz6 el ataque.

Adecuadas significa: Eliminen o minimicen el ataque sin poner en riesgo o paralizar otras operaciones

Tréfico generado con firmas especificas de ataques segtin el tipo de los mismos

Falla de la prueba implica que no se han registrado los ataques realizados.

Falla de la prueba implica que no se revisan todos los sitios importantes de la red.

Falla de la prueba implica que la informacién que se captura no es completa.

A efecto de este documento se nombraran simplemente IDS. En las secciones revision de servidores Unix y Revision de
servidores Windows se ha revisando en profundidad este punto .

Falla de la prueba implica que no se revisan todos los servidores importantes de la red.

Falla de la prueba implica que no se revisan todos los servicios importantes de la red.

Falla de la prueba implica que con la informacién guardada el IDS no puede detectar posibles ataques

Syslog o equivalente
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2.4 SI Existen servicios de rotacion de biticoras ENTONCES
2.4.1.Verificar si no interfieren con el funcionamiento del IDS.
2.4.2.S1 “la prueba falla*”” ENTONCES Recomendar ajustes en la politica de rotacion de bitdcoras

www.bdigital.ula.ve

3 Falla de la prueba implica que la rotacién de bitdcoras impide el funcionamiento correcto del IDS.
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Revision de Dispositivos Firewalls

Objetivo de esta seccion: Realizar revision de la configuracion de dispositivos firewalls de red.
Durante esta revision se buscan condiciones de riesgos que pudieron no ser develadas durante las
pruebas de penetracion.

Salida : Inventario de las vulnerabilidades encontradas y recomendaciones de solucion.

DESARROLLO:

1

I. PARA “Revisar la Seguridad los Sistemas de Deteccion de Intrusos” {
A. Verificar efectividad de las reglas de filtrado

B. Verificar efectividad de las politicas de mantenimiento de la configuracién
C. Verificar configuracion v seguridad del sistema de biticoras }

PARA “Verificar efectividad de las reglas de filtrado”

1.1 Verificar que las reglas de filtrado delfirewallssigan el siguiente ordan:
1 Filtlos ariisfholing® ™ (OIoCR «dipfive elacdrsses, interhalfac di€sses apbedrifig rom the
atsize
Reglas permisivas de los usuarios.
Reglas para el manejo de la infraestructura.
Descarga de protocolos*”
Reglas de bloqueo y alerta
. Reglas de bloqueo y almacenamiento en bitacoras.
1.1.1 SI “la prueba falla””” ENTONCES Recomendar ajustar politica de filtrado para ejecutarse
segtn el orden que se ha sefialado
1.2 Verificar que las reglas sean adecuadamente establecidas en funcién de IP de origen y destino,
puertos de origen y destino y tiempos maximos de espera (timeouts).
1.2.1 SI “la prueba falla®””” ENTONCES Recomendar ajustar politica de filtrado .
1.3 Verificar que las reglas de filtrado existen en ambos sentidos para cada una de las interfaces con
que cuente el firewall.
1.3.1 SI “la prueba falla*® ENTONCES Recomendar ajustar politica de filtrado para filtrar en
ambos sentidos el trafico no permitido.

oUW
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Bloqueo de direcciones internas que aparecen en la zona externa o viceversa

Ej. Paquetes OSPF, transferencias de zona. etc.

Falla de la prueba implica errores en la politica de filtrado, temas no tomados en cuenta, cambio de la politica por
omision, etc.

Falla de la prueba implica errores en la politica de filtrado que implique relajamiento de las reglas.

Falla de la prueba implica errores en la politica de filtrado que no cierran en ambos sentidos el trafico no permitido. Esto
favorece ataques del tipo black-end
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1.4 Verificar la existencia de zona definidas por el firewall.
1.4.1 SI “la prueba falla*”*” ENTONCES Recomendar ajustar politica de filtrado para crear zonas
diferentes en funcién del tipo de acceso que deben tener cada una.
1.5 Verificar que las direcciones definidas en RFC 1918 estd bloqueadas (VER ANEXO
FIREWALLS-1) desde el exterior a el resto de las zonas.
1.5.1 SI “la prueba falla*®*”” ENTONCES Recomendar ajustar politica filtrado.
1.6 Verificar que los puertos que se enumeran en ANEXO FIREWAILILS-2 son bloqueados desde la
zona externa hacia la zona interna®'.
1.6.1 SI “la prueba falla®®” ENTONCES Recomendar ajustar politica de filtrado para filtrar los
puertos que se mencionan.
1.7 Verificar que existan reglas de filtrado para el trafico ICMP tipo 8, 11, 3.
1.7.1 SI “la prueba falla®®” ENTONCES Recomendar ajustar politica de filtrado para filtrar tipos de
servicios ICMP que se mencionan.
1.8 Verificar si el firewall es stateful.
1.8.1 SI “la prueba falla®®**” ENTONCES Recomendar ajustar politica de filtrado para evitar que
el firewall acepte conexiones no establecidas a través de él.
1.9 SI “existen reglas de redireccion” ENTONCES Verificar que las direcciones internas no son
mostradas en el exterior.
1.9.1 SI “la prueba falla*®®” ENTONCES Recomendar ajustar politica de filtrado para evitar esta
situacion.
1.10WVegifizer quessplasespert s tréficH geperadq e elazend intepna®™.

que se permita trafico servidor hacia lazena interna.
1.11 Verificar que explicitamente se niega todo trifico desde la zona externa hacia los servidores
criticos que se encuentren en la zona interna.
1.11.1 SI “la prueba falla®®” ENTONCES Recomendar ajustar politica de filtrado para impedir
que se permita hacia los servidores que se encuentren en la zona interna y que sean criticos.
PARA “Verificar efectividad de las politicas de mantenimiento de la configuracién de los firewalls”
2.1 Verificar si existen politicas de mantenimiento de la configuracion del firewall.
2.2 SI “la prueba falla®” ENTONCES Recomendar crear una politica de mantenimiento de la
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Falla de la prueba implica la inexistencia de alguna de las zonas minimas (externa-DMZ-interna)

Falla de la prueba implica incumplimiento de la RFC.

Si la politica por omision es la correcta estos puertos estdn implicitamente cerrados.

Falla de la prueba implica que alguno de los puertos que se menciona se mantienen abiertos sin justificacién de uso.
Falla de la prueba implica que alguno de los tipos de servicio ICMP se permiten que pasen desde el exterior hacia
cualquiera de las zonas.

Falla de la prueba implica que el firewall no cheque al bit de ACK de las conexiones TCP o recuerda las conexiones en
el caso del UDP. Posiblemente esta condicién implique la recomendacién de cambio del firewall.

Falla de la prueba implica que las direcciones de la red interna son anunciadas al exterior.

Se refiere impedir trafico generado en la zona externa o DMZ y cuyo destino sea la zona interna.

Falla de la prueba implica la posibilidad de acceder a maquinas en la zona interna que den algtin servicio.

Falla de la prueba implica la posibilidad de acceder a servidores criticos que se encuentren en la zona interna desde el
exterior.

Falla de la prueba implica la inexistencia de politicas de respaldo, actualizacion, reajuste de las reglas de filtrado.
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configuracion del firewall.
3 PARA “Verificar configuracion y seguridad del sistema de bitdcoras™
3.1 Verificar si existen bitdcoras del funcionamiento del firewall y de las aplicaciones de las reglas
de filtrado.
3.1.1 SI “la prueba falla®” ENTONCES Recomendar crear urgentemente una politica de
bitacoras.

www.bdigital.ula.ve

0 PFalla de la prueba implica la inexistencia de politicas de bitdcoras del funcionamiento del firewall.
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Revision de las Politicas de Seguridad

Objetivo de esta seccion: Realizar revision de la configuracion de las politica de seguridad existentes
en la empresa (establecidas formalmente y de facto). Durante esta revision se buscan condiciones de
riesgos que pudieron no ser devaladas durante las pruebas de penetracion.

Salida : Inventario completo los aspectos que cubre la politica de seguridad (si existe) y aquellos
elementos que no son tomados en cuenta por la politica.

La evaluacion esta basada en las recomendaciones del ISO 17799, el cual posee 10 capitulos:
CAP 1 De la Propia Politica de Seguridad

CAP 2 Seguridad Organizacional

CAP 3 Clasificacion y Control de Activos

CAP 4 Seguridad Personal

CAP 5 Seguridad Fisica y,Ambie ital

CAP 6 G:stihn ¢ Qperytigiies,y [L0rtaio 1c o1as
CAP 7 Control de Acceso

CAP 8 Desarrollo y Mantenimiento de Sistemas
CAP 9 Gestion de la Continuidad de Negocio
CAP 10 Cumplimiento del Marco Juridico

DESARROLLO:
I. PARA “Revisar la Seguridad los Sistemas de Deteccion de Intrusos™ {

A. Verificar el cumplimiento de los objetivos del Cap 1 ISO17799
B. Verificar el cumplimiento de los objetivos del Cap 2 ISO17799
C. Verificar el cumplimiento de los objetivos del Cap. 3, ISO17799
D. Verificar el cumplimiento de los objetivos del Cap 4 ISO17799
E. Verificar el cumplimiento de los objetivos del Cap. 5 ISO17799
F. Verificar el cumplimiento de los objetivos del Cap 6 ISO17799
G. Verificar el cumplimiento de los objetivos del Cap 7 ISO17799
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H. Verificar el cumplimiento de los objetivos del Cap 8 ISO17799”
I. Verificar el cumplimiento de los objetivos del Cap. 9 ISO17799
J. _Verificar el cumplimiento de los objetivos del Cap 10 ISO17799 }

1. PARA “Verificar el cumplimiento de los objetivos del Cap. 1 ISO17799”
1.1 Verificar si la Gerencia conoce y apoya la politica de seguridad (PS) establecida

1.2 Verificar que la politica esté correctamente almacenada y esté disponible para los miembros
de la organizacion.

1.3 Verificar que la politica de seguridad es conocida por los miembros de la organizacion.
1.4 Verificar que la PS incluye una declaracién de:

- Apego a la normativa legal y requerimientos vigentes

« Requerimientos de educacion en seguridad

- _Uso indebic o de los crivos de informaciéa

./ Adgceso al s sten.

- Prevencion y deteccién de software malicioso

+  Gestion de la continuidad del negocio

« Consecuencias y sanciones de las violaciones a las politicas de seguridad

- Una definicién especificando las responsabilidades generales y especificas por
la gestion de la seguridad de la informacion, incluyendo el reporte de incidentes
de seguridad.

« Una definicién especificando las responsabilidades generales y especificas por
la gestion de la seguridad de la informacion, incluyendo el reporte de incidentes
de seguridad.

Definicion de Responsabilidades

1.4.1 SI “La Prueba Falla®”” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacion bajo prueba.

2 PARA “Verificar el cumplimiento de los objetivos del Cap. 2, [ISO17799”

»! PFalla de la Prueba significa que alguno de los elementos definidos por el Cap. 1 del ISO 17799 no ha sido correctamente
abordado en la politica existente o simplemente ha sido pasado por alto en la misma.
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2.1 Verificar que la politica establece la manera de:
- Establece un foro de gestion de seguridad de la informacion

- Define y delimita roles y responsabilidades en cuanto a la seguridad de la
informacion

- Establece procedimientos de autorizacién para la adopcion de facilidades de
procesamiento de informacion

- Designa un consejero especialista en seguridad de la informacién
«  Promueve la cooperacion entre organizaciones

« Asegura la revision independiente o externa de la implementacion de las politicas
de seguridad de la informacion.

2.1.1 SI “La Prueba Falla®*” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacion bajo prueba.

3 PARA “Verificar el cumplimiento de los objetivos del Cap. 3, ISO17799”
3.1 Verificar que la politira establgce la manera.de:
Mirténer/aa proticcidt ad:cicda el of agtivps e la orgar 1zaeii n
«  Asegurar que los activos de infort=acion reciben un nivel apropiado de proteccidon.

3.1.1 SI “La Prueba Falla®” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacion bajo prueba.

4 PARA “Verificar el cumplimiento de los objetivos del Cap. 4 ISO17799”
4.1 Verificar que la politica establece la manera de :

«  Reducir los riesgos de error humano, hurto, fraude o mal uso de las facilidades
que procesan informacion.

- Asegurar que los usuarios son conscientes de las amenazas a la seguridad de la
informacién, que deben involucrarse en su proteccién y que son preparados y
equipados para cumplir con la politica de seguridad corporativa dentro de sus
actividades diarias en el trabajo.

« Minimizar el dafio provocado por incidentes de seguridad o por mal
funcionamiento de los sistemas y aprender de tales incidentes.

2 Falla de la Prueba significa que alguno de los elementos definidos por el Cap. 2 del ISO 17799 no ha sido correctamente
abordado en la politica existente o simplemente ha sido pasado por alto en la misma.

% Palla de la Prueba significa que alguno de los elementos definidos por el Cap. 3 del ISO 17799 no ha sido correctamente
abordado en la politica existente o simplemente ha sido pasado por alto en la misma.
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4.1.1 SI “La Prueba Falla®”” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacién bajo prueba.

5 PARA “Verificar el cumplimiento de los objetivos del Cap. 5 ISO17799”
5.1 Verificar que la politica establece la manera de:

«  Prevenir accesos no autorizados, danos e interferencias a las posesiones y activos
de la organizacion.

« Prevenir pérdida, dafio o compromiso a los activos de informacién y la
interrupcion de las actividades del negocio.

« Prevenir el compromiso o robo de la informaciéon y de las facilidades de
procesamiento de la informacion.

5.1.1 SI “La Prueba Falla®” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacion bajo prueba.

6 PARA “Verificar el cumplimiento de los objetivos del Cap. 6 ISO17799”
6.1 Varifigar gue fa politi »aestablc cq lasmansre des

- Aregiran loworeracianicesre oti yoscgma Hedlad farildadel de pihcenantiento de
informacién

«  Minimizar el riesgo de falla del sistema
- Proteger la integridad del software y de la informacion

- Mantener la integridad y disponibilidad de los servicios de procesamiento de la
informacién y comunicacién

« Asegurar la proteccién de la informacién dentro de ambientes de redes y de su
infraestructura de soporte

«  Prevenir dafio a los activos de informacién y la interrupcion de las actividades
del negocio

« Prevenir pérdida, modificacion o manejo inadecuado de la informacién
intercambiada entre organizaciones

6.1.1 SI “La Prueba Falla®®” ENTONCES Recomendar corregir los aspectos deficientes

¥4 Palla de la Prueba significa que alguno de los elementos definidos por el Cap. 4 del ISO 17799 no ha sido correctamente

abordado en la politica existente o simplemente ha sido pasado por alto en la misma.
Falla de la Prueba significa que alguno de los elementos definidos por el Cap. 5 del ISO 17799 no ha sido correctamente
abordado en la politica existente o simplemente ha sido pasado por alto en la misma.
Falla de la Prueba significa que alguno de los elementos definidos por el Cap. 6 del ISO 17799 no ha sido correctamente
abordado en la politica existente o simplemente ha sido pasado por alto en la misma.
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detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacion bajo prueba.

7 PARA “Verificar el cumplimiento de los objetivos del Cap. 7 ISO17799”
7.1 Verificar que la politica establece la manera de:

«  Controlar el acceso a la informacion
«  Prevenir accesos no autorizados a los sistemas de informacién
«  Prevenir accesos de usuarios no autorizados
-« Asegurar la proteccion de servicios de red
«  Prevenir accesos no autorizados a los equipos de coémputo
« Detectar actividades no autorizadas

- Asegurar la seguridad de la informacién cuando se empleen facilidades de
computacién moévil y tele-trabajo.

7.1.1 SI “La Prueba Falla®” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacion bajo prueba.

8 PARA ‘‘Verificar el cumpl miento.ce los abietiviss del Cep. 8 ISO177992
¢l Weriiicar que le Holitica d fegrri lad establecel cond:

« Asegurar que la seguridad esté incluida como requerimiento dentro los
sistemas en operacion

« Prevenir la pérdida, modificacién o mal uso de los datos de los usuarios
dentro de las aplicaciones

-« Garantizar la confidencialidad, autenticidad e integridad de la informacién

- Asegurar que los proyectos de tecnologias de la informacién y actividades de
soporte son conducidas en una manera segura

- Mantener la seguridad del software de las aplicaciones y sus datos.

8.1.1 SI “La Prueba Falla®®” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacién bajo prueba.

9 PARA “Verificar el cumplimiento de los objetivos del Cap. 9 ISO17799”

9.1 Verificar que la politica de seguridad establece como:

»7 Falla de la Prueba significa que alguno de los elementos definidos por el Cap. 7 del ISO 17799 no ha sido correctamente
abordado en la politica existente o simplemente ha sido pasado por alto en la misma.

%% Palla de la Prueba significa que alguno de los elementos definidos por el Cap. 8 del ISO 17799 no ha sido correctamente
abordado en la politica existente o simplemente ha sido pasado por alto en la misma.
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- Identificar y priorizar los procesos criticos del negocio de acuerdo a su impacto
en la continuidad del negocio

«  Considerar la adquisicion de un seguro contra siniestros adecuado

«  Formular y documentar una estrategia de continuidad del negocio basada en los
objetivos y prioridades del negocio

- Formular y documentar planes de contingencia en concordancia con la estrategia
acordada

- Realizar pruebas periddicas y ajustes de los planes y procesos formulados

« Asegurar que la gestion de la continuidad del negocio forme parte de la
estructura y procesos de la organizacion

9.1.1 SI “La Prueba Falla®” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacion bajo prueba.

10 PARA “Verificar el cumplimiento de los objetivos del Cap. 10 ISO17799”
10.1 Verificar que la politica de seguridad establece como:

- Asegurar que los sistemas cumplen con las politicas y estindares de seguridad de la
arganizacidn

0 Maximiz'r i efact widacy/ niniiaiz irlatnaefirencia ¢ndos placesos delaudciteria de los
sistemas

10.1.1 SI “La Prueba Falla®®” ENTONCES Recomendar corregir los aspectos deficientes
detectados en la politica de seguridad 6 en la forma en que esta es aplicada en la
organizacion bajo prueba.

FIN DE LAS REGLAS QUE CONTITUYEN EL MODELO.

%9 Falla de la Prueba significa que alguno de los elementos definidos por el Cap. 9 del ISO 17799 no ha sido correctamente
abordado en la politica existente o simplemente ha sido pasado por alto en la misma.

3% Falla de la Prueba significa que alguno de los elementos definidos por el Cap. 10 del ISO 17799 no ha sido
correctamente abordado en la politica existente o simplemente ha sido pasado por alto en la misma.
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Capitulo 4. Validacién Practica del Modelo

En este capitulo describiremos las pruebas y andlisis realizados para la validaciéon del modelo.
Primeramente se mostrard una comparacion entre el modelo propuesto en trabajo y el conjunto de
pruebas que se ejecutan actualmente. Posteriormente mostraremos los resultados obtenidos durante un
proceso de auditoria utilizando el modelo que proponemos.

1. Comparacion con el esquema actual

El modelo propuesto fue comparado con el conjunto de pruebas utilizado actualmente para auditar. La
primera gran diferencia es que actualmente no se utiliza un modelo normalizado sino un conjunto
empirico de pruebas que se siguen sin un orden establecido e incluso cambian de vez en vez que se
ejecuta una auditoria, lo cual dificulta enormemente la comparaciéon del estado ( evolucién o
involucién) de un sitio luego de haber sido auditado méds de una vez. Igualmente sucede con las
recomendaciones.

La segunda gran diferencia es cualitativa tal y como muestra la siguiente tabla ( tabla 2) el nimero de
pruebas se ha incrementado de manera significativa ( 355 % ). Un elemento importante para
comprender el significado real degeste incrgmento esrentender cpmo han siglo seleccionadas las pruebas
que corstivty 21, €1 nuG e Hropiesty:flase edcicn e piuelas fue reaizada thmando/efl cuenta las
necesidadesieal’s e KEAWLA (Mlag cualls hovdehen cifirirsignificatiiaineate des las/necas:dades de
cualquier entidad de su tipo, debido a la similitud e arquitectura, tecnologias, actores y riesgos). No se
trata solo de incremento del nimero de pruebas sino de una seleccion cuidadosamente realizada en las
primeras etapas de concepcion del modelo, para asegurar que el mismo responda a las necesidades y
caracteristicas del sitio donde sera principalmente utilizado.
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Cantidad de Pruebas
Categoria Modelo Propuesto Esquema Actual % de Incremento de
la cantidad de
Pruebas
Pruebas de Penetracion g4 36 227,78%
Seguridad Fisica 9 1 900,00%
Revision de Servidores [l 17 358,82%
Unix
Revision de Servidores [ 7 985,71%
y Estaciones Windows
Revision de Servidores BB 4 475,00%
Apache
Revision de Servidores A 10 280,00%
Sendmail
Revision de la 15 6 250,00%
Infraestructura
Inalambrica
Deteccion de Intrusos
Revision de Dispositivos ik 5 260,00%
Firewalls
Revision de las Politicas BB 12 458,33%
de Seguridad
369 104 354,81%

Tabla 2: Comparacion cuantitativa entre la cantidad de controles del modelo propuesto y de que se aplica actualmente

2. Pruebas del Modelo

Tal y como fue declarado en la propuesta que dio origen a este trabajo, el modelo fue probado para
corregir los detalles que el criterio verificador de la prictica indicase: incorporar elementos que
pudiesen haber sido pasados por alto o eliminar aquellos que no fuese préctico ejecutar en la practica
cotidiana de auditoria o en alguna circunstancia particular.

Tomando en cuenta el carédcter publico de este documento y la necesaria privacidad y proteccion de los
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datos emanados del proceso de auditoria, se ha tomado la decisién de proteger todo aquella informacién
que pudiese develar datos criticos del sitio auditado. La proteccion se ha establecido de la siguiente
forma:
- Las direcciones IP, puiblicas y privadas®, ha sido cambiadas.
« Los dominios han sido modificados a fin de no ser reconocibles.
- Los nombres de maquinas, tanto de servidores como de estaciones, han sido modificados
- Los nombres y direcciones IP de los sitios con los que establece conexiones el sitio auditado
han sido modificados.
- El nombre, personal, localizacion fisica y proveedores de servicios han sido modificados.

1 Arquitectura del sitio Auditado.

La dependencia escogida para hacer la prueba del modelo solicitd, debido a serias dudas sobre el estado
de la seguridad de su plataforma de IT realizar una auditoria de la seguridad de sus sistemas y la
posterior correccion de las condiciones de riesgo encontradas, a fin de poder para poder ejecutar una
rigurosa planificacion de capacidades y crecimiento.

Como resritaldc dz 12 eeticon d:l ndduln T 2 dote mino.g2 e 2l eq lipe eaditer estaifa/iq maido por 2
personas, lat cudles rea.izafamr conjuntamien.e 1o micalos-rriebas dePencirdcidn y ' Revisibnes. Se
determiné adicionalmente que el tiempo para ejecutar las pruebas y revisiones seria de 1 semana, por
ultimo se escogieron a los contactos de ambas partes y se determiné el alcance del ejercicio de la
siguiente manera: Se debian auditar todos los servicios que se ofrecen, fuesen visibles o no desde el
exterior, deberfa auditarse ademds 5 mdquinas clientes. En el proceso de auditoria se deberia incluir a
los dispositivos de comunicaciones y seguridad existentes.

No se planificaron pruebas de robo de informacién en la red ( fisgoneo).

Como resultado la la ejecucion del médulo 2 se obtuvieron los siguientes resultados:

- Rango de direcciones privadas: 192.168.123.0 /24
- Rango de direcciones publicas: 150.189.200.225/29
 Cantidad de Servidores de Correo: 1

«  Demonio de Correo: Sendmail

' En teorfa las direcciones privadas pudiesen ser divulgadas sin mayor peligro. Sin embargo, errores en la configuracion
de los servicios de nombres permiten encontrar direcciones de las zonas privadas haciendo requerimientos normales de
DNS. Esa situacion critica ha sido corregida gracias al proceso de auditoria.
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- Sistema Operativo del Servidor: RedHat 9.0
« Servidores WEB: 1

«  Demonio Web: Apache 1

+ Sistema Operativo del Servidor: Windows 2000
«  Otros Servicios: DNS: Bind v. 4.9.11
«  Otros Servicios: Web Mail : Squirrelmail 1.4.5

- Otros Servicios: Alojamiento de cuentas. Las cuentas se encuentran alojadas en el propio
servidor de correo.

«  Otros Servidores: Web (apache 1 sobre Windows 2000) para pruebas de sistema de gestion

« Servicios de Seguridad: Cortafuegos Marca WatchGuard y consola de administracion del
equipo en Windows 2000.

El sitio auditado tenia una arquitectura similar a la que se indica en la figura siguiente.

Servidor
Correo

Servidor
DNS
'WEB

Red
Interna

llustracion 6: Esquema de la arquitectura de redes del sitio
auditado con el modelo propuesto
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2 Resultados de la Ejecucion del Modulo 3: Pruebas de Penetracion

A continuacién se destacan los resultados mds significativos de las pruebas realizadas. Se han
resumido los resultados entendiéndose que el objetivo de su presentacion es demostrar la correctitud del
modelo de auditoria. Se han dividido los resultados por secciones, siguiendo estrictamente el orden en
el que aparecen en el modelo. Los resultados se presentan resumidos en siguiente tabla Junto a cada
hallazgo se establece mediante que prueba(s) del modelo, fue obtenido. En la seccién 2.1 se muestran
algunas evidencias recabadas durante la ejecucion de las pruebas de penetracion.
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Secciéon Hallazgos

Definir la arquitectura 1- Se identificaron los puntos de acceso al exterior, pudiéndose identificar
sin conocimiento la marca de los equipos, sistema operativo, saltos de las rutas (Prueba 1.1)
2- Se reconoci6 todo el rango de direcciones IP privadas desde el exterior
(pruebas 1.1.3, 1.1.4.3)

3- Se identificaron por procesos automatizados de rastreo las direcciones IP
de los servidores , el sistema operativo y las versiones de cada demonio
(pruebas 1.1.2.1 a 1.1.2.1.4)

4- Se encontraron servicios internos ( NetBEUI) visibles desde el
exterior.(pruebas 1.1.2.1 a 1.1..2.1.4)

5- Los equipos de borde respondieron a consultas SNMP desde el exterior
utilizando los nombre de comunidad por omisién. (Prueba 1.1.5)

6- Se identificaron las direcciones publicas disponibles mediante
solicitudes ICMP. ((Prueba 1.1.3)

7- Se obtuvieron via DNS transferencias de zonas conteniendo direcciones
privadas. (Prueba 1.1.4.3)

8- Se logré armar un mapa de la red desde el exterior. (Prueba 1.2)

9-Se encontraron servicios con multiples vulnerabilidades y sistemas no
actualizados. ( Prueba 1.3)

(CRIRIRVI TGN 1-Se logré enviar mensajes ICMP a la direccion de difusion ( broadcast) de
W\ Cer ool SRS a% T I [a red auditada desde el exterior. Esta condicién puede utilizarse para
provocar ataques tipo smurf. (Prueba 2.1)

2- Los servidores de correos fueron afectados por pruebas de stress con
tamafios de correos significativos (Prueba 2.2).

3- El servidor WEB ( Apache sobre windows 2000) se vio afectado por
inundacién SYN. (Prueba 2.1)

NIVEL DE RIESGO: ALTO

IZRELEENT e kil 21 1B 1 -Aparentemente, en este momento solo se hacer pruebas de penetracion, la
politica por omision del firewall es Aceptar todo lo que no esté
explicitamente prohibido o existe una regla extremadamente permisiva en el
inicio. (Pruebas 3.1 y 3.2)

2- Se pudo identificar las interfaces y modelo de firewall haciendo
solicitudes SNMP y conexiones directas al mismo. (Prueba 3.1.1)

3- Los paquetes ICMP atraviesan el firewall y llegan a los dispositivos de
las zonas protegidas. (Prueba 3.2)

NIVEL DE RIESGO: ALTO
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Secciéon Hallazgos

Identificar 1- Los servidores Web se encontraban desactualizados con versiones
vulnerabilidades en vulnerables cuyos “exploits” estdn disponibles en Internet. (Prueba 4.1)
Servidores WEB 2- Aparentemente los servidores explorados estdn configurados con las
opciones por omision.

NIVEL DE RIESGO: MEDIA.
Identificar errores 1- Se logré enviar correos desde direcciones y con destinos falsos. Lo cual
LERS TG (SR ivsbivtet il implica que el servidor puede ser utilizado como “relay” (Prueba 5.1)
en servidores SMTP 2- Se enviaron adjuntos normalmente no permitidos (ej. imdgenes gif)

(Prueba 5.2)
3- Se enviaron adjuntos de cualquier tamafio. (Prueba 5.3)

NIVEL DE RIESGO: ALTA

Identificar errores No Aplica. El sitio auditado no posee instalaciones inaldmbricas.
basicos de configuracion

de ambientes

inaldmbricos

Identiftga, ' 1 Se cacenar m viaa. con rasen s 1€bil s €1 as cuntas de cearen. Se
Ol " oLl St LTl embr ror. alorial Lanceras P Dar s rvir e viddnci 1. (Prozba 7.0
servidores UNIX 6 2- Se lograron estabiccer conexiones X al servidor con SO RedHat 9.0
GNU/Linux (Prueba 7.2)

3- Se encontraron multiples vulnerabilidades asociadas a la
desactualizacion del sistema operativo y las aplicaciones que se
ejecutan.(Prueba 7.4)

CONDICION DE RIESGO: ALTA

IS RIS kIa 08 No aplica, debido a las condiciones en que se disefiaron las pruebas en el
sensible de la red moddulo 1.

Identificar errores 1- Se consiguieron usuarios con claves muy débiles que fueron rotas con
LEN TG R nitalivta oM sencillez. (Prueba 9.1)

SIRCRVG VAL OLTIN 2- No existen politicas de bloqueo de cuentas. (Prueba 9.2)

3- Se logr6 instalar un troyano y se tom6 control de maquinas
clientes.(Prueba 9.3)

4- Se encontraron unidades compartidas sin seguridad adecuada. (Prueba
9.3)

32 Por regla general al ejecutar este tipo de pruebas se dejan archivos como evidencia de la posibilidad de escribir en el
sitio penetrado ( poder escribir implica también poder cambiar informacién y posiblemente incluso borrarla). Este tipo
de evidencia dejada por el auditor se denomina bandera.
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Hallazgos

5- Se logr6 obtener la clave de administrador del dominio. Esta es la

condicién més critica obtenida. (prueba 9.3)
CONDICION DE RIESGO: ALTA

Tabla 3: Resumen de los resultados fundamentales de la ejecucion del Modulo Pruebas de Penetracion
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2.1 Algunas evidencias recabadas durante la ejecucion de las
pruebas de penetracion

2 DNS Lookup - www.z ve A - Microsoft Internet Explorer — =] x|
Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda | -+
OAtrés Ml > B \ﬂ \ELI A | / ) Blsquada \z Favoritos @e | = @

Direccion I@_ﬂ bty /e, s LI, om0 s, 100kUD, CHZna e = ey, Sk, s m—c by e =4, j B |\a‘|’nculos ?

B
DNS Lookup: www

Generated by www DI Ssiuff.com

How I am searching i
Searching for www
SGearching for W
Searching for www.
SGearching for www.'
Searching for www

record at e.root-servers.net [192 . WNNIR] : Got referral to NS-EXT.NIC.CL. [took 7
record at W3-EXT.NIC.CL. [200.1.123.14]: Got referral to dnsi.reacciun.ve. [took 128
record at dnsZ.reacciun.ve. [150. 1e%wige2] @ Timed cut. Trying again.
record at dns2.reacciun.ve. [150. 1506ge#c] @ Timed out. Trying again.
record at dns.reagoiun,ve, [150. 1%gaedeyg]: Got referral to hokbes.
z.we. [192.165. .2]: Timed out. Trying again.

WE

<
m
[ O R S

SGearching for www e record at hobbes

SGearching for www. e record at hobbess ve., [192.168. .2]: Timed out. Trying again.
Searching for www. e record at hobbes ve., [192.168. .2]: Timed out. Trying again.
SGearching for www. e record at hobhes. ve., [192.168. 2]: Timed out. Trying again.
There is no need to refreshk the page —- to see the DN traversal, to make sure that all DN3 servers are reporting

the same results, you can Click Here.

Note tha  tlv=se/resulls i e ob wip:d in  eal tife, | 2a ip, th ¢  he = &-e 1t :ached res| 1t .
These res ) s e (bl NG (2o v rs all ovel fae wrl © .11 ;22 ri ht 0w | ury ess t ey | avi ofZuer inforn aty on

(C) Copyxight 2000-2005 R. Scott Pexy

4| | ol
|@j Dione! l_ l_ l_ l_ l_ |ﬂ Internet
#/Inicio| & (@ 0] » EIGFILA... | Qarchiv... | &publico... | & scan st [EIDNS L... 100040 [ |« (w8 m) @8 09:55 a.m,

llustracion 7: Evidencias recabadas durante la ejecucion de las pruebas de penetracion. Puede notarse que se difunden por
DNS direcciones privadas
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archivc  Edicion  Yer Favoritos  Herramientas  Ayuda |ﬁ

@ Afras v Q K Hp Blsqueda f-[i Carpetas | x Q | '
Direccion IQ X *T’%T%Z\RespaldoaaseDamﬁ ST

Asistente para blsgueda * || Mombre -
[C)Backup230703

) Backup250703

)BackupDatabase2 10403
[C3)BancoProyectos
[Crespaldo 2007
IC)Respalde
IC)Respaldol
(C\ebMail

- @r | Vinoulos »

Tamafio |

iQué equipo esta
buscando?

Mombre de equipo:

Quizé kambién desee. .,

] |
=iAyw.bdigital.ul
equipo
@Buscare bed n ]

Configure Morton Antivirus

E)‘Iniciol & (& > | -2 RespaldoBase... ¥ domain brip - Pl 100% p& |« gm ) @&=" 11:10am.

Hlustracion 8: Evidencia recabada durante las pruebas de penetracion. Carpetas sin los permisos correctos
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% DameWare NT Utilities - [Domain User -l= %]
Jﬁ File Domain Machine Tools Systerm Tools Users Exchange  VYiew \indow Help -8 X |
saxs |[¢dxe. |w0onou Fa 25,
Browser R x | User Eounl:l 45 Domain Contraller: [HOBBES ﬁ
E'@ Active Directory Status: IEompIete.
L& No AD Mernbership -
& Microsoft Windows Netwark £ User Name | Full Narr_na | Carmments | Disabled | Locked | Passwo... | Passwo.,., *
‘& Mo MB Enfries maalana Albano:iais Mo Mo Mo Mo
i Favorite Domains lgiadmlmstratur # Built-in account for administering t... Mo Mo Yes Mo
i malexandra alexandra Mo Mo Mo Mo
.@aperez aperez Mo Mo Yfes Mo
Hbaldana Belkisiig Mo Mo Yes Mo
Mbprovectos  bproyectos Mo Mo e [§la]
al] Mermbers View M cdavila Mo Mo Yas Mo
8 4dd Member HGearaque Mo Mo Yes Mo
a8 Remove Member HGemarquez Mo Mo es Mo
B Synchronize Domain Hgbetancourt Mo Mo Mo Mo
b ‘& Synchronize Monitor mgcastrg Mo MNa Yes Mo
----- @ Groups Igigmonsalve Bz > Mo Mo Yas Mo
----- Lzers l%Guest ' Built-in account for guest access £, Yes Mo No es
=5 Servers Hhgonzalez Hiyenr%%z Mo Mo Mo Mo
[]...g wiorkstations lgEIUSR_KANT Internet Guest Account Built-in account for anonymous ac.. Mo Mo Yes fes
[]...g Carmputers MusR_Z0L...  Internet Guest Account Built-in account for anonymous ac.,  MNo Mo Yfes fes
B3 Mon-Browsable Machines [ 1aaM_KANT  Launch IIS Process Acc...  Builtin account for Intermet Infar... Mo Mo R i
g LABTOP lgil'u'\u'ribd\ﬂ_ZOL... Interne Guest Account Built-in account for anonymous ac... Mo Mo Yes es
IC 4} jrmonsalve Mo Mo Mo Mo
.@ jorres Mo Mo Yfas Mo —t
Hkrbigt Key Distribution Center Service Ac...  Yes Mo [§la] Mo
G landrade Mo Mo Mo Mo
G lbricenn Mo Mo Mo Mo
m lsanchez . Mo Mo Yes Mo
s Luis Mo Mo Mo Mo
G mber mudd® Maryor R Mo Mo Yas Mo
A mionett Waria homs \eé);ﬁ%?‘;@ “o e Jies
17 salindo m o G ’ o R s Ko
&% igarcia i y ] Mo Yk [
&, mmar jue: o W G e
e timtarn min min Rl mn i
< Ij_l
5= Browsar | @ Infor mation | e
For Help, press F1 T 15/08/2005 [11:13:29 a,

#Inicio| & @ (0] > 4192: Y domain2 brmp - ...|[ %8 Dameware N... | 100% b & [« ) @me® 11:13am.
Hlustracion 9: Evidencias obtenidas durante las pruebas de penetracion. Una vez obtenida la clave del administrador
del dominio se instalo un troyano. Utilizando el mismo se tomé control de los servidores basados en MS Windows. La
figura muestra la enumeracion de los usuarios. Se evidencia también la existencia de usuarios sin contraseiia. Esta
labor fue realizada de forma remota. Se ha enmascarado la informacion confidencial.
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Hlustracion 10: Extracto del reporte de salida de una de las herramientas de biisqueda de vulnerabilidades utilizada.
Se evidencian gran cantidad vulnerabilidades detectadas. Se ha enmascarado la informacion confidencial.
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3. Resultados de la ejecucion del modulo: Revisiones.

A continuacién se ofrece un resumen de los hallazgos mds significativos, los cuales fueron todos
encontrados utilizando el modelo que se propone en este trabajo. Como en el caso de las Pruebas de
Penetracion, parte de la informacién ha sido omitida o cambiada tomando en cuenta la necesidad de
mantener su confidencialidad. Una vez terminado el ejercicio de auditoria, el sito bajo estudio fue
sometido a un intenso trabajo de correcciones de las condiciones encontradas. Este trabajo incluy6 la
reinstalaciéon de la mayoria de los servidores, la instalacion de un nuevo dispositivo firewall, la
instalacién de varios sistemas de deteccidon de intrusos y el replanteamiento de la forma en que
informacion confidencial se transferia desde y hacia la organizacion.
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Secciéon Hallazgos mas significativos.

Seguridad Fisica

1. Los equipos no encuentran en ambientes adecuados en
cuanto a: control temperatura y humedad, limpieza,
aislamiento de cargas electrostdticas, proteccion contra
descargas eléctricas, proteccion contra sismos. ( Regla 1.2)

2. No existen medidas para Restringir y controlar el acceso a
los dispositivos de computo central y de comunicaciones,
cualquiera sea la plataforma de procesamiento. ( Prueba 1.3)

3. No existen equipos que permitan respuesta automatica ante
condiciones de riesgos como intrusiones fisicas, incendios,
temblores, aumentos buscos de la temperatura. (Regla 1.5)

4. No existen mecanismos para proteger fisicamente los
respaldos de informacién. (Prueba 1.7)

5. No existen planes de contingencia para el mantenimiento
operativo ante la materializacion de situaciones de riesgo
fisico como las mencionadas en los acépites anteriores.
(Regla 1.9)

6. Verificar que existen planes de evacuacion ante emergencias

le! persenal - resenal do de los e quiras principales ante la

WWW oc ir encia de irmpa vistos cue o aria ten. (P oucoa ..13)

- 7. Elperscnal no conoce ni na siao entrenado para utlizar

los planes de contingencia mencionados en el no. 5

8.
NIVEL DE RIESGO: ALTO
Revision de Servidores basados 1. Se encontraron problemas la permisologia de programas de
en Unix configuracion ( Reglas 1.3y 1.4)

2. No existen listas de acceso para programas de
administracion principales y son correctas (Regla 1.7)

3. No se utiliza el comando umask para normalizar la
permisologia de los archivos. ( Prueba 1.8)

4. Se encontraron varios procesos corriendo que no son
utilizados ( NFS, fetchmail). (Regla 2.1)

5. Todos los servicios y el propio sistema operativo no han
sido actualizados desde su instalacién. ( Prueba 2.5.2)

6. No se utilizan wrappers para filtrar el acceso a las
aplicaciones. (Regla 2.5.3)

7. No existen politicas de conformacion de contrasefias.
(Prueba 3.1)

8. No se utilizan historiales del uso de contrasefias. (Regla
3.2)
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WWW.

Revision de Servidores basados
en Windows

Hallazgos mas significativos.

9. No se utilizan tiempos de vida de las contrasefias. (Prueba
3.3)

10. Existen varios usuarios con contrasefias débiles (Prueba
34)

11. No hay programas de control de la calidad de las
contrasefias. ( Prueba 3.7)

12. La cuenta root se utiliza para trabajos cotidianos. ( Prueba
4.1)

13. Se encontraron en las bitdcoras intentos fructiferos de
intrusién. (Prueba 4.8)

14. No hay politicas de respaldos regulares (Prueba 5.1)

15. No se verifican los respaldos una vez realizados. (Prueba
54)

16. No existen sistemas de deteccién de intrusos ( Prueba 6.1 a
6.4)

17. Los sistemas de bitdcoras estan configurados por omision y
no son regularmente fiscalizados. (Prueba 7.1 a 7.7)

IR No existen fi ros de paquefes ( 1 tables ) ni a nivel de

picacicnes que ot olen 2l ccces2 o as msrag,. G rueba
3.1y»s./)
NIVEL DE RIESGO: ALTO

1. La cuenta de administrador se utiliza para labores cotidianas
en el servidor. ( Prueba 1.1)

2. El sistema control de usuarios y contrasefias esta
configurado por omision. No hay historial de contrasefias, ni
politicas de conformacion o duracion de las mismas.
(Pruebas 1.2 a 1.11)

3. Cualquier usuario puede iniciar sesion en los servidores.

( Prueba 3.1)

4. Existen varios servicios ejecutdndose no necesarios para las
funciones de los servidores. (Prueba 4.1)

5. El sistema no esta actualizado (Prueba 4.2)

6. No existe servicio de auditoria interna ni servicios de

terceros activados para esa funcién (Pruebas 6.1 a 6.3)
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Secciéon Hallazgos mas significativos.

NIVEL DE RIESGO: ALTO

Revision de Servidores Sendmail 1. Laopcion FEATURE( promiscuous_relay') estd habilitada
permitiendo relay, el cual habia sido probado durante las
pruebas de penetracion. (Prueba 3.2)

2. Laopcion EATURE( accept_unresolvable_domains') se
encuentra habilitada. (Prueba 3.5)

3. Laopcion FEATURE (‘accept_unqualified_senders') se
encuentra habilitada. (Prueba 3.7)

4. Laopcién FEATURE( blacklist_recipients') no se encuentra
habilitada. (Prueba 3.8)

5. Laopcion FEATURE( dnsbl') no se encuentra habilitada.
(Prueba 3.9)

6. No se autentifican a los usuarios cuando envian correos
(Pruebas 4.1 a 4.3)

7. Laopcion MaxMessageSize no esta establecida. (Prueba

5.2)
8. Laopciéon MaxRecipientsMessage no esta establecida.
‘Prueba 5.5)
WWW ‘ €. Laorciin 3¢ aRep T rottle nc e td esuiblec’da (TTuzba 5.6)
) \IVEL DE n1 SGU: ALTO
Revision de Servidores Apache 1. No se encontraron servicios de filtrado de acceso ( Apache
Mod. Security) (Prueba 3.7.6)
NIVEL DE RIESGO: BAJO
Revision de la Infraestructura 1. No Aplica. El sitio auditado no posee conexiones
Inaldmbrica inaldmbricas.
Revision de los Sistemas de 1. Elsistema de firewalls posee un sistema de deteccion de
Deteccion de Intrusos intrusos basados en red (NIDS), sin embargo este no esté

habilitado. (Pruebas 1.1 a 1.9)
2. No existen otros sistemas de deteccion de intrusos (Pruebas

2.1a24).
NIVEL DE RIESGO: ALTO
Revision de dispositivos 1. Elsitio auditado posee un firewall pero la politica por
firewalls omision es permitir todo. (Todas las reglas fallan a partir de

este descubrimiento)

NIVEL DE RIESGO: ALTO
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Secciéon Hallazgos mas significativos.

Revision de las Politicas de 1. El sitio auditado no posee politicas de seguridad ni
Seguridad establecidas formalmente ni de facto. (Todas las reglas
fallan a partir de este descubrimiento)

NIVEL DE RIESGO: ALTO
EVALUACION GENERAL NIVEL DEL RIESGO: ALTO

Tabla 4: Resumen de los resultados de la ejecucion del Mddulo Revisiones
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Conclusiones y Recomendaciones

Hemos cumplido con los objetivos planteados al inicio del trabajo. Se ha obtenido un modelo extenso,
que cubre las dreas mds importantes para el desarrollo seguro de la Red de Datos de la Universidad de
los Andes y establece los procedimientos y los mecanismos genéricos para auditarla.

Para escoger los tépicos que conformarian el modelo fue necesario definir con detalle aquellos
servicios que serian auditados, el estado del arte de los mismos, sus condiciones de explotacién y otros
aspectos importantes, a fin de hacer que el modelo cubriese los aspectos mds significativos para la
seguridad informatica de RedULA.

La arquitectura de TI y de seguridad de la dependencia que se utilizé para realizar la prueba del
modelo fueron modificadas para atender las recomendaciones emanadas de la utilizaciéon que se
propone en este trabajo. La utilizacion del modelo no s6lo permitié detectar condiciones de riesgo en
la plataforma ya existente, sino también detectar insuficiencias importantes en el dimensionamiento del
equipamiento y carencias en temas vitales como las Politicas de Seguridad Informatica.

Ademads de la dependencia donde fue probado el modelo reportada en capitulo 4 , la red del Rectorado
de la Universidad de Los Andes fue auditada recientemente utilizando el modelo propuesto en este
trabajo. Como resultado se en ontraron varias condiciones| de riesgc significativas que fueron
corregiaas. Liexg e hobz: realiz idollds cerrsgion es dtvenicas de 12 uti izacidn del 1iodel 2.s obtuvo
(demostradcs cou las escadisticas’defia arquitectarc de romidliey Ce reefcd; rejiras en'ias veddiciones
de seguridad.

Al utilizar un modelo que ofrece procedimientos y salidas normalizados los auditores pueden volver a
auditar, una vez realizadas las correcciones, y verificar con mayor facilidad que las condiciones de
riesgo detectadas han sido corregidas.

El modelo ha sido desarrollado con un enfoque intermedio entre una visién de alto nivel, muy separada
de la arquitectura que soporta los servicios y una posicion de muy bajo nivel que haga el modelo muy
dependiente de la arquitectura. La razén de hacerlo de esta forma es obtener una herramienta til para
el encargado de auditoria pero que a su vez pueda trascender cambios simples de la arquitectura.

El modelo puede ser utilizado no s6lo para auditar, puede ser visto también como una guia de mandatos
basicos para asegurar un sitio. En este momento también estd siendo utilizado de esa forma por el
equipo de Seguridad Informética de RedULA.

Al crear un modelo que incluye una serie de reglas que pueden ser utilizadas como criterios de buenas
précticas de seguridad el modelo igualmente puede ser utilizado para la instruccién del personal técnico
en los elementos bésicos de seguridad informatica.

Por todos los elementos antes expuestos que se han cumplido con los objetivos planteados y hemos
creado una herramienta util y versétil para la auditoria y otras funciones necesarias para la seguridad
informadtica de la Red de Datos de La Universidad de Los Andes.
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Anexos

Modelo para la Auditoria de Seguridad Informadtica en la Red de Datos de la Universidad de Los Andes

Anexo UNIX-1 Programas SUID ( Referencia para Debian Linux)
PROGRAMAS QUE DEBEN TENER PERMISOS SUID

/etc/cupos
/etc/cups/ppd
/etc/ppp/peers
/etc/chatscripts
/var/cache/man
/var/cache/man/fsstnd
/var/cache/man/catl
/var/cache/man/cat2
/var/cache/man/cat3
/var/cache/man/cat4
/var/cache/man/cat5
/var/cache/man/cat6
/var/cache/man/cat7
/var/cache/man/cat8
/var/cache/man/cat9

/var/cache/man/oldlocal

/var/cache,maiy/I¢-al
/var/cac)// v an\11RE

/var/cache/man/X11R6/call
/var/cache/man/X11R6/cat4
/var/cache/man/X11R6/cat5
/var/cache/man/X11R6/cat7

/var/cache/man/opt
/var/local
/var/log/news

/var/spool/postfix/public

/var/mail
/usr/share/cups/model
/usr/bin/wall
/usr/bin/newgrp
/usr/bin/chage
/usr/bin/chfn
/usr/bin/chsh
/usr/bin/expiry
/usr/bin/gpasswd
/usr/bin/passwd
/usr/bin/at
/usr/bin/bsd-write
/usr/bin/crontab
/usr/bin/dotlockfile
/usr/bin/mutt_dotlock
Jusr/bin/mtr
/usr/bin/ssh-agent
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/usr/bin/sudo

/usr/bin/sudoedit
/usr/bin/cardinfo
/usr/bin/screen
/usr/bin/procmail
/usr/bin/lockfile
/usr/bin/fileshareset
/usr/bin/kgrantpty
/usr/bin/kpac_dhcp_helper
/usr/bin/lppasswd
/usr/bin/kdesud

/usr/bin/kppp
/usr/bin/klaptop_acpi_helper
/usr/bin/pmount
/usr/bin/pumount
/usr/bin/slocate
fusr/lib/pt_chown
/usr/lib/ssh-keysign
/usr/lib/hal/hal-dmiwrapper
Jusr/lib/libfakeroot-tcp.s0.0.0.1
/usr/lib/libfakeroot-sysv.s0.0.0.1
/usr/sbin/arping
/usr/sbin/traceroute6
/usr/sbin/postdrop
/usr/sbin/postqueue

Jusr/sbiv/g hpd

/usr/src

/usr/local/share/tonts
/usr/local/share/sgml
/usr/local/share/sgml/stylesheet
/usr/local/share/sgml/misc
/usr/local/share/sgml/entities
/usr/local/share/sgml/dtd
/usr/local/share/sgml/declaration
{usr/local/share/xml
/usr/local/share/xml/schema
/usr/local/share/xml/misc
/usr/local/share/xml/entities
/usr/local/share/xml/declaration
{usr/local/share/texmf
/usr/local/lib/python2.4
/usr/local/lib/python2.4/site-packages
/usr/local/lib/site_ruby/1.8/i386-linux
/usr/local/lib/python2.3
/usr/local/lib/python?2.3/site-packages
Jusr/X11R6/bin/X
fusr/X11R6/bin/xterm

/bin/su

/bin/mount

/bin/umount

/bin/ping

/bin/ping6
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/sbin/unix_chkpwd
/sbin/cardctl

Anexo WIN-1 Politica de Seguridad de Contrasenas para Windows 2000,
2003 y XP

A continuacién se muestran las politicas minimas de contrasefias para equipos basados en Windows.

SINTAXIS
Directiva
Configuracion predeterminada
Configuracién minima recomendada

Forzar el historial de contrasefias

1 contraseia recordada

24 contrasenas recordadas

Vigencia maxima de la contraseia

42 dias

42 dias

Vigencio 1eiring e le ¢infrase ia

0 dias

2 dias

Longitud minima de la contraseiia

0 caracteres

8 caracteres

Las contrasefias deben cumplir los requisitos de complejidad
Deshabilitado

Habilitado

Almacenar contrasefia usando cifrado reversible para todos los usuarios del dominio
Deshabilitado

Deshabilitado
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Anexo Win-2 Permisdlogia Basica para sistemas basados en MSWindows
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Archivo/Subdirectorio |Administrador |Sistema Creador/Propietario |Usuarios Usuarios ,
Avanzados
Read &
Full Control E;(Sicute,
Yprogramfiles% Full Control  |Full Control |(subfolders and files Folder Modify
only) Contents,
Read
Fsystem drive%s\ Fulhl Control Ful.l Control Read & ‘
10.SYS (this folder (this folder Execute (this
only) only) folder only)
Read &
Execute,
List
Folder
Contents,
Read (this
folder,
subfolders
gamy!
{ues)
Full Control Modify
Josystemdrive % Full Control Full Control |(subfolders and files (subfolders
only) C.r cate and files only)
Files
(subfolder
s only)
Create
Folders
(this
folder and
subfolders
only)

. Read &
%systemdrive%s\ Full Control Full Control Execute (this
autoexec.bat

folder only)

. Read &
%syqundrwe%\ Full Control  |Full Control Execute (this
boot.ini

folder only)
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Archivo/Subdirectorio |Administrador |Sistema Creador/Propietario |Usuarios Usuarios ,
Avanzados
) Read &
an}gtersncsirlve%\ Full Control  |Full Control Execute (this
&5y folder only)
Traverse
Folder/Ex
.. |Traverse
ecute File, Folder/Execute
Josystemdrive %\ Full Control List File. List
Documents and Full Control Full Control |(subfolders and files |Folder Fol cier
Settings only) Coptents Contents (this
(this folder only)
folder y
only)
Yosystemdrive %o\
Documents and Full Control Full Control
Settings\Administrator
Read &
Posysten ¢ riv:%\ Lj(j ute, Ii;if .+ List
Documents and Full Control  |Full Cont ol . - -
Settings\All Users Folder Folder
& Contents, |Contents, Read
Read
Read and
Documents and Full Control Full Control ’
Settings\Default User Folder Folder
& Contents, |Contents, Read
Read
Psvstemndriveds\ Full Control Full Control Read &
o8y ¢ (this folder (this folder Execute (this
MSDOS.SYS
only) only) folder only)
FosvstemdriveTol Full Control Full Control Read &
nzb}cl)ot dd.svs ¢ (this folder (this folder Execute (this
Y only) only) folder only)
Psvstemdriveo\ Full Control Full Control Read &
o8y ¢ (this folder (this folder Execute (this
ntdetect.com
only) only) folder only)
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Archivo/Subdirectorio |Administrador |Sistema Creador/Propietario |Usuarios Usuarios ,
Avanzados
Full Control  |Full Control Read &
Josystemdrive%\ ntldr |(this folder (this folder Execute (this
only) only) folder only)

Traverse

Folder/Ex

ecute File Traverse

’|Folder/Execute

Create File, Create

Files/Writ | .. )
Files/Write

Full Control e Data, Data. Create
Yosystemdrive%\ Temp |Full Control  |Full Control |(subfolders and files |Create ’
Folders/Appen
only) Folders/A .
end d Data (this

pp . |folder and

Data (this
subfolders

folder and only)

subfolders| >~

only)

Read &
ExecCaie, List
Toller
Read & |Contents, Read
Execute. |(this folder,
. Full Control ) ’
%systemdrive %\ .. |List subfolders, and
addins Full Control  |Full Control |(subfolders and files Folder files)
only)

Contents,

Read  |Modify (this
folder and
subfolders
only)

Yosystemroot% Full Control  |Full Control |Full Control Read &
(subfolders and files |Execute,
only) List

Folder Modify

Contents,

. |(subfolders

Read (this and files only)

folder, y

subfolders

, and

files)
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Archivo/Subdirectorio |Administrador |Sistema

Creador/Propietario

Usuarios

Usuarios
Avanzados

Create
Files
(subfolder
s only)
Create
Folders
(this
folder and
subfolders
only)
Josystemroot%\
$NtServicePackUninsta|Full Control Full Control
11$
Josystemroot%\ Ei?ii List
Applicaicy Fall Con rolh [ |F I Cont ol Yo 1;* ’
Compati‘ili'y Serip's Contents, Read
Read &
Josystemroot%)\ Execute, List
AppPatch Full Control  |Full Control Folder
Contents, Read
Josystemroot%\ Cluster |[Full Control  |Full Control
Read &
. Execute, List
%osystemroot%\ Config |Full Control  |Full Control
Folder
Contents, Read
Read &
Josystemroot%)\ Execute, List
Connection Wizard Full Control Full Control Folder
Contents, Read
Read &
Josystemroot%\ Execute, List
Connection Wizard Full Control Full Control Folder

Contents, Read
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Archivo/Subdirectorio |Administrador |Sistema Creador/Propietario |Usuarios Usuarios ,
Avanzados
Yosystemroot%\ CSC  |Full Control  |Full Control
Read &
Yosystemroot%\ debug |Full Control  |Full Control |(subfolders and files ’
only) Folder Folder
y Contents, |Contents, Read
Read
Traverse
Folder/Ex
ecute File, |Traverse
List Folder/Execute
Folder/Re |File, List
ad Data, |Folder/Read
Create Data, Create
Files/Writ |Files/Write
e Data Data (this
(this falder only)
0 p
Tosystergip L 7t Con rol. | |E/ill Cont ol folder
Debug\Uservloc.e otiiy)
Create
Files/Writ |Create
e Data, Files/Write
Create Data, Create
Folders/A |Folders/Appen
ppend d Data (files
Data (files|only)
only)
Read &
Execute, |Read &
Josystemroot%\ Driver List Execute, List
Cache Full Control  |Full Control Folder Folder
Contents, |Contents, Read
Read
Yosystemroot%\ Help  |Full Control  |Full Control
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Archivo/Subdirectorio |Administrador |Sistema Creador/Propietario |Usuarios Usuarios ,
Avanzados
Read &
Execute, |Read &
. List Execute, List
Josystemroot%\ inf Full Control Full Control Folder Folder
Contents, |Contents, Read
Read
Read &
%systemroot%\ Full Control Full Control Execute, List
installer Folder
Contents, Read
Read &
Execute, List
Folder
Read &  |Contents, Read
Execute, |(this folder,
%systemroot%\ java  |Full Control  |Full Control |Full Control List subfolders, and
Folder files)
Cantents
real -
Mouity
(subfolders
and files only)
Read &
Execute, |Read &
. List Execute, List
Josystemroot%\ media |Full Control Full Control Folder Folder
Contents, |Contents, Read
Read
Read &
Execute, |Read &
Josystemroot%\ Full Control  |Full Control List Execute, List
msagent Folder Folder
Contents, |Contents, Read
Read
%sy.stem.root%\ Full Control Full Control Read Read
Registration
Josystemroot%\ repair |Full Control  |Full Control List Modify
contents
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Archivo/Subdirectorio |Administrador |Sistema Creador/Propietario |Usuarios Usuarios ,
Avanzados
(this
folder
only)
Read &
Execute, |Read &
%syst.emroot%\ Full Control  |Full Control List Execute, List
security Folder Folder
Contents, |Contents, Read
Read
Josystemroot%\
ServicePackFiles Full Control  |Full Control
Read &
syt T\ Full Control E?«zcute, Eead fc List
oSYSICTTOOL70 Full Control  |Full Control |(subfolders and files 15 xeeute, LIS
system32\ only) Folder Folder
y Contents, |Contents, Read
Read
Real &
Execute,
Josystemroot%\ List
system32\ appmemt Full Control  |Full Control Folder
Contents,
Read
Josystemroot%\
system32\ Netmon Full Control  |Full Control
Read &
Execute, |Read &
Josystemroot%\ List Execute, List
system32\GroupPolicy Full Control  Full Control Folder Folder
Contents, |Contents, Read
Read
Josystemroot%o\ Full Control
o8y o Full Control  |Full Control |(subfolders and files
system32\ias only)
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Archivo/Subdirectorio |Administrador |Sistema

Creador/Propietario

Usuarios

Usuarios
Avanzados

Josystemroot%\
system32\config

Full Control

Full Control

Full Control

(subfolders and files

only)

Read &
Execute
(this
folder and
subfolders
only)

Read &
Execute (this
folder and
subfolders
only)

Josystemroot%\
system32\ NTMSData

Full Control

Full Control

Josystemroot%\
system32\spool\printer
S

Full Control

Full Control

Full Control

(subfolders and files

qnly)

Traverse
Folder/Ex
ecute File,
Read
Attributes
, Read
Extended
Attributes
, Create
Folders/A
ppcid
Data (this
folder and
subfolders
only)

Traverse
Folder/Execute
File, Read
Attributes,
Read Extended
Attributes,
Create
BEolders/Appen
1 Il ata.(this
folder and
subfolders
only)

Josystemroot%\ Temp

Full Control

Full Control

Full Control

(subfolders and files

only)

Traverse
Folder/Ex
ecute File,
Create
Files/Writ
e Data,
Create
Folders/A
ppend
Data (this
folder and
subfolders
only)

Traverse
Folder/Execute
File, Create
Files/Write
Data, Create
Folders/Appen
d Data (this
folder and
subfolders
only)

c:\autoexec.bat

Full Control
(this folder

Full Control
(this folder

Read &
Execute (this
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Archivo/Subdirectorio |Administrador |Sistema Creador/Propietario |Usuarios Usuarios
Avanzados

only) only) folder only)
Full Control Full Control Read &

c:\boot.ini (this folder (this folder Execute (this
only) only) folder only)
Full Control  |Full Control Read &

c:\config.sys (this folder (this folder Execute (this
only) only) folder only)
Full Control  |Full Control Read &

c:\ntbootdd.sys (this folder (this folder Execute (this
only) only) folder only)
Full Control  |Full Control Read &

c:\ntdetect.com (this folder (this folder Execute (this
only) only) folder only)
Full Control  |Full Control Read &

c:\ntldr (this folder (thiw folder Execute (this
anly) o ly) folder)

Tabla 5: Permisologia Bdsica para sistemas basados en M ) /indows
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Anexo PROGRAMA INSEGURO

Un programa es inseguro si, cumple alguna de las siguientes condiciones:

o =

Ll

10.
11.
12.
13.

14.

Tiene asignados mads privilegios que los necesarios

SI SUID=1 ENTONCES({

2.1 El programa hace mas funciones para las que no se necesita SUID.

2.2 El programa permite “escapes al Shell”

2.3 El programa es un Shell script

2.4 Invoca a procesos externos sin despojarse del SUID }

No permite utilizar ACL

No permite utilizar wrappers

Estd escrito en un lenguaje que no cheque los limites (ej C) (ej. funciones como strcpy(),
strcat(), sprintf(), gets() permiten escribir en memoria sin limites)

La gestion de archivos permite ataques de “race condition”

SI “utiliza temporales” ENTONCES {

8.1 No los borra al terminar

8.2 No se controla el tamafio

8.3 No se hace seleccidn correcta de los nombres}

Se nermite libremente la ¢ eacion.d: “core”

El/amas: her:dedo hace g e D¢ archilvcs cr2alo’ pes<| [ rogrime el tén=s, brepiiv.le ziacos
Si s€ invoca al Snelr sini fijai previamenfc 1 valor atlas valiabi€s de entorno

No se validan los valores de entrada desde los usuarios.

Invoca a otros programas sobre los que no se tiene control.

Se depende de la ejecucion de otros programas, pero no se tienen medidas para manejar
condiciones anémalas de terminacién o bloqueo de los mismos.

El programa no deja rastros (logs) de su funcionamiento
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Anexo FIREWALLS-1 Direcciones IP que deben bloquearse segun RFC
1918

e 255.255.255.255

e« 127.0.0.0

Private (RFC 1918) addresses
 10.0.0.0 - 10.255.255.255

e 17216.0.0 — 172.31.255.255
e 192.168.0.0 - 192.168.255.255
Reserved addresses

e 240.0.0.0

lllegal addresses

« 0.0.0.0

UDP echo

ICMP broadcast (RFC 2644)
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Anexo FIREWALLS 2. Servicios que por omision deben bloquearse en
sentido Zona Externa a Zona Interna

SINTAXIS
Service

Port Type
Port Number

DNS Zone Transfers excepto desde servidores DNS secundarios si existen.
TCP

53

TFTP Daemon
UDP

69

Link

TCP

87

SUN RPC
TCP & UDP
111

BSD UN'X
TCP

512 -514

LPD

TCP

515

UUCPD

TCP

540

Open Windows
TCP & UDP
2000

NFS

TCP & UDP
2049

X Windows
TCP & UDP
6000 — 6255
Small services
TCP & UDP
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20 and below
FTP

TCP

21

SSHY TELNET
22,23

SMTP (excepto si existen mail relays externos)
TCP

25

NTP

TCP & UDP

37

Finger

TCP

79

HTTP (excepto para servidores externos externos)
TCP

80

POP

TCP

109 &110)

NNTP

TCP

119

NTP

TCP

123

NetBIOS in Windows NT
TCP &UDP

135

NetBIOS in Windows NT
UDP

137 & 138
NetBIOS

TCP

139

IMAP

TCP

143

SNMP

TCP
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161 &162

SNMP

UDP

161 &162

BGP

TCP

179

LDAP

TCP &UDP

389

SSL (excepto para servidores externos externos)
TCP

443

NetBIOS in Win2k

TCP &UDP

445

Syslog

UDP

514

SOCKS

TCP

1080

Cisco AUX port

TCP

2001

Cisco AUX port (stream)
TCP

4001

Lockd (Linux DoS Vulnerability)
TCP &UDP

4045

Cisco AUX port (binary)
TCP

6001

Common high order HTTP ports
TCP

8000, 8080, 8889
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Anexo PONDERACION. Ponderacion referencial de las pruebas utilizadas
en el modelo.

La tabla nimero Smuestra la cantidad de pruebas en cada seccién de acuerdo a su nivel de riesgo
mientras que las tablas de la 6 ala 12 muestran la clasificacion referencial de riesgo asignada a cada
prueba. Como se menciond en el Capitulo 2 cada regla o incluso prueba, tiene asociado un valor
ponderado de riesgo a fin de que tanto auditado como auditor puedan establecer un orden de prioridad
en las correcciones que deberdn realizar una vez concluido el proceso de auditorfa.

La clasificacion de cada regla segin su nivel de riesgo ha sido realizada de acuerdo a los criterios que
fueron establecidos en el acépite 2.2, Ponderacion de los resultados, del capitulo 2. Nuevamente es
importante definir el caricter referencial de las ponderaciones propuestas, toda vez que debe ser el
auditor el que en ultima instancia y tomando en cuenta multiples factores particulares del sitio auditado
y del tipo de prueba que se ejecuta, defina el nivel de riesgo real que debe ser considerado.

Como fue mencionado en el Capitulo 2 la ponderacion fue realizada utilizando varios criterios entre los

que se incluyen elementos como el impacto real de la materializacion de vulnerabilidades, la facilidad
de la realizacion.

127



Seccidn

Pruebas de Penetracion
Seguridad Fisica

Revision de Servidores
Unix

Revision de Servidores

y Estaciones Windows

Revision de Servidores
Apache

Revision de Servidores
Sendmail

Revision de la
Infraestructura
Inalambrica

Revision del Sistema de
Deteccidngde Jatrgs
Revisio 1 v
Firewalls

Revision de las Politicas
de Seguridad
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Nivel de Riesgo

Bajo Medio Alto

3 18 61

0 5 4

5 20 36

12 25 32

1 5 13

1 11 16

1 4 10

1 5 12

J ¥YNfN1]. NI 731 § Rl NN
N 7

0 0 55

Tabla 6: Cantidad de pruebas por nivel de impacto en el modelo propuesto
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Prueba ( PRUEBAS DE PENETRACION) Nivel de Riesgo
Definicion de la Arquitectura sin conocimientos desde Internet

Verificar si posible identificar "Puntos de conexidn de la red con el Alto
exterior"

Verificar si se pueden descubrir la version de los servicios visibles desde el PaViis]
exterior.

Verificar si se pueden descubrir informacion valiosa de la organizacién a  PaVliy]
través de los servicios visibles desde el exterior.

Buscar servicios que no debiesen ser expuestos al exterior. Alto

Verificar si es posible identificar rango de direcciones disponibles Alto

Verifica si es posible identificar anuncios de DNS Alto

Verificar si se pueden definiciones de zonas Alto

Verificar si se logra hacer transferencias de zonas satisfactorias Alto

Verificar si se pueden hacer hacer solicitudes de direcciones que no Alto
deberian estar expuestas

SNMP

Verificar si se logran identificar dqui ando SNWP Alto
AT YAVAY Vi 0 Y I Ta Tk (TN
| |

Identificacion de la funcion de cada dispositivo Alto

Utilizando la informacién de obtenida tratar de armar un mapa lo més Alto
detallado posible de la red a auditar

tilizar varias herramientas de bisqueda de vulnerabilidades y hacer un Alto
listado completo de las vulnerabilidades detectadas, eliminando aquellas
que puedan ser determinadas como falsos positivos

Clasificacion de las vulnerabilidades Alto
DoS

Realizar pruebas de stress aumentando el nivel de carga en hacia el Alto
servidor WEB para encontrar el punto de inflexién de rendimiento del
servidor contra carga generada

Realizar pruebas de stress aumentando el nivel de carga en hacia el Alto
servidor SMTP para encontrar el punto de inflexién de rendimiento del
servidor contra carga generada

Generar trafico hacia los equipos de comunicaciones variando el tipo de  PaVife}
trafico, el tamafio de los paquetes y la velocidad de transferencia
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Prueba ( PRUEBAS DE PENETRACION) Nivel de Riesgo

Generar trafico hacia en broadcast de la red Alto

Generar trafico SYN hacia objetivos seleccionados en la red baja prueba  PaVliy]

Buscar evidencias sobrecarga en la red producto del trdfico generado Alto

Buscar evidencias de deteccion del trafico anormal Alto

Identificar los servidores DNS e intentar introducir datos falsos en los Alto
mapas durante las transferencias de zona

Utilizar un programa SMBdie para generar condiciones de caida a los Alto
servidores WindowsX

En los servidores Windows. Generar trafico mal formado desde Alto
direcciones escogidas de forma aleatoria y cambiante y verificar niveles de
CPU de los sistemas atacados.

Identificar servidores WEB que realicen autentificacion de entrada. Medio
Introducir contrasefas largas

Pruebas contra los firewalls

Utilizando firewalk identificar lag reglas dg faltrado del firewall Alto
IdenﬁfWWWdir@ JEHE R ¢ 4R
informaliorsobre 1 miSmo ™ =

Identificar reglas que limiten el acceso a servicios internos Alto

Identificar faltas en la reglas de filtrado, especialmente determinando la Alto
existencia de reglas tolerantes

Verificar la posibilidad de pasar el firewall utilizando paquetes ICMP Medio
ECHO, ECHO REPLAY y UDP

Generar trafico segmentado hacia dentro de la red y verificar la politica de pYEGW)
control de fragmentos del firewall

Verificar el acceso anénimo desde el exterior a servidores proxy Medio
Pruebas contra servidores WEB

Utilizar una herramienta especializada como Nikto para la busqueda de Alto
vulnerabilidades en servidores WEB

Ejecutar pruebas de fuerza bruta y diccionarios para encontrar claves Alto
débiles

Obtener el archivo .htaccess (o el equivalente) utilizar una herramienta Alto
para romper las contrasefias almacenadas

Explorar la posibilidad de utilizar c6digos ASP de ejemplo para explorar  pYEGW)
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Prueba ( PRUEBAS DE PENETRACION ) Nivel de Riesgo

codigo fuente de otras aplicaciones.

Verificar si es posible descargar archivos utilizando la cadena ::DATA

Enviar secuencia GET solicitando un archivo al servidor terminada por la
sentencia traslade:f.

Verificar si dentro de los archivos obtenidos se encuentran claves u otra
informacion relevante

Verificar existen formularios sin sistemas de autentificacion capcha

Explorar la posibilidad de utilizar aplicaciones tipo ISSHack para ejecutar
comandos remotos a través del servidor.

Utilizar un motor de bisquedas para de sitos de administracion
incorrectamente indexados.

Generar procesos de inyeccion SQL contra el servidor

Pruebas contra los servidores SMTP

Pasar sin helo

Enviar comando helo sm nombr maguh
AN B igitalu

Enviar comando MAIL FROM. utilizando un d¥™iinio que no exista

Enviar comando RCPT TO: utilizando un usuario no local

Generar correos hacia el interior de la organizacién con attach
normalmente no aceptados

Generar correos hacia el interior de la organizacion con attach de tamafio
normalmente no aceptados

Generar correos hacia el interior de la organizacion desde direcciones
reconocidas como generadores de SPAM

Pruebas contra los ambientes inalambricos

Utilizar herramientas de "war-driving" para identificar los puntos de
acceso inalambricos, modelos, direcciones IP, tipos de cifrado

Clonar la direccién MAC de las estacion cliente y conectarse a la red

Utilizar alguna herramienta para romper las contrasefias WEP

Utilizar herramientas para suplantar e inyectar tramas completas
generando suficiente trafico para bajar el rendimiento de la red

Pruebas contra servidores UNIX
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Prueba ( PRUEBAS DE PENETRACION) Nivel de Riesgo

Ejecutar pruebas de fuerza bruta para encontrar contrasefias débiles Alto
utilizadas en los servicios disponibles

Verificar si pueden establecerse sesiones de canal trasero Medio

Verificar si existen servicios X en servidores no protegidos Medio

Verificar si se puede ejecutar "site exec" como usuario anénimo (FTP) Bajo

Utilizar una herramienta de rastreo de puertos para buscar puertos altas Bajo
asociados a servicios RPC

Utilizar una herramienta de bisqueda de vulnerabilidades para encontrar  PaVlie]
errores explotables asociados a RPC.

Buscar exportaciones de subdirectorios con permisélogia incorrecta. Alto

Hacer un rastreo de servidores con xhost+ habilitado Alto

Ejecutar herramientas de busquedas de vulnerabilidades de DNS para Alto
encontrar situaciones criticas

Ejecutar herramientas de busquedas de vulnerabilidades de SSH para Alto
encontrar situaciones criticas

s AWANW-DCHGHa k- LHE

Verificar si existen servidores en modo promiscuo Medio

Captura de Informacién en la Red

Seleccionar paquetes que pudiese contener informacion sensible de Alto
usuarios capturados mediante un programa sniffer.

Pruebas contra servidores Windows

Utilizar una herramienta de acceso directo para buscar usuarios sin Alto
contrasefias

Utilizar herramientas especializadas para probar la politica de bloqueo de  PaVITe]
cuentas por intentos no satisfactorios de acceso.

Revision de la politica de filtrado de trafico NetBIOS Alto

Instalar un programa sniffer especializado en contrasenas. Capturar Alto
contrasefias (hash)y someterlas a un esfuerzo de fuerza bruta

Realizar una solicitud utilizando la extension +.htr en servidores IIS Alto

Utilizar una herramienta de busqueda de vulnerabilidades para encontrar ~ PaVife}
situaciones erroneas en la instalacion de IIS
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Prueba ( PRUEBAS DE PENETRACION) Nivel de Riesgo

Utilizar una herramienta que permita escalar privilegios en IIS Alto

Utilizar una herramienta que permita generar condiciones de buffer Alto
overflow

Realizar una conexion local utilizando la cuenta comprometida y ejecutar  PaViee}
programas para la escalada de privilegios

Utilizar una herramienta para obtener los hash de las contrasefias y utilizar PaViis)

una herramienta de rompimiento de claves para obtener claves del sistema

Utilizar una herramienta para acceder a los valores guardados en LSA Alto
Secret.

Utilizar una herramienta de acceso remoto para abrir una interfaz de Alto
comando en los servidores baja estudio

Instalar una herramienta en los servidores baja estudio para acceso de Alto
sesiones graficas

Tabla 7: Ponderacion referencial para la Seccion Pruebas de Penetracion
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Prueba ( REVISION DE LA SEGURIDAD FISICA) Nivel de Riesgo

Verificar que los equipos se encuentren en ambientes adecuados en cuanto  PaViee}
a: control temperatura y humedad, limpieza, aislamiento de cargas
electrostéticas, proteccion contra descargas eléctricas, proteccion contra

S1SMoS.

Verificar si existen medidas para Restringir y controlar el acceso a los Alto
dispositivos de computo central y de comunicaciones, cualquiera sea la
plataforma de procesamiento.

Verificar si existen equipos que permitan respuesta automdtica ante Alto
condiciones de riesgos como intrusiones fisicas, incendios, temblores,
aumentos buscos de la temperatura.

Verificar que existan mecanismos para proteger fisicamente los respaldos  BYUEGi)
de informacion.

Verificar si existen planes de contingencia para el mantenimiento operativo JYEE)
ante la materializacion de situaciones de riesgo fisico como las

mencionadas en los acdpites anteriores
el paza lacdintinuidd de Alto
1i1;| qét sisemgs
|

Verificar que existen planes de evacuacidn ante emergencias del personal y JYEIT)
resguardo de los equipos principales ante la ocurrencia de imprevistos que
lo ameriten

Verificar que el personal conoce y ha sido entrenado para utilizar los planes G
de contingencia mencionados en el no. 5

Verificar que los sistemas de suministro eléctrico se encuentren Medio
adecuadamente dimensionados y protegidos

Tabla 8: Ponderacion Referencial para la seccion: Revision de la Seguridad Fisica
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Prueba ( REVISION DE SERVIDORES BASADOS EN UNIX) Nivel de Riesgo
Sistema de Archivos

Verificar que las opciones de montaje del sistema de Archivos impida que
cualquier usuario pueda montar o desmontar otros sistemas de archivos.

Buscar programas con SUID o SGID activados y comparar con lista de
programas permitidos

Verificar permisdlogia de programas de configuracién

Verificar permisdlogia de los directorios home de cada usuario

Verificar si existen listas de acceso para programas de administracién
principales y son correctas

Verificar si se utiliza el comando umask y si la permisélogia asignada es
correcta

Verificar que no existan shell scripts con permis6logia SUID o SGID

Procesos Activos

Verificar que procesos se estdn ejecutando s6lo los procesos que se ajustan

a las funciones del servidor
=ARAN-Beligital Ul
C

Verificar que los scripts de arrancada tenga la pghisélogia correcta y no
puedan ser invocados por usuarios normales

Verificar que los usuarios no pueden ejecutar servicios sin control del
administrador del sistema

Verificar el mecanismo de invocacion

INETD:verificar que se utilicen las opciones adecuadas de seguridad

Verificar que Version actual se la Version mas actualizada disponible

Verificar que exista control de acceso al servicio (por media de ACL,
Wrappers u otro mecanismo)

Verificar que los usuarios que se utilizan para los servicios no tengan shell
vélido

Verificar que los usuarios que se utilizan para los servicios no tengan home
vélido
Contrasenas

Verificar si existen politicas de conformacion de contrasefias.

Verificar si existen politicas de historial de contrasefias
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Prueba ( REVISION DE SERVIDORES BASADOS EN UNIX) Nivel de Riesgo

Verificar si existen politicas de duracion (maxima y minima) de contrasefias

Verificar si existe shadow password

Verificar si todos los usuarios poseen contrasefias seguras

Verificar que todos quienes usan el servidor tienen su propia cuenta

Verificar si existen programas de control de calidad de contrasefias

Verificar si existen mecanismos adicionales de control de acceso
Seguridad de Usuarios

Verificar que varios usuarios no comparten el mismo UID

Verificar que la cuenta root no se utiliza para actividades regulares

Verificar si existen restricciones al uso del comando su

Verificar quienes pertenecen al grupo 0

Verificar que los usuarios no tienen archivos ./rhost

Verificar que el . no se encuentra en la variable $PATH

Verificar s existen restrigciqnes 0 S ‘
NV VAVVAY VR aTa Eim Tk P= 1

privilegios

Verificar que no existan cuentas dormidas habilitadas.

Verificar se utilice Kerberos 6 MD5 Hash como mecanismos de
autenticacion

Verificar la informacién entre clientes y servidores viaje cifrada
Respaldos

Verificar regularidad de los respaldos

Verificar politica de respaldos

Verificar si se respaldan los archivos importantes del sistema

Verificar si la politica de respaldo incluye la verificacion de los mismos

Verificar politica de almacenamiento y cuidado de respaldos

Verificar si existen varias formas de respaldo de la informacién completa
Deteccion de Intrusos

Verificar si existen programas "IDS Target", si se ejecutan con regularidad
y si sus resultados son atendidos correctamente.
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Prueba ( REVISION DE SERVIDORES BASADOS EN UNIX) Nivel de Riesgo

Verificar que se protejan los archivos adecuados

Verificar si existen programas IDS Host, si se ejecutan con regularidad y si
sus resultados son atendidos correctamente.

Verificar que se revisen los archivos adecuados
Bitécoras

Verificar que exista el adecuado nivel de bitdcoras

Comprobar si las bitidcoras estdn debidamente protegidas

Comprobar si todos los servicios tienen servicios de bitadcoras

Verificar si las bitacoras se rotan

Verificar si las bitadcoras se respaldan en otros servidores (syslog)

Verificar si se lleva registro sobre los acceso a las bitdcoras
Control de Acceso

Verificar si existen filtrado paquetes de nivel de aplicaciones

ReV1sar que los mecanismos estafglecidos filteen adeduagamentegel acceso
-V W.RAIGITaL. U
Revisar eCani S nie te'lo
intentos de acceso tanto satlsfactonos como fallidos

NFS

Verificar que todas las exportaciones del sistema de archivos se realizan
hacia destinos y usuarios estrictamente definidos

Verificar que el sistema obliga a los clientes a usar puertos privilegiados

Verificar que el sistema utiliza las opciones cross-check PTR y ADDR
hostname lookups

NIN

Verificar si s6lo se exportan mapas a estaciones de confianza.

erificar si se utiliza "+:" en lugar de "+::0:0:::" como marca en el archivo
Verif: tiliza "+:" en lugar de "+::0:0:::" 1 arch
de passwords.

Verificar que los mapas NIS sean s6lo modificables por el root

Tabla 9: Ponderacion Referencial para la seccion: Revision de Servidores basados en Unix
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Prueba (REVISION DE SERVIDORES Y ESTACIONES BASADOS EN | Nivel de Riesgo
WINDOWS)

Revision de Cuentas de Usuarios y Contrasefias

Verificar que no se utilizan cuantas administrativas para trabaja cotidiano Alto

Verificar uso syskey en niveles superiores a 1.

Verificar que no se asignan permisos directamente a las cuentas

Verificar Privilegios de usuarios buscando privilegios minimos.

Verificar Derechos de Inicio de Sesion.

Verificar (rompiendo) longitud y calidad de las contrasefias

Verificar la existencia de usuarios sin contrasefias.

Verificar la existencia de usuarios que nunca han usado su cuenta.

Verificar la existencia de errores en la politica de contrasenas.

Verificar que no se utilicen algoritmos de hash de LM.

Verificar si se utiliza Kerberos.

Verificar si es posible utilizar Kegberos

-NMWAWEBdIgital. ulk

Atributos de AD

Verificar que no se utilicen permisos a grupos locales de dominio.

Verificar quienes tiene acceso como Administradores del bosque y validar
que no se tienen permisos excesivos a este nivel.

Verificar que existe proteccion fisica para los controladores de domino raiz
del bosque.

Verificar se requiere aislamiento discreto de funciones y existe un sélo
bosque

Verificar si los administradores de AD utilizan estaciones de trabaja
particulares para las funciones de administracion

Verificar si se delegan autoridades sobre las unidades organizativas (u
objetos) en lugar de designar permisos especificos para cada una.

Verificar si se utiliza DNS integrado a A.D.

Verificar se utilice Kerberos 6 MD5 Hash como mecanismos de
autenticacion.

Verificar la informacién entre clientes y servidores viaje cifrada.
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Prueba (REVISION DE SERVIDORES Y ESTACIONES BASADOS EN | Nivel de Riesgo
WINDOWS)

Verificacion de Permisélogia

Verificar los permisos minimos en el sistema de Archivos

Verificar los permisos del registro del sistema.
Servicios y Actualizaciones

Verificar que no existan servicios superfluos o no convencionales
ejecutandose.

Verificar si se han instalado los parches mas recientes.
Proteccion del stack TCP/IP

Verificar EnablelCMPRedict=0

Verificar SynAttackProtect =2

Verificar TCPMaxConnectResponseRetransmition=2
Verificar TCPMaxHalfOpen=50
Verificar TCPMaxHalfOpenRetited=400

| | | |
et dlqital. ull
Verifica PMaxDataRetran ns= —

Verificar EnableDeagGWDetect=0
Verificar EnablePMTUDiscovery=0

Verificar DisableIPSourceRouting=2

Verificar NoNameReleaseonDemand=1

Verificar PerfomRouterdiscovery=0

Verificar EnableDynamicBacklog=1

Verificar dynamicBlacklogGrowthDelta=10

Verificar MinimumdynamicBlacklog=20

Verificar MaximunDynamicBlacklog=20.000
Auditoria Interna

Verifica si las politicas de auditoria estan habilitadas

Verificar si se auditan sucesos de inicio de sesion

Verificar si se audita la administracion de cuentas

Verificar si se audita el acceso a los servicios de directorios
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Prueba (REVISION DE SERVIDORES Y ESTACIONES BASADOS EN | Nivel de Riesgo
WINDOWS)

Verificar si se auditan acceso a objetos de SO

Verifica si se audita el cambio de directivas

Verificar si audita el uso de privilegios

Verificar si se audita el seguimiento de procesos

Verificar si se auditan sucesos del sistema
Seguridad en los controladores de domino

Verificar que no se utilicen aplicaciones con contrasefias cifradas con
algoritmos de doble via.

Verificar que todos pertenezcan a una unidad organizativa comun

Verificar si existe una plantilla de seguridad de linea base y si esta se aplica
a la unidad organizativa a la que pertenecen los servidores de dominio

Verificar si las plantillas de seguridad son almacenadas de forma segura.

Seguridad de Servidores DNS

wnndigital. ul

Verificar si existen restricciones a las transferencias de zonas.

Verificar quienes y porque pertenecen al grupo DNSAdmin.
Seguridad para Terminal Services

Verificar si la plantilla de seguridad Notssid.inf estd aplicada servidores
con permisos compatibles con Terminal Server 4.0.

Verificar que se ha restringido las aplicaciones disponibles para usuarios de
TS.

Verificar que habilitado High Encryption Pack.
Seguridad para servidores DHCP

Verificar que no se utilicen direcciones asignadas por DHCP para
servidores.

Verificar quienes y por qué pertenecen al grupo Administradores DHCP.

Verificar que esté habilitada la auditoria de DHCP.
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Prueba (REVISION DE SERVIDORES Y ESTACIONES BASADOS EN  |Nivel de Riesgo
WINDOWS)

Seguridad de Servidores WINS

Verificar la necesidad de mantener servidores WINS dentro del dominio. Bajo

Verificar las replicaciones entre servidores WINS.

Tabla 10: Ponderacion Referencial para la seccion: Revision de servidores basados en Windows
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Pruebas ( REVISION DE SERVIDORES SMTP SENDMAIL) Nivel de Riesgo
Revision de Versiones

Verificar si Version del sendmail <= 8.9.3

Verificar si version_Demonio < version_mas_actualizada_estable
Condiciones Generales

Verificar con que usuario corre el demonio.

Verificar que nadie mas pertenece al grupo con que corre el demonio

Verificar que el usuario de sendmail no tiene shell vélido.

Verificar permisélogia basica de los archivos de configuracién y colas de
sendmail.

Chequear Alias buscando entradas sospechosas .

Verificar los programas que pueden ser utilizados por el MTA en el smrsh.

Verificar permisos de archivos forward.

Verificar que cualquier usuario no pueda ver el estado de las colas de correos.

~\WiNr-beigital. ul

Verificar que no exista FEATURE( promiscuo lay").
Verificar que no exista FEATUREC( relay_based_on_MX"),

Verificar que no exista FEATURE( relay_local_from'),

Verificar que no exista FEATURE( accept_unresolvable_domains').

Verificar que no exista FEATURE( accept_unqualified_senders')
Verificar si existe FEATURE( blacklist_recipients').
Verificar si existe FEATURE( dnsbl').

Autentificacion
Verificar si existe FEATURE(C STARTTLS").
Verificar que exista la opcion SMTP_AUTH.

Verificar que sendmail obligue la autentificacion de los usuarios que envian
email.

Prevencion de DoS

Verificar opcion MaxDaemonChildren.

Verificar opcion MaxMessageSize.
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Pruebas ( REVISION DE SERVIDORES SMTP SENDMAIL) Nivel de Riesgo

Verificar max_connection_rate ,max_connections ,wait_for client
,wait_for_server.

Verificar DelayLA.
Verificar BadRcptThrottle.

Miscelaneos

Verificar si no estdn activadas las opcionesVRFY y EXPN.

Verificar el nivel de bitdcoras que se utiliza.

Tabla 11: Ponderacion Referencial para la seccion: Revision de Sendmail
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Prueba ( REVISION DE SERVIDORES APACHE) Nivel de Riesgo
Condiciones Generales de Instalacion

Verificar si "$ServerRootDirectory tiene permisos 511" Alto

Verificar si "$ServerRootDirectory es propiedad del root (root:root)". Alto

Verificar si " el ejecutable del demonio es propiedad del root " Alto

Verificar SI la carga de CPU no se incrementa al utilizar SSI Medio

Verificar que el wrapper sSuEXEC esté configurado Alto

Verificar que no estd habilitado SSI para archivos .html o .htm Bajo
Ambiente de Ejecuciéon CGI

Verificar que los usuarios no pueden ejecutar CGI en cualquier directorio. Alto

Verificar que los CGI no ponen en riesgo la seguridad Alto

Proteccion General

Verificar que por omision sélo se da acceso a los directorios correctos y se Alto
niega la resto.

Verificar que Version_actual = ‘si(’)n_rn _mctualizad

AR
|

Verificar permisos del archivo htaccess.

teHat Ul -

Verificar que los permisos de los archivos .htaccess no sobreescriban los Alto
permisos generales del servidor.

Verificar permisos de archivos public_html Medio

Verificar que el usuario del demonio no tenga shell valido Alto

Verificar que el usuario del demonio no tenga home valido Alto

Verificar que el servidor no se ejecute baja el usuario root. Alto

Verificar que sélo se entregue la informacion necesaria sobre el servidor. Medio

Verificar que existan y se mantengan bitdcoras del servidor. Alto

Tabla 12: Ponderacion Referencial para la seccion: Revision de Apache
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Prueba ( REVISION DE DISPOSITIVOS DE DETECCION DE Nivel de Riesgo
INTRUSOS )

NDIS

Verificar niveles de alerta y atencidén de las alarmas en dispositivos NDIS Alto

Verificar niveles de Alertas Alto

Verificar la distribucidn de las firmas pasadas S5m, 12hy 24 h. Medio

Verificar posibilidad de llenar bitdcoras del NDIS generando tréfico hostil PaVife}
debido a poco espacio

Verificar posibilidad de llenar bitdcoras del NDIS generando tréfico hostil  PaVife}
debido a exceso de alertas

Verificar que la informacion almacenada en las bitdcoras sea correcta y Alto
completa para reconocer efectivamente un ataque

Verificar que las acciones provocadas por los mandatos del NDIS sean Medio
adecuada

Verificar si el NDIS no es capaz de detectar trafico con variaciones de la [T
taza de envios

W weoatgital-uig

Verificar si NDIS no es capaz de detectar ataques encapsulados en otros Alto
protocolos

Verificar si se han registrado las acciones realizadas por las pruebas Alto
anteriores

Verificar si el NDIS cubre todos los sitios en la red donde es importante Alto
que se capture trafico

Verificar si en cada punto de captura de datos se captura la informacién  PaVi(s)
completa.

IDS basados en host

Verificar si todos los servidores criticos posean IDS Alto

Verificar que todos los servicios criticos posean IDS Medio

Verificar si la informacion guardada en las bitdcoras de los servidores Alto
permite el funcionamiento adecuado de los IDS.

Verificar que las acciones provocadas por los mandatos del NDIS sean Bajo
adecuada

Verificar la distribucion de las firmas pasadas S m, 12hy 24 h Medio
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Tabla 13: Ponderacion Referencial para la seccion: Revision de dispositivos de deteccion de intrusos
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