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RESUMEN

Este trabajo describe la implementacion de un laboratorio de ciberseguridad empleando recursos de bajo
costo en la Universidad Auténoma de Yucatan, México. El disefio de las actividades estuvo basado en un
ambiente lUdico de tipo Captura la Bandera. Los resultados muestran mayor motivacion y aceptacion del
entorno. La discusion destaca la relevancia de innovaciones para mejorar las destrezas de ciberdefensa,
cruciales en nuestros dias. En conclusion, el aprendizaje activo es efectivo para fomentar las habilidades de
ciberseguridad.
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ABSTRACT

This paper describes the implementation of a cybersecurity laboratory using low-cost resources at the
Autonomous University of Yucatan, México. The activities were designed based on a playful Capture the Flag-
type environment. The results show greater motivation and acceptance of the environment. The discussion
highlights the relevance of innovations to improve cyber defense skills, which are crucial in today's world. In
conclusion, active learning is effective in fostering cybersecurity skills.
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1. INTRODUCCION

La ciberseguridad es un concepto que ha tomado mayor relevancia en los uUltimos afios, debido al impacto
gue tienen las amenazas e incidentes de seguridad en la vida de la gente y a la frecuencia con que se
presentan en nuestros dias. El tema despierta interés en el ambito tecnolégico y académico, pues se
reconoce la necesidad de contar con especialistas preparados para un mundo lleno de retos en el ambito
digital y que estd en constante evolucién. Los profesionistas en ciberseguridad tienen una gran
responsabilidad pues de ellos depende la continuidad de los procesos basados en la tecnologia digital al
hacer aplicar sus conocimientos en el aseguramiento de la informacion y sistemas, en beneficio del bien
comun en general.

La sociedad utiliza sistemas digitales en todos los ambitos de la vida diaria, sin embargo, estos pueden
estar vulnerables ante los diversos tipos de ciberataques que ponen en riesgo la informacién sensible de
los usuarios y la operacion de empresas e instituciones (World Economic Forum [WEF], 2024). Estos
ataques suelen representar pérdidas millonarias por lo que se vuelve un tema de interés para los
afectados el hecho de evitar que sucedan estos eventos; considerando lo anterior, se observa la
necesidad de contar con profesionales preparados para responder ante eventuales incidentes de
seguridad de manera oportuna y establecer medidas adecuadas de proteccién de la informacién de los
usuarios.

1.1. Antecedentes

En el ambito internacional han existido diversos esfuerzos para preparar en temas de ciberseguridad a
las nuevas generaciones de profesionistas. Por ejemplo, existe el marco de trabajo NICE que significa
National Initiative on Cybersecurity Education (Iniciativa Nacional para la Educaciéon en Ciberseguridad),
el cual es un programa liderado por el NIST (National Institute of Standards and Technology) de Estados
Unidos que busca desarrollar, promover y mantener un marco de referencia para la educacion,
capacitacion y desarrollo de la fuerza laboral en ciberseguridad (Petersen et al., 2023). Lo cual supone
una forma de alinear y poder cumplir la demanda de las empresas para obtener estudiantes con
conocimientos en ciberseguridad listos para trabajar.

Una experiencia basada en el marco de trabajo NICE es la desarrollada por Pattanayak et al. (2022) en
la cual elaboraron un entorno de laboratorio llamado CYOTEE (Cybersecurity Oriented Training
Enviroment and Exercises). Este entorno estd compuesto de varias maquinas virtuales, las cuales
incluyen un servidor de correos, un servidor de archivos, un servicio DNS y un servidor web. Con las
actividades disenadas para el laboratorio se logré preparar a los alumnos y fortalecer sus competencias
en ciberdefensa.

En este sentido, de Resende et al. (2020) en su propuesta hacen uso de un marco de trabajo alineado
con el estandar ACM/IEEE CE2017 para fomentar el conocimiento en temas de seguridad y redes;
mediante el aprendizaje en laboratorios de ciberseguridad, se hace un énfasis en actividades practicas y
algunas clases tedricas como introduccién a los temas que se ensefaran. Asimismo, se mencionan
actividades como accesos remotos a dispositivos en la red, crear un punto de acceso WIFI o manipular
el ancho de banda de una red, por mencionar algunos casos de actividades.

Las herramientas y sistemas especializadas son elementos centrales en el despliegue de laboratorios de
ciberseguridad, en el caso del trabajo de Karagiannis et al. (2020) se estudia el estado del arte sobre el
disefio de ejercicios de ciberseguridad y compara las herramientas utilizadas en estos laboratorios,
resaltando las ventajas y desventajas de virtualizacién, asi como el uso de contenedores para temas de
seguridad. Este tema se profundiza en el articulo de Karagiannis et al. (2021) en donde se describe una
plataforma llamada PocketCTF que busca reducir los tiempos y recursos necesarios para ejecutar
ejercicios practicos de ciberseguridad, realizan pruebas y comparaciones con el uso de contenedores en
lugar de tecnologias de virtualizacidon para desplegar los laboratorios. Ademas, en el trabajo de Chingo y
Gomez (2020) se busca caracterizar el uso de contenedores para la educacion de la ciberseguridad,
concluyendo que una de las principales razones de utilizar contenedores es la optimizacién de recursos,
ademads de una mayor escalabilidad y flexibilidad.

En el ambito local, en la Peninsula de Yucatan estan surgiendo iniciativas en las que se puede observar
un interés por implementar entornos que permitan desarrollar habilidades en temas de ciberseguridad y
temas afines, como es el caso del trabajo de Martinez-Garcia et al. (2023) en donde se realiza una
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propuesta de disefio de un laboratorio de Hacking Etico para el Tecnoldgico Nacional de México campus
Progreso, en el cual se destaca el uso de dispositivos Raspberry-Pi para tener una implementacion que
se consideraria de bajo costo.

Por otro lado, un aspecto importante que se ha popularizado en los Laboratorios de Ciberseguridad es la
gamificacién de los ejercicios. Kim et al. (2023) explican el proceso de aplicar esta estrategia didactica a
las practicas por desarrollar en procesos de ensefianza o capacitacién; el enfoque de su trabajo es
principalmente pedagdgico, en él se muestran los principios para convertir ejercicios de laboratorios
tradicionales a laboratorios gamificados, considerando aspectos de planeaciéon de actividades y recursos
requeridos. De igual forma, Kebande (2024) resalta el aprendizaje activo como un elemento relevante
en el disefo de actividades para desarrollar en los laboratorios, este enfoque permite que los alumnos
puedan llegar a soluciones por su propia cuenta, lo cual impacta positivamente el proceso de aprendizaje.

Otras iniciativas en este sentido son las propuestas de Prinetto et al. (2020) quienes describieron
ejercicios para laboratorios, pero de captura la bandera (CTF, del inglés Capture de Flag) basados en
hardware, lo cual es un tipo de ejercicios de CTF que no es muy comun. Por otro lado, el articulo de
Alexander et al. (2021) da un enfoque que describe mas el ambito del aprendizaje en si, mencionando
principios para poder realizar ejercicios de laboratorios practicos que puedan ser aprovechados por los
alumnos al retener su atencién y fomentar la resolucion de problemas y en el caso de Kerr y Hynninen
(2023) tomaron un enfoque sobre phishing y spoofing, los cuales ayudan a que los alumnos tomen
conciencia sobre la seguridad en linea.

1.2. Justificacion

El presente trabajo tiene como propédsito implementar un laboratorio de ciberseguridad, para el desarrollo
de practicas por parte del alumnado, con elementos y herramientas de libre acceso o bajo costo. A través
del analisis de su implementacién se busca identificar sus fortaleza y debilidades, de manera que pueda
servir como una experiencia inicial en el disefio de estrategias educativas innovadoras y enriquecedoras
que promuevan el desarrollo de habilidades de ciberseguridad en los alumnos de educacién superior,
alineadas a las expectativas de la industria y la sociedad.

Para lograr un aprendizaje duradero y significativo, es necesario considerar expectativas, conocimientos
y experiencias previas de los estudiantes; adicionalmente, el entorno de aprendizaje es fundamental para
facilitar la interaccion de los estudiantes y dotarlos de un ambiente realista en el que puedan practicary
desarrollar habilidades tanto técnicas como sociales (Acosta, 2025; Diaz y Hernandez, 2010). En este
sentido, los laboratorios virtuales siguen un enfoque de aprendizaje activo y estan alineados con los
principios de la teoria constructivista, ya que dotan a los estudiantes con los elementos para realizar
actividades practicas y obtener experiencias que promueven la construccién de su conocimiento, ademas
de facilitar la interaccion entre los participantes, fomentando habilidades sociales, criticas y de resolucién
de problemas en temas de ciberseguridad (Kebande, 2024).

Con los resultados esperados se contara con informacién valiosa para sustentar la planificacion de
actividades de aprendizaje mas efectivas, asi como la adopcion de nuevos enfoques pedagdgicos basados
en metodologias activas que hagan uso de una infraestructura tecnoldgica de bajo costo, disponible en
la mayoria de las instituciones educativas, para el desarrollo de actividades en el laboratorio de
ciberseguridad.

2. METODOLOGIA

Esta investigacion emplea un enfoque mixto, considerando aspectos cuantitativos como cualitativos,
especificamente usa un disefio descriptivo debido a que se busca caracterizar las condiciones de
implementacion del laboratorio de ciberseguridad y registrar la percepcidn por parte de los usuarios en
términos de su motivacion e interés (Creswell, 2014; Hernandez et al., 2014). Incluye datos recuperados
de una encuesta ad hoc y algunas reflexiones personales de los usuarios del laboratorio.

El trabajo se realizé siguiendo los pasos indicados en la figura 1, en la que se resumen las principales
actividades que permitieron el despliegue del laboratorio de ciberseguridad. El primer paso fue la
recopilaciéon de informacidn sobre sistemas, herramientas y actividades, lo cual permitié identificar las
caracteristicas deseables del laboratorio de ciberseguridad. A partir de estos elementos, se continué con
el disefio légico vy fisico del laboratorio, con lo cual se estuvo en la posibilidad de realizar la configuracion
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fisica de los dispositivos de red, de estaciones de trabajo y de servidores. Una vez verificado el
funcionamiento de las comunicaciones en red, se realizd la instalacion de servicios tipicos de red, asi
como de plataformas para la gestion y realizacién ejercicios practicos de ciberseguridad. Se continué con
el disefo y seleccién de los ejercicios que serian desarrollados por los estudiantes, para en seguida
realizar una revisién y prueba de los escenarios planificados. Finalmente, se desplegé el laboratorio en
dos sesiones practicas y se recopilaron las opiniones de los estudiantes mediante una encuesta, cuyos
datos serian analizados e interpretada con el fin de obtener conclusiones y reflexionar sobre los resultados
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Figura 1 Etapas del proceso de implementacion del laboratorio de ciberseguridad
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La poblacidon considerada fueron los estudiantes de la Facultad de Matematicas de la Universidad
Autonoma de Yucatan. La muestra, de tipo no probabilistico y de tipo intencional, se selecciond mediante
dos criterios: 1) Formar parte de la asignatura de Redes y Seguridad de Computadoras y 2) Mostrar
interés en temas de ciberseguridad, con algin conocimiento basico en ciberseguridad, esto debido a la
necesidad de trabajar con participantes que tuvieran las bases suficientes para interactuar con
computadoras, servidores y sistemas de redes. En total se obtuvieron 18 encuestas de alumnos
matriculados en el periodo agosto-diciembre de 2024.

Para la recopilacidn de datos sobre la opinion de los alumnos, se disefid una encuesta adaptada a partir
de instrumentos previamente elaborados por Chi et al. (2022) y Konstantinou (2020), la cual fue aplicada
después de la realizacion de las practicas de laboratorio planificadas, lo cual permitié analizar la
motivacion y el interés del alumnado después de probar el laboratorio. La encuesta se elabord en
Microsoft Forms y estuvo compuestas de diez items con opciones de respuesta en escala de Likert de
cinco puntos. Con las opciones tipicas: 1) Totalmente en desacuerdo, 2) En desacuerdo, 3) Ni de acuerdo
ni en desacuerdo, 4) De acuerdo y 5) Totalmente de acuerdo. Asimismo, se incluyeron dos preguntas
abiertas para ampliar y flexibilizar la retroalimentacion de los alumnos. Se cuidé el manejo de los datos
sensibles, respetando los principios éticos del manejo de informacion establecidos por la universidad.

Para verificar la consistencia del instrumento se calculé el Alfa de Cronbach para los grupos de items en
las dimensiones indicadas: 1) Claridad y organizacién: 0.8234, 2) Promocién de habilidades: 0.6203 y
3) Relevancia pedagdgica: 0.7576. Las dimensiones 1 y 3 presentan buena consistencia, mientras que
la dimension 2 es moderada.

Para el analisis de los datos recolectados se calcularon estadisticas descriptivas de la muestra. También,
se analizaron las respuestas de las preguntas abiertas para identificar elementos del entorno desarrollado
gue tuvieran influencia en la docencia empleando el laboratorio. Finalmente, se buscé la triangulacién de
los métodos para verificar la congruencia de sus resultados.

2.1. Descripcion del laboratorio

El laboratorio ya contaba con computadoras y varios equipos de redes, se adaptd el espacio para
ciberseguridad mediante la incorporacion de equipos recuperados de otras areas de la facultad e
instalando software y sistemas de libre distribucidon y con bajos requerimientos de recursos. En la figura
2 se puede observar la topologia fisica del laboratorio de ciberseguridad y redes de computadoras.
Esencialmente el espacio contiene 30 computadoras de escritorio, 10 enrutadores, 12 conmutadores y 2
enrutadores inalambricos. Se realiz el cableado para contar con una topologia fija para acceso via cable
y se configuraron dos redes inalambricas para acceso de equipos moviles. En el espacio dedicado a
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ciberseguridad se ubicaron dos gabinetes para colocar los equipos inaldmbricos, conmutadores vy
servidores, todos estos equipos fueron recuperados de otras areas en donde ya no se les daba uso.

yo Laboratorio de Ciberseguridad y Redes
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Figura 2 Topologia fisica del laboratorio de ciberseguridad y redes

Con respecto a los servicios que ofrece el laboratorio de ciberseguridad, la figura 3 muestra dos
servidores. El servidor 1 ejecuta Kali Linux versidn 2024.3 y se encarga de albergar las instancias
correspondientes a los ejercicios de explotacién de vulnerabilidades con ayuda de la pagina web de
OWASP Juice Shop como entorno en el cual se desarrollaran los ejercicios, este sitio esta disefiado con
varios tipos de vulnerabilidades que deben ser encontradas por los alumnos, a manera de retos.
Adicionalmente, el servidor integra CTFd la cual es una aplicaciéon que funciona como una plataforma
mediante la cual el profesor gestiona las actividades y visualiza el progreso de los alumnos, facilitando
la evaluacion de su desempefio. También, en esta plataforma los alumnos acceden a la descripcién de
las actividades y van registrando su progresion.
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Figura 3 Arquitectura del laboratorio y sus servicios

El servidor 2 tiene instalado el sistema operativo Lubuntu versién 16.04.3 LTS, una distribucién ligera de
Linux. Se encarga de ejecutar distintos servicios esenciales de redes que permiten la integracién del
laboratorio de ciberseguridad en actividades practicas, ya sea dando credenciales para acceder de forma
remota al servidor con SSH y Telnet, o permitiendo a los alumnos utilizar los servicios para transferencia
de archivos como FTP y TFTP. Ademas, el servidor 2 proporciona al laboratorio la opcién de acceder al
servicio de CTFd mediante la resolucion de nombres (DNS), y acceder a los ejercicios mediante un correo
proporcionado por el servicio de E-Mail el cual ayuda a replicar escenarios profesionales para poder aplicar
la teoria en un entorno real. En conjunto ambos servidores se complementan para poder optimizar la
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utilizacion de recursos y proporcionar una mayor flexibilidad en caso de requerirse una actualizaciéon o
mejora de los servicios proporcionados.

2.2. Descripcion de las actividades practicas

Para probar el uso del laboratorio se planificaron dos actividades practicas. El experimento se llevo a
cabo a lo largo de dos sesiones de clase, las cuales acumularon cuatro horas en total del experimento.
La primera sesidn, relacionada con temas de redes de computadoras y servicios, aterrizé conceptos vistos
en las clases tedricas sobre acceso inaldmbrico seguro, creacion y manejo de usuarios, transferencia de
archivos, accesibilidad mediante nombres de dominio, generacidén y uso de cuentas de correo, acceso
remoto seguro y no seguro, acceso a paginas web seguras y no seguras. Para esta actividad se utilizaron
varios de los servicios instalados en el Servidor 2. En la misma sesion se dio a conocer las instrucciones
de lo que se espera de la actividad y se entregaron credenciales a los alumnos para poder acceder a los
servicios. Dadas las caracteristicas de los participantes, se dio por sentado que tenian los conocimientos
necesarios para poder llevar a cabo las actividades, por lo que el involucramiento del instructor para
guiar a los alumnos fue minimo.

Para la segunda sesion se les indico a los participantes que ingresaran a la plataforma de CTFd, en la
cual se encontraban 10 ejercicios seleccionados para que los alumnos intentaran resolver en el tiempo
disponible. Los ejercicios versan sobre explotacion de vulnerabilidades en el sitio web de OWASP Juice
Shop, previamente preparado en el laboratorio. Cada reto contaba con instrucciones detalladas para
poder obtener la bandera, por lo que simplemente se les tuvo que mostrar cdmo encontrar la pagina de
inicio de OWASP Juice Shop y dejarlos trabajar de forma libre, incluso podian asociarse con sus
compaifieros. A lo largo de la sesion se estuvo presente en caso de que el alumnado tuviera alguna duda
o se tuviera que hacer resolver alguna situacion relacionada con el servidor, la red o las instancias de la
plataforma de practica.

Concluidas las actividades, en una sesion posterior, se les indicé el enlace para contestar el instrumento
de retroalimentaciéon y se registraron las respuestas.

3. RESULTADOS Y DISCUSION

Se presentan los resultados del trabajo desarrollado, en relaciéon con las opiniones de los usuarios del
laboratorio de ciberseguridad recabadas mediante la encuesta. Las preguntas se agruparon en tres
grupos o dimensiones para facilitar el analisis posterior.

e Claridad y organizacion:
1) Las instrucciones de las actividades fueron preparadas correctamente.
2) Reconoci qué es lo que se espera que se realice en el laboratorio.
3) Entiendo el propdsito del laboratorio.
e Promocion de habilidades:
4) El laboratorio promueve el pensamiento critico y la resolucidn de practica de problemas.
5) Las actividades del laboratorio fueron interesantes.
6) El contenido del laboratorio me motiva a dar mi esfuerzo en la resolucién de ejercicios.
e Relevancia pedagodgica:
7) El laboratorio refuerza temas relacionados a lo aprendido en clases.
8) El contenido del laboratorio hace crecer mi conocimiento en temas de ciberseguridad.
9) El contenido del laboratorio despierta mi curiosidad sobre temas de ciberseguridad.
10) El contenido del laboratorio me ayuda a aprender nuevas técnicas relacionadas con
ciberseguridad.

En total se obtuvieron 18 respuestas de los participantes, que incluyeron las 10 preguntas de opcién
multiple y las 2 preguntas abiertas, que en conjunto reflejan la percepciéon de los estudiantes en las
dimensiones evaluadas y ofrecen una visidon sobre el uso y beneficios de este entorno tecnoldgico para
el desarrollo de habilidades de ciberseguridad.

En la tabla 1 podemos observar un analisis con las medidas de tendencia central y de dispersion
relevantes en las dimensiones evaluadas. En general se tiene una media de las tres dimensiones de 4.76,
es decir, la mayoria de las respuestas corresponden al sentimiento de “Totalmente de acuerdo”. También
se observa que la mediana y la moda es de 5 en las dimensiones Promocion de habilidades y Relevancia
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pedagdgica, con una desviacidn estandar de 0.34 y 0.30 que indican una variabilidad baja, y la mediana
de Claridad y organizacion es de 4.83 con una media es de 4.62 y una desviacién estandar de 0.45, es
decir, es la dimensién en la que se observa una variabilidad moderada. En general, los valores obtenidos
sugieren una alta satisfaccién de los participantes con el entorno, sin embargo, para la dimensién de
Claridad y organizacién es importante prestar atencidén a las respuestas de las preguntas 1) Las
instrucciones de las actividades fueron preparadas correctamente y 2) Reconoci qué es lo que se espera
que se realice en el laboratorio, pues puede haber areas de mejora con respecto a la claridad de las
instrucciones proporcionadas, lo cual pudo haber tenido un impacto en la motivacién del alumnado al no
tener claro el propédsito buscado en la actividad. Las tres dimensiones recibieron valoraciones muy
positivas, en especial Relevancia pedagdgica, lo cual sugiere que los participantes consideran al
laboratorio altamente relevante pedagdgicamente y promotor de habilidades de ciberseguridad.

Tabla 1 Estadisticos descriptivos por cada dimensidn del estudio

Estadistico CIaridf'ad Y Prornocién de Relevapcja
organizacién habilidades pedagdgica

Media 4.62962963 4.777777778 4.875

Error tipico 0.107418676 0.080845208 0.070739557

Mediana 4.833333333 5 5

Moda 5 5 5

Desviacion estandar 0.455738844 0.34299717 0.300122524

Varianza de la muestra
Curtosis

Coeficiente de asimetria
Rango

Minimo

Maximo

Suma

Cuenta

Nivel de confianza (95.0%)

0.207697894
-0.666461685
-0.864397229
1.333333333
3.666666667
5
83.33333333
18
0.226633595

0.117647059
1.222530864
-1.498230695
1

4

5

86

18
0.17056848

0.090073529
4.262390671
-2.294981066
1

4

5

87.75

18
0.14924742

Con respecto a las dos preguntas abiertas de retroalimentacion se solicitd a los alumnos expresar sus
opiniones sobre su experiencia utilizando el laboratorio de ciberseguridad, realizandose su analisis y
codificacion tematica.

La primera pregunta abierta fue la siguiente: Describe cudles fueron los mejores aspectos del laboratorio
de ciberseguridad. En el grafico 1 se resumen los principales comentarios asociados a esta pregunta.
Podemos ver que el Enfoque practico y didactico tuvo un 31% de menciones, la Plataforma CTFd y
gamificacién un 24% y Recursos y entorno un 15%, lo que refleja la aceptacion de las herramientas
implementadas para la realizacidn de las practicas. En menor medidas, la Dinamica motivacional y
competitividad, el Rol del docente y la Colaboracidén y autonomia fueron aspectos que se identificaron
como positivos por parte de los alumnos. Con mayor énfasis en la disponibilidad del entorno y el enfoque
practico, pero dando margen de mejora en el disefio pedagdgico, en general los comentarios indican el
interés y la utilidad del laboratorio.

Por otro lado, en la segunda pregunta abierta se pidié que indicaran aspectos que podrian implementarse
para mejorar el uso del laboratorio: Describe cambios que se podrian implementar para mejorar la
experiencia del laboratorio de ciberseguridad.
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= Enfoque practico y didactico

Recursos y entorno

Dindmica motivacional y
competividad

= Plataforma CTFd y
gamificacion

15%

= Rol del docente
12%

m Colaboracion y autonomia

Grafico 1 Aspectos positivos del laboratorio de ciberseguridad

Como se observa en el grafico 2, el tema Equipos y recursos tuvo un 55% de menciones, en el que los
encuestados sugieren mejorar en algunos elementos de los equipos o de los recursos con los que cuenta
el laboratorio de ciberseguridad. Esto es esperado y ldgico, dado que los recursos empleados son de bajo
costo con algunas limitaciones en cuando a rendimiento y capacidad de memoria, por ejemplo, se
presentaron algunas dificultades debido al trafico de red cuando se conectaron de manera simultanea
todos los alumnos del grupo. El entorno fue muy bien recibido, sin embargo, presenta aspectos que se
podrian mejorar al emplear equipos con mejores caracteristicas. Por otro lado, un 25% de los
encuestados considera relevante que se mejore la Claridad y la gestion de las sesiones desarrolladas,
particularmente en algunos aspectos de las explicaciones, la claridad de las instrucciones o el tiempo
empleado para realizar las actividades. A pesar de que existen varias respuestas que mencionan que no
se necesitan hacer cambios, si es necesario priorizar los dos temas anteriores para poder tener una mejor
experiencia al momento de utilizar el laboratorio de ciberseguridad.

= EQUipos y recursos
= Claridad y gestion

» Sin sugerencias

Grafico 2 Aspectos a mejorar en el laboratorio de ciberseguridad

3.1. Discusion

Se tuvieron valoraciones muy positivas en las preguntas cerradas, sin embargo, también hubo bastantes
sugerencias de mejora del laboratorio. Este contraste puede reflejar que los alumnos valoran el esfuerzo
y la oportunidad de trabajar en un entorno realista para el desarrollo de practicas de redes y
ciberseguridad, a pesar de que las condiciones de operacién aln presentan algunas areas de mejora.

Algunas limitaciones que afectaron el rendimiento fueron fallos de los servidores debido a alta demanda
de los usuarios, en relacién con los recursos disponibles, asi como la alta latencia de los enrutadores
inaldmbricos, por lo cual se recomienda que el disefio de las actividades se apegue a las capacidades
maximas de los equipos.

Al comparar los resultados obtenidos en los trabajos Chi et al. (2022) y de Konstantinou (2020) se puede
notar que igual hubo una buena recepcién por parte del alumnado al presentarse un conjunto de ejercicios
practicos que permitieron el desarrollo de habilidades y un mayor interés por temas relacionados de
ciberseguridad, como también se afirma en el trabajo de Kebande (2024), al considerar las estrategias
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de aprendizaje activo como elemento clave en el aprendizaje de los alumnos al resolver ejercicios de
ciberseguridad por su propia cuenta.

Entre las similitudes encontradas de la implementacién del laboratorio con respecto a trabajos previos,
se puede observar coincidencias con los hallazgos de Pattanayak et al. (2022) en el uso de servicios
como correos, archivos, DNS y web. Particularmente, el trabajo de Karagiannis et al. (2020) destaca el
uso de contenedores con Docker para mejorar aspectos de utilizaciéon de recursos del sistema, misma
estrategia empleada en este trabajo.

4. CONCLUSIONES

Tomando en cuenta los resultados alcanzados, podemos considerar que se logré el objetivo de
implementar un laboratorio de ciberseguridad empleando para ello software de libre acceso y recursos
de bajo costo; ademas, los ejercicios propuestos pudieron realizarse considerando un minimo de
requisitos para desplegarlo. Su uso también fue exitoso, al ser integrado en la ensenanza de temas de
ciberseguridad y redes, basado en el disefio de actividades que permitieron un aprendizaje significativo
y practico, esto a pesar de las limitaciones inherente consideradas en su disefio, el presupuesto y los
equipos disponibles.

Entre los principales resultados de este trabajo se destaca:

1. La ejecucion de un laboratorio de ciberseguridad con equipos de bajo costo, demostrando qué equipos
considerados obsoletos en otras areas pueden ser utilizados para realizar practicas significativas al
ofrecer experiencias realistas de trabajo.

2. La implementacion de servidores como entornos de practicas de ciberseguridad y redes, con
herramientas de cédigo abierto, accesibles y convenientes para su transferencia a proyectos similares en
otras instituciones.

3. El disefio de ejercicios tomando en cuenta aspectos del aprendizaje activo y ladico, con retos por
resolver, corroborando su eficacia para despertar el interés de los alumnos, en temas relacionados con
ciberseguridad.

Basado en los productos de este trabajo y los comentarios de retroalimentacion, se identificaron aspectos
a mejorar en un trabajo futuro para el laboratorio de ciberseguridad. Por ejemplo, una mayor
automatizacion del despliegue de las instancias de contenedores en los servidores, para hacer mas
eficiente la realizacién de los ejercicios para los alumnos. Asimismo, se considera apropiado integrar
nuevas actividades o variaciones de las ya existentes, procurando una mayor sencillez y claridad en
instrucciones y contenidos, asi como optimizar el tiempo de dedicacién a las sesiones de practicas.

Criterios éticos y transparencia

Este articulo cumple con los criterios éticos y de transparencia en la investigacién. Todos los
procedimientos realizados cuidaron la proteccion de la confidencialidad de los datos y no existen conflictos
de interés. También, se declara que no se utilizaron herramientas de Inteligencia Artificial (IA) en la
conceptualizacién, redaccion, analisis de datos o revisidon del manuscrito. El contenido es exclusivamente
resultado del trabajo intelectual y critico de los autores.
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