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Resumen 177

Resumen

La gestion de historias clinicas es uno de los componentes mas fundamentales
en el proceso de atencion médica. Este proyecto busco, utilizando la tecnologia
de cadena de bloques, crear un sistema publico, andénimo, seguro y
descentralizado de gestion de historias clinicas que busca mejorar la
interoperabilidad entre instituciones de salud y el control de los pacientes sobre
su informacion. Para esto se disefio e implementd un producto minimo viable
utilizando la metodologia de gestion de proyecto Scrum y la metodologia para
el desarrollo de aplicaciones empresariales de mediana o pequefia complejidad y
tamafio Blue Watch, realizando las pruebas unitarias acordes para poder
verificar su funcionamiento asi como las pruebas de integracion necesarias para
validar los estandares de interoperabilidad entre instituciones de salud definidos.

El proyecto logré alcanzar sus objetivos planteados, con un sistema que permite
la gestion de historias clinicas utilizando la tecnologia de cadena de bloques.

Palabras clave: Gestion de historias clinicas, cadena de bloques, institucion de
salud, interoperabilidad.
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Capitulo 1

Introduccion

La gestion de historias clinicas es un aspecto fundamental de la atencion
médica, ya que proporcionan un registro del estado de salud de un paciente a lo
largo del tiempo y es esencial para la toma de decisiones informadas por parte
de profesionales de la salud. Sin embargo, la gestion de historias clinicas ha
enfrentado desafios criticos en cuanto a la seguridad, la privacidad y la
integridad de los datos, lo que ha generado desconfianza respecto a los métodos
tradicionales de almacenamiento de historias clinicas. La tecnologia de cadena
de bloques o blockchain, como se le denomina en inglés, se destaca por su
capacidad para garantizar la inmutabilidad, la seguridad y en ciertos aspectos la
privacidad de los datos almacenados, de acuerdo con Hasselgren et al. (2020),
ha emergido como una soluciéon prometedora para abordar estos desafios en el
campo de la gestion de historias clinicas.

Haciendo implementacion de la cadena de bloques en el contexto de la atencion
médica, tiene el potencial de transformar la forma en que se almacenan, acceden
y comparten las historias clinicas de los pacientes, mejorando
significativamente la seguridad de los datos, la privacidad del paciente y la
posibilidad de interoperabilidad entre diferentes instituciones de atencidén
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médica, que son caracteristicas clave, de acuerdo con Nakamoto (2009), a las
soluciones que proveen las cadenas de bloques.

Planteamiento del problema

Los sistemas de gestion de historias clinicas en las instituciones de salud
enfrentan desafios cruciales en términos de seguridad y privacidad de los datos,
asi como en interoperabilidad entre instituciones de salud, que han generado
desconfianza en las instituciones de salud que utilizan métodos convencionales
como documentos en papel o sistemas de almacenamiento de registros médicos
electronicas.

Con el constante descubrimiento de vulnerabilidades en sistemas
computacionales aumenta el riesgo de la manipulacion o pérdida de datos
debido a fallas de seguridad, esto también demostraria una brecha de privacidad
y podria resultar en la divulgacion no autorizada de informacién sensible del
paciente.

La falta de interoperabilidad entre diferentes instituciones de salud puede llevar
a retrasos en el tratamiento de pacientes y aumentar los costos de atencion
médica debido a la necesidad de volver a realizar estudios que estan
almacenados en instituciones diferentes.

Estos desafios aluden a que existe un vacio en el ambito de la gestion de
historias clinicas por una solucién que los pueda mitigar. La tecnologia de
cadena de bloques, aparenta ser la mejor solucion.

1.1. Delimitacion del problema

e FEnfoque en la gestion de historias clinicas: Este proyecto de grado se
centrara exclusivamente en la gestion de historias clinicas dentro del
ambito de la atencion médica. Aunque la tecnologia de cadena de bloques
tiene aplicaciones en otros aspectos de la atencion médica, como la
gestion de récipes médicos o la identificacion de pacientes (estudiado en
el proyecto acompanante a este), se hara el enfoque solamente en la
gestion integral de las historias clinicas de los pacientes.
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o Ambito geogrdfico especifico: La implementacion y las regulaciones
relacionadas con la atencion médica pueden variar significativamente
segiin la region y el pais. Este proyecto de grado se llevard a cabo en un
contexto especifico: Meérida, Venezuela, teniendo en cuenta las
regulaciones y requisitos legales en una ubicacién geografica especifica,
lo que puede limitar la aplicabilidad de los resultados a otras
jurisdicciones.

o Tamaiio de la muestra y alcance de la implementacion: La
implementacion real del sistema de cadena de bloques se llevard a cabo
en un entorno limitado o con una muestra representativa. La escalabilidad
y los desafios practicos de implementacion a gran escala no serdn el foco
principal de esta investigacion.

e Consideracion ética y legal: Aunque se abordaran cuestiones éticas y
legales en la gestion de historias clinicas con tecnologia de cadena de
bloques, el proyecto de grado no proporcionard asesoramiento legal
especifico ni abordard exhaustivamente todas las implicaciones éticas en
todas las situaciones posibles. En su lugar, se buscard ofrecer un marco
general y recomendaciones.

e Limitaciones tecnolégicas: Aunque la tecnologia de cadena de bloques se
considera prometedora, este proyecto de grado reconocera las
limitaciones tecnologicas actuales en términos de escalabilidad, costos,
velocidad de procesamiento y seguridad. No se asumira que la cadena de
bloques es la solucion perfecta para todos los aspectos de la gestion de
historias clinicas.

1.2. Objetivos

1.2.1. Objetivo general

Desarrollar un sistema de gestion de historias clinicas que implemente
mecanismos de descentralizacion, privacidad y seguridad, que mejore la calidad
de la atencién médica y fomente la interoperabilidad entre las instituciones de
salud en beneficio de pacientes y profesionales médicos utilizando la tecnologia
de cadena de bloques.
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1.2.2. Objetivos especificos

® Analizar desafios actuales en la gestion de historias clinicas: Realizar
una revision exhaustiva de los problemas de seguridad, privacidad y falta
de interoperabilidad en la gestion de historias clinicas, junto con las
regulaciones de salud y proteccion de datos, mediante andlisis
bibliograficos y entrevistas a personal de la salud y pacientes.

o FExplorar la tecnologia de cadena de bloques en el contexto de la gestion
de historias clinicas: Investigar las capacidades y aplicaciones de la
tecnologia de cadena de bloques, con un enfoque en su potencial para
abordar los desafios especificos de la gestion de historias clinicas.

e Diserniar un sistema de gestion de historias clinicas basado en la cadena
de bloques: Desarrollar un disefio detallado para un sistema que utilice la
tecnologia de cadena de bloques para la gestion segura y eficiente de
historias clinicas, considerando aspectos técnicos y de seguridad.

e Crear un prototipo funcional del sistema: Implementar un prototipo
practico del sistema propuesto, demostrando su viabilidad en la gestion
de historias clinicas y su capacidad para garantizar la integridad de los
datos mediante la implementacion de la tecnologia de cadena de bloques.

o FEvaluar la seguridad y efectividad del sistema:. Realizar pruebas
exhaustivas para evaluar la seguridad y efectividad del sistema de cadena
de bloques en la gestion de historias clinicas, incluyendo su capacidad
para cumplir con regulaciones de proteccién de datos y garantizar la
privacidad del paciente, mediante distintas pruebas técnicas realizadas
sobre el prototipo.

o Validar la interoperabilidad del sistema propuesto: Para facilitar el
intercambio seguro de datos médicos entre instituciones de salud
mediante pruebas de integracion y anélisis de compatibilidad.

1.3. Ambito de la aplicacién

Abarca la interseccion entre la tecnologia de cadena de bloques y la atencion
médica, con un enfoque en cdmo la cadena de bloques puede ser una solucion
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eficiente y segura para la administracion de historias clinicas y la mejora de la
atencion médica en general.

1.4. Justificacion

La implementacioén de la cadena de bloques en la gestion de historias clinicas
tiene un potencial significativo para abordar desafios criticos en la atencidén
médica. Este proyecto busca mejorar la seguridad, la privacidad y la resistencia
a la manipulacion no autorizada de historias clinicas y al mismo tiempo
proporcionando a los pacientes un mayor control sobre su informacion y
facilitando el intercambio de datos entre sistemas de salud.

1.5. Antecedentes

Aunque previos estudios han analizado aplicaciones de cadena de bloques en
salud desde diversas perspectivas, listadas por Hasselgren et al. (2020), como
privacidad, seguridad, interoperabilidad y democratizacion del manejo de
historias clinicas, pocos se han centrado en escenarios de uso reales en el campo
médico.

El sistema propuesto por Zhou et al. (2018) es un sistema de almacenamiento
para seguros médicos basado en cadena de bloques, utiliza la propiedad de
resistencia a la manipulacién de la tecnologia de cadena de bloques para
proporcionar alta credibilidad a los usuarios.

La tecnologia de cadena de bloques posee todas las caracteristicas necesarias
como para convertirse en una herramienta poderosa en la gestion de historias
clinicas, abordando problemas de seguridad, interoperabilidad, privacidad,
democratizacion de datos, resistencia a la manipulacidn, entre otros
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Capitulo 2

Marco Teorico

Con el propdsito de adquirir una comprension mas completa de este proyecto de
grado, a continuacion, se expone la fundamentacion tedrica. Este apartado
abarca distintos conceptos y sus respectivas definiciones en los dmbitos de
salud, datos, almacenamiento, sistemas, y tecnologia.

2.1. Gestion de historias clinicas

Una de las actividades mas importantes dentro de una institucion de salud es la
gestion de historias clinicas de los pacientes, en conjunto con estas los médicos
son capaces de proveer una atencidén de calidad, tomando en cuenta no solo
sintomatologias actuales sino historicas descritas a través de examenes médicos,
analisis, prescripciones, diagnosticos, etc., que pueden permitir llegar mas
eficientemente a un diagnostico.

2.1.1. Sistemas de salud

Los sistemas de salud son estructuras complejas disefiadas para satisfacer las
necesidades de salud de la poblacion, cumpliendo funciones basicas como
gobernanza, finanzas, generacion de recursos y prestacion de servicios, con el
objetivo de mejorar la salud y brindar capacidad de respuesta adecuada frente a
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eventualidades (Diaz, 2015). Las instituciones de salud, al igual que las
empresas, emplean recursos para atender demandas, pudiendo tener fines
lucrativos o de provision de servicios de calidad. La atencion médica abarca
diagndsticas, tratamientos y prevencion de enfermedades fisicas y mentales,
buscando mejorar el bienestar y recuperacion de los pacientes.

2.1.2. Interoperabilidad de sistemas de salud

Gaynor (2014) define la interoperabilidad de los sistemas de salud como la
habilidad de distintas aplicaciones, sistemas y dispositivos de atencion médica
para compartir y usar datos eficientemente de forma coordinada. Requiere la
combinacion de varios estandares, tecnologias y protocolos para asegurar que la
informacién de salud relevante pueda transmitirse y entenderse en diferentes
plataformas y organizaciones dentro del sector de la salud. Conseguir la
interoperabilidad de los sistemas de salud es esencial para mejorar la atencion al
paciente, mejorar el juicio clinico y optimizar los procesos de atencion médica
dentro de una region o localidad.

2.1.3. Escalabilidad de sistemas de salud

La escalabilidad de los sistemas de salud se define como la capacidad de estos
sistemas para adaptarse y crecer de manera eficiente en respuesta al aumento de
la demanda y el volumen de informacion. Esto implica que el sistema pueda
manejar sin problemas un mayor nimero de usuarios, transacciones y datos, sin
que esto afecte negativamente su rendimiento y funcionamiento.

2.1.4. Seguridad de datos

La seguridad de datos se refiere a las medidas y practicas implementadas para
proteger la informacion y los datos almacenados en sistemas de informacion. En
términos generales, se refiere a la proteccion de la confidencialidad, integridad y
disponibilidad de los datos. La confidencialidad garantiza que los datos
Unicamente sean accesibles para las personas autorizadas, la integridad asegura
que los datos no sean alterados de manera no autorizada y la disponibilidad
permite el acceso y uso oportuno de los datos cuando sea necesario. Para lograr
la seguridad de datos, se aplican diferentes técnicas y controles, como
encriptacion, autenticacidon, acceso basado en roles, firewalls, antivirus, entre
otros.
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Normativas en el manejo de datos médicos

Como lo menciona Contreras (2020), las normativas en el manejo de datos
médicos son el conjunto de leyes, regulaciones y lineamientos que rigen la
recoleccion, almacenamiento, uso y proteccion de datos de salud. Estas
normativas establecen los derechos y obligaciones de los proveedores de
atencion medica, los pacientes y otras partes interesadas involucradas en la
gestion de datos de salud. Su objetivo es garantizar la privacidad,
confidencialidad y seguridad de la informacion de salud personal y, al mismo
tiempo, facilitar el uso eficaz y eficiente de los datos con fines sanitarios.

Estandares en el manejo de datos médicos

Los estandares sobre gestion de datos de salud se refieren a las pautas y
especificaciones  establecidas que definen la estructura, formato,
interoperabilidad y requisitos de seguridad para la recopilacion,
almacenamiento, intercambio y uso de datos de salud. Estos estandares
garantizan coherencia, compatibilidad y calidad en las practicas de gestion de
datos sanitarios en diferentes sistemas y organizaciones. Facilitan el intercambio
e integracion fluidos de informacion sanitaria, promueven la interoperabilidad
de los datos y respaldan la utilizacion eficaz de los datos sanitarios para la
prestacion de atencion sanitaria, la investigacion y la salud publica.

2.1.7. Historias clinicas

Las historias clinicas son registros digitales o fisicos de los datos de salud de un
individuo, segiin Evans (2016). Estos registros son accesibles, confidenciales,
seguros y aceptables tanto para los médicos como para los pacientes. Ademas,
estan integrados con otra informacion no especifica del paciente. Las historias
clinicas electronicas prometen resolver los problemas asociados con la
conservacion de registros en papel y tienen un gran potencial en areas como los
ensayos clinicos y el apoyo a la toma de decisiones. Sin embargo, para que los
sistemas de historias clinicas se integren mas alla de los entornos intranet dentro
de sistemas o practicas de salud individuales y se conecten con recursos
regionales, nacionales e internacionales a través de Internet, hay ciertos temas
que deben abordarse y requisitos que deben cumplirse.
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2.2. Cadena de bloques

2.2.1 Bases de datos centralizadas

A diferencia de las bases de datos descentralizadas, como las cadenas de
bloques, Silberschatz et al. (2020) nos dice que las bases de datos centralizadas
son sistemas de informacion que almacenan datos en un solo servidor. Los datos
se pueden acceder desde cualquier lugar de la red, pero solo se pueden
modificar en el servidor central. Entre sus ventajas destacan su eficiencia y
facilidad de administracién, mientras que en sus desventajas se encuentran que
los datos almacenados en una base de datos centralizada son un objetivo
atractivo para los ataques cibernéticos y que si el servidor central falla, los datos
pueden perderse o quedar inaccesibles.

2.2.2 Cadena de bloques

Segiin Nakamoto (2009), la cadena de bloques, conocida en inglés como
blockchain, es una estructura de datos que se utiliza para almacenar informacion
de manera segura y descentralizada. La informacion se agrupa en conjuntos
llamados bloques, a los que se les afiade metadatos relativos a otro bloque
anterior de la cadena relativo a una linea temporal que permite el orden
inmutable dentro de una cadena a través de grandes célculos criptograficos.
Debido a esto la informacidon contenida en un bloque solo puede ser repudiada o
editada modificando todos los bloques anteriores, permitiendo su aplicacion en
un entorno distribuido de manera que la estructura de datos de la cadena de
bloques puede funcionar como una base de datos publica no relacional que
contenga un historico irrefutable de informacion.

Refiriéndose a la especificacion original de la cadena de bloques de Bitcoin, su
funcionamiento se describe de la siguiente manera:

e [os activos digitales almacenados y transferidos en la cadena de bloques
se representan como una cadena de firmas digitales. Cada propietario
puede transferir sus activos a otro participante de la red firmando un Aash
de la transaccion previa junto con la clave publica del nuevo propietario,
afiadiéndolos al final del activo. El receptor puede verificar las firmas
para confirmar la cadena de propiedad. El problema de los gastos dobles,
que tipicamente se resuelve con una autoridad central, aqui se soluciona
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haciendo publicas todas las transacciones, permitiendo que todos los
participantes acuerden un unico historial del orden de las transacciones,
validando la primera en ser registrada.

Transaccion

Llave publica
del duefio 1

Transaccién

Llave publica
del duefio 2

Transaccién

Llave publica
del duefio 3

s

e
e . e .
rlﬁfe rlﬁ(‘e N
Firma del Firma del Firma del
duefio 0 duefio 1 v duefio 2
S @
<« &«

Llave privada
del dueio 3

Llave privada
del duefio 1

Llave privada
del duefio 2

Figura 2.1: Transacciones en cadena de bloques.

Para implementar esta solucidon se necesita un servidor de marcas de tiempo,
que toma el hash de un bloque y lo publica ampliamente a todos los
participantes. La marca de tiempo demuestra que los datos debian existir en ese
momento para ser asociados con el hash del bloque. Cada marca de tiempo
incluye la anterior en su hash, creando una cadena que refuerza las marcas de
tiempo previas.

EEm—— - |
| Hash — p| Hash
Bloque Bloque
Elemento| |Elemento Elemento| |Elemento

Figura 2.2: Servidor de marcas de tiempo.
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En un entorno distribuido con participantes iguales, se utiliza una prueba de
trabajo para determinar quién aprueba el siguiente bloque de la cadena. La
prueba de trabajo implica encontrar un valor que, al ser “hasheado” con un
algoritmo como el SHA-256, produzca un hash que comience con un cierto
numero de bits en cero. El trabajo necesario es exponencial con relacion al
numero de bits en cero requeridos y puede ser verificado con un solo hash.

En esta red de marcas de tiempo, la prueba de trabajo se implementa
incrementando un nonce (nimero usado una vez) en el bloque hasta encontrar
un valor que haga que el hash del bloque tenga los bits en cero necesarios. Una
vez que la CPU ha realizado el esfuerzo para satisfacer la prueba de trabajo, el
bloque no puede ser modificado sin rehacer todo el trabajo. A medida que se
anaden bloques, cambiar uno implicaria rehacer todos los bloques anteriores.

Bloque Bloque
— 1 Hash previo | | Nonce » Hash previo| | Nonce
Tx Tx Tx Tx

Figura 2.3: Cadena de bloques.

Al resumir esto se puede ver que estas redes cumplen con que:

e (ada nodo recopila nuevas transacciones en un bloque.

e Cuando ocurre una nueva transaccion en un bloque, esta se transmite a
todos los nodos.

e (ada nodo trabaja para encontrar una prueba de trabajo dificil para su
bloque.

e Cuando un nodo encuentra una prueba de trabajo, transmite el bloque a
todos los nodos.

e Al recibir multiples bloques simultdneamente, el nodo siempre considera
la cadena mas larga como la correcta y sigue trabajando en extenderla.

e Si dos nodos envian diferentes versiones del siguiente bloque, el nodo
receptor sigue trabajando en el primero recibido, pero guarda el otro en
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caso de que la cadena se extienda sobre €1, haciendo que los nodos que
estaban trabajando en el otro bloque cambien a la cadena mas larga.

e Los nodos aceptan el bloque solo si todas las transacciones que contiene
son validas y no se han gastado previamente.

e [.os nodos indican su aceptacion del bloque trabajando en la creacién del
siguiente bloque en esa cadena, utilizando el hash del bloque aceptado
como hash previo.

Se conocen tres tipos, segin Paul (2021), de cadenas de bloques:

® Cadena de bloques publica: En este tipo de cadena de bloques, cualquier
interesado tiene la capacidad de leer y enviar transacciones.

® Cadena de bloques privada: En una cadena de bloques privada, solo una
organizacion o las organizaciones subsidiarias dentro del mismo grupo
pueden leer y enviar transacciones.

® Cadena de bloques hibrida: Esta categoria combina caracteristicas de las
cadenas de bloques publicas y privadas para facilitar las transacciones. Su
principal ventaja radica en su alta personalizacion.

e Cadena de bloques comunitaria o de consorcio: En este tipo de cadena
de bloques, varios grupos de organizaciones forman un consorcio. Los
miembros de dicho consorcio tienen la capacidad de enviar transacciones
y leer datos transaccionales.

2.3. Antecedentes

2.3.1. Cadena de bloques en la atencion médica y las ciencias de la
salud: una revision de alcance

La investigacion realizada por Hasselgren et al. (2020) hace una revision
sistematica de la utilizacion de la tecnologia cadena de bloques en el ambito de
la salud, con el objetivo de evaluar y sintetizar estudios publicados que han
implementado o propuesto el uso de cadena de bloques para mejorar procesos y
servicios en la atencion médica, las ciencias de la salud y la educacion sanitaria.
A través de una busqueda estructurada en bases de datos bibliograficas
relevantes, se identificaron 39 publicaciones que cumplen con los criterios de
inclusion. Los resultados indican que las areas mas enfocadas en el uso de
cadena de bloques son los registros electronicos de salud y los registros
personales de salud, EHR y PHR segun sus siglas en inglés. Los problemas de
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control de acceso, interoperabilidad, procedencia e integridad de los datos son
abordados con la implementacion de cadena de bloques, con Ethereum y
Hyperledger Fabric siendo las plataformas mas utilizadas en este campo.

La investigacion demuestra que el uso de cadena de bloques en la salud se esta
consolidando como un campo académico con un aumento significativo en la
cantidad y calidad de las publicaciones. Aunque se han explorado casos de uso
en EHR, PHR y sistemas de ensayos clinicos, otros dominios de los sistemas de
informacion sanitaria, como infraestructuras de conocimiento, sistemas de
archivo y comunicacion de imdgenes, servicios de diagndstico automatizados,
sistemas administrativos, gestion de la salud poblacional y cadenas de
suministro farmacéuticas, estdn subexplotados. El estudio recomienda que la
agenda de investigacion debe ampliarse para abordar estas areas especificas y
desarrollar soluciones basadas en cadenas de bloques que preserven la confianza
y mitiguen amenazas tanto internas como externas en el sector de la salud.

2.3.2. MIStore: un sistema de almacenamiento de seguros médicos
basado en blockchain

Realizado por Zhou et al. (2018) este es un sistema de almacenamiento de
seguros meédicos basado en cadenas de bloques. MIStore utiliza la resistencia a
la manipulacion de cadenas de bloques para proporcionar alta credibilidad y
seguridad a los usuarios. En el sistema basico, participan un hospital, un
paciente, una compaifiia de seguros y multiples servidores. El hospital almacena
los datos de gastos del paciente en la cadena de bloques, protegidos por
servidores que pueden realizar célculos homomorficos sobre los datos sin
aprender nada de ellos. El sistema permite a las compafias de seguros obtener
sumas de datos de gastos del paciente con la ayuda de una cantidad minima de
servidores honestos. MIStore también implementa el Protocolo de Umbral(t,n),
donde al menos ¢ servidores deben colaborar para que la compafiia de seguros
obtenga los datos necesarios, manteniendo la confidencialidad y veracidad de
los datos.

La implementacion de MIStore utiliz6 red de cadena de bloques de Ethereum y
presenta una evaluacion de rendimiento. El sistema aprovecha las propiedades
de la descentralizacion, resistencia a la manipulacion y verificacion eficiente de
datos. Las transacciones son verificadas por nodos de registro antes de ser
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incluidas en la cadena de bloques, reduciendo significativamente la carga de
verificaciébn para los usuarios. La combinacion de calculos homomorficos
eficientes y la propiedad de umbral garantiza que los datos del paciente
permanezcan confidenciales mientras permiten a las compaiias de seguros
realizar las consultas necesarias.
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Capitulo 3

Marco Metodologico

De acuerdo con Kothari (2004), existen 8 tipos basicos de metodologia de
investigacion: Descriptiva, Analitica, Aplicada, Fundamental, Cuantitativa,
Cualitativa, Conceptual y Empirica. Dentro de este proyecto de grado vamos a
aplicar un tipo de investigacion aplicada, ya que esta busca soluciones
inmediatas para problemas concretos en la sociedad o en organizaciones.

La investigacion adopta un enfoque explicativo al centrarse en la elucidacion de
los elementos mas significativos del tema, partiendo de una concepcion general.
Utiliza la investigacion como una herramienta para orientar posibles temas
futuros, sin buscar evidencia concluyente, sino mas bien buscando comprender
de manera mas eficaz el problema en cuestion.
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3.1.

Metodologia de investigacion

Las etapas de esta metodologia se detallan a continuacion:

e Empatizar - Comprender las necesidades de los usuarios:

En esta fase, el objetivo es adquirir un entendimiento profundo de las
necesidades y deseos de los usuarios en relacion con el sistema de gestion
de historias clinicas de los pacientes en instituciones de salud.

Para lograrlo, se debe:

e [levar a cabo entrevistas con pacientes y profesionales de la salud
para comprender sus necesidades, desafios actuales y expectativas
en relacion con la gestion de historias clinicas de los pacientes.

e Observar los entornos en los cuales los usuarios interactian con el
sistema.

Definir - Identificar los problemas a resolver:
En esta fase, se definen los problemas que el sistema debe abordar, lo
cual implica:
e Analizar los datos recopilados durante la fase de Empatia con el fin
de identificar los problemas clave que el sistema debe resolver.

Idear - Generar soluciones innovadoras:
Esta fase fomenta la generacion de ideas creativas para resolver los
problemas identificados. Las actividades comprenden:
e Recalizar sesiones de Iluvia de 1ideas con un equipo
interdisciplinario para concebir soluciones innovadoras.
e Evaluar las ideas generadas para seleccionar las mas adecuadas y
prometedoras.

® Prototipar - Desarrollar prototipos y obtener retroalimentacion:

En esta etapa, se confeccionan prototipos de las soluciones elegidas en la
fase de “ideacion’:
e FElaborar prototipos de las soluciones identificadas como las mas
prometedoras.
e Probar los prototipos con los usuarios para obtener
retroalimentacion.
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e [terar los prototipos con base en la retroalimentacion de los
usuarios.

® Poner a prueba - Implementacion en el mundo real y retroalimentacion:
En esta fase, se procede a implementar las soluciones en el entorno real
de las instituciones de salud:
e [mplementar las soluciones en un entorno de atencion médica real.
e Evaluar las soluciones en el entorno real con la participacion de los
usuarios.
e Recolectar los comentarios y la retroalimentacion de los usuarios
acerca de la eficacia y utilidad de las soluciones implementadas.

El marco metodologico presentado se adaptard segun las necesidades
especificas del proyecto y contribuira a mejorar la calidad de la atencion
médica, con un enfoque en la privacidad de los pacientes y la promocién de la
interoperabilidad de los sistemas de salud a través de la tecnologia de cadena de
bloques. La aplicacion del Enfoque de Disefio se enfoca en la resolucion de
problemas complejos y en la satisfaccion de las necesidades de los usuarios,
involucrandose en todas las etapas del proceso.

3.1.1. Poblacion

Al aludir a la poblacion, nos referimos al conjunto de individuos dentro del
ambito abordado en el problema de investigacion. Segun Kothari (2004), una
poblacion se caracteriza por sus atributos definitorios; en consecuencia, el grupo
de elementos que comparte dichos atributos se identifica como poblacion o
universo. En este proyecto, la poblacion a tener en cuenta sera el Instituto
Autonomo Hospital Universitario de Los Andes, mas conocido como IAHULA.

3.1.2. Muestra

Una muestra se concibe como "una porcion o fragmento del total de unidades de
observacion o andlisis que ha sido seleccionado". En este estudio, la muestra
estara compuesta por tres profesionales de la salud, tres pacientes y los procesos
clinicos y administrativos asociados al IAHULA.
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3.1.3. Tipo de Muestra

En este proyecto, se empleara un tipo de muestra intencional, donde los
elementos son seleccionados con base en criterios o juicios predefinidos por el
investigador, siendo estos profesionales de la salud vinculados al TAHULA.

3.2. Método de recoleccion de datos

Una vez definido el problema de investigacion, se inicia la recopilacion de datos
con el objetivo de obtener informacién sobre el fendmeno o problema de
interés. En este proyecto se empleard el método de entrevistas, el cual se basa en
estimulos orales-verbales, y las respuestas se expresan en términos de respuestas
orales-verbales. Este método puede implementarse a través de entrevistas
personales 'y, de ser posible, mediante entrevistas telefonicas o
videoconferencias, dependiendo de la disponibilidad del individuo entrevistado.

3.3. Procesamiento y codificacion de datos

Una vez recopilados, los datos deben procesarse y analizarse de acuerdo con el
esquema establecido durante la elaboracion del plan de investigacion. Este
proceso es crucial para un estudio cientifico y garantiza la disponibilidad de
datos relevantes para realizar comparaciones y analisis contemplados.
Técnicamente, el procesamiento implica la edicion, codificacion, clasificacion y
tabulacion de los datos recopilados para que sean susceptibles al analisis. La
fase de andlisis implica el calculo de ciertas medidas y la busqueda de patrones
de relacion entre los grupos de datos. Las operaciones de procesamiento, como
la edicién (revision de errores y omisiones), codificacion (asignacion de
nimeros a respuestas), y clasificacion (organizacion de datos en grupos
homogéneos). Se destaca la diferencia entre procesamiento y andlisis, aunque
algunos expertos opinan que ambas actividades estan estrechamente
relacionadas.

3.4. Metodologia para el desarrollo de la solucion

Una solida metodologia ofrece una estructura y un enfoque sistematico para
enfrentar los desafios complejos vinculados a la gestion de historias clinicas en
el ambito de la salud. Asi mismo, dirige la recoleccion y el andlisis de
informacién, la creacion de soluciones innovadoras y la valoracion de su
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eficacia. La atencion médica se trata de un servicio vital en el cual los pacientes
deben experimentar una atencion eficaz y comprensiva. Por esta razon, el
Enfoque de Disefio se presenta como una metodologia que se adapta a los
objetivos de este proyecto, ya que pone por delante la relevancia de la empatia
hacia los usuarios, la originalidad y la constante iteracion, tal como se expone
en Anderson (2022). Esto garantiza que la solucion final sea auténticamente
efectiva y responda a las necesidades de los pacientes y profesionales de la
salud, contribuyendo, de este modo, a mejorar la atencion médica y la
confidencialidad de los pacientes.

La metodologia de gestion de proyecto empleada fue Scrum, que segun
Schwaber (2015), es un marco de referencia para el desarrollo y mantenimiento
de productos que facilita la estructuracion y gestion del trabajo a través de
valores, principios y practicas. Scrum fomenta que los equipos aprendan de sus
experiencias y se autoorganicen al abordar problemas. Aunque se clasifica como
un marco agil de gestion de proyectos, Scrum integra reuniones, herramientas y
roles coordinados para estructurar y gestionar el trabajo. Este enfoque
desempefid un papel crucial en la eleccion para el desarrollo del proyecto de
grado.

Las fases aplicadas de esta metodologia fueron:

3.4.1. Planificacion

En esta fase, se identifican las tareas clave y se recopila informacion detallada
sobre el proyecto. Un representante del cliente elabora el product backlog,
enumerando las funciones o necesidades. Posteriormente, se lleva a cabo una
reunion donde este documento es esencial para que el equipo conozca las
funcionalidades a desarrollar, planificando como abordar la primera fase del
producto final.

3.4.2. Ejecucion

La fase de ejecucion, denominado como sprint, se considera un intervalo de
tiempo, con una duraciéon maxima de un mes, durante el cual se desarrolla el
producto potencialmente entregable siguiendo el sprint backlog, una lista de
actividades derivada del product backlog. Esta etapa se puede visualizar como
un mini proyecto en el que el equipo se centra en desarrollar tareas para
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alcanzar los objetivos definidos en la planificacion del sprint. En el caso de este
proyecto de grado, esta fase incluy¢6 la implementacién de las funcionalidades.

3.4.3. Control

Esta fase implica medir el progreso del proyecto. El lider del equipo actualiza
los graficos al finalizar cada sprint. Tanto la fase de control como las de
planificacion y ejecucion se realizan de manera iterativa hasta alcanzar el
producto final. En este proyecto de grado, la fase de control se manifestd cada
vez que se completaba una funcionalidad, mediante reuniones que discutian
avances, mejoras y ajustes de manera iterativa.

3.4.4. Metodologia Agil y Scrum

Segiin Montilva et al. (2021), una metodologia agil es un método para el
desarrollo de software que se fundamenta en iteracidén, cooperacion y
adaptacion. Las metodologias agiles se distinguen por los siguientes principios:

Personas y comunicacion sobre procesos y herramientas.
Software operativo sobre documentacion detallada.
Colaboracion con el cliente sobre contrato fijo.
Adaptacion al cambio sobre cumplir un plan.

Entrega rapida y frecuente sobre un lanzamiento demorado.

Las metodologias agiles implican una serie de elementos que garantizan la
comunicacion, interaccion y productividad, de modo que el producto funcional
se logre lo méas pronto posible.

Scrum, segin Schwaber (2015), es un marco de trabajo 4gil que se puede
utilizar para el desarrollo de software. Se basa en la idea de que el software se
debe desarrollar iterativamente, en ciclos cortos o sprints, y que el cliente debe
estar involucrado en el proceso de desarrollo de principio a fin. En Scrum hay
tres roles principales:

® Duerio del producto: Responsable de definir el producto y las prioridades
del desarrollo.

® Maestro del Scrum: Responsable de facilitar el proceso de Scrum y de
garantizar que el equipo cumpla con los objetivos.

e Equipo de desarrollo: Responsable de desarrollar el software.
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De igual manera, en Scrum hay cinco eventos clave:

® Planificacion del sprint. Definicion del trabajo a realizar en el sprint.

® Scrum diario: Reunion diaria para discutir el progreso y los obstaculos.

® Revision de sprint. Presentacion del trabajo completado al product owner
y a los interesados.

® Retrospectiva del sprint. Reflexion sobre el sprint y mejoras para el
siguiente.

® Meta del sprint. Objetivo del sprint.

En Scrum hay tres artefactos principales:

® Backlog del producto: Lista de todos los requisitos del producto.

e Backlog del sprint: Lista de tareas que se realizaran en el sprint.

e Incremento: Codigo, documentacion y otros artefactos completados en el
sprint.

Scrum ofrece una serie de ventajas, incluyendo mayor flexibilidad y
adaptabilidad, mejor colaboracion entre las partes interesadas, entrega de
software de mayor calidad y reduccion de los costos de desarrollo. Sin embargo,
también presenta algunas desventajas, como la dificultad de implementacion
comparada con metodologias tradicionales, mayor compromiso requerido de los
miembros del equipo y menor adecuacion para proyectos complejos o de gran
envergadura.

Para la ejecucion de este proyecto, se adoptara un enfoque agil utilizando la
metodologia Scrum. Esto implica el uso de sprints o incrementos de dos
semanas de duracion. La eleccion de esta metodologia responde a la necesidad
de mantener un ritmo constante de desarrollo y adaptacion. La duracion
bimensual de los sprints permitird ajustarse eficientemente a los plazos
establecidos por la universidad, asegurando la entrega oportuna de resultados y
la culminacion exitosa del proyecto dentro del tiempo especificado. Las
actividades de los sprints serdn las siguientes:

Sprint 1

e Elaboracion del backlog del producto.
e Planeamiento del sprint.
e Recoleccion de datos.
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Analisis de datos.

Seleccion de la metodologia de desarrollo de software.

Revision bibliografica sobre la metodologia de desarrollo de software.
Revision del sprint.

Retrospectiva del sprint.

Sprint 2

Planeamiento del sprint.

Gestion inicial del proyecto segin la metodologia de desarrollo de
software.

Redaccion de la lista de interesados.

Elaboracion de la descripcidn del problema.

Elaboracion de la vision del producto.

Planificacion inicial del proyecto de desarrollo.

Andlisis y especificacion inicial de requisitos.

Elaboracion del informe de descripcion del contexto del sistema.
Elaboracion de la lista del producto (product backlog) con requisitos e
historias de usuarios.

Documentacion de la definicion de requisitos.

Revision del sprint.

Retrospectiva del sprint.

Sprint 3

Planeamiento del sprint.

Modelado funcional y estructural de los requisitos.

Elaboracion del documento de requisitos.

Disefio arquitectonico inicial de la aplicacion.

Elaboracion de la lista de requisitos arquitectonicos.

Elaboracion del diagrama estructural de la arquitectura inicial de la
aplicacion.

Revision del sprint.

Retrospectiva del sprint.

Sprint 4

Planeamiento del sprint.
Disefio de la interfaz grafica de usuario.
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Elaboracion del documento inicial de disefio.
Elaboracion del plan de entregas e incrementos.
Actualizacion del plan del proyecto.

Desarrollo y pruebas del incremento 1.

Entrega del incremento 1.

Revision del sprint.

Retrospectiva del sprint.
Sprint 5

Planeamiento del sprint.

Desarrollo y pruebas del incremento 2.
Entrega del incremento 2.

Revision del sprint.

Retrospectiva del sprint.
Sprint 6

Planeamiento del sprint.

Desarrollo y pruebas del incremento 3.
Entrega del incremento 3.

Revision del sprint.

Retrospectiva del sprint.

Sprint 7

Planeamiento del sprint.

Desarrollo y pruebas del incremento 4.

Entrega del incremento 4.

Revision del sprint.

Refinamiento de los productos de la metodologia de desarrollo de

software.

Este enfoque permitird cumplir con los objetivos del proyecto de manera
eficiente y estructurada, asegurando la calidad y el cumplimiento de los plazos
establecidos.
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3.5. Metodologia para el desarrollo de software

Segiin Montilva et al. (2021), Blue Watch es un método para el desarrollo y
operacion de sistemas de software. Combina diferentes aspectos de los enfoques
agiles y disciplinados de la Ingenieria del Software, proporcionando una guia
practica adaptable a las necesidades particulares de sus usuarios. Este método
actia como un marco metodolégico que proporciona una estructura conceptual
y de trabajo para resolver problemas, desarrollar soluciones o prestar servicios,
ayudando a los equipos de desarrollo y operacién de software a crear sus
propios métodos mediante la adaptacion de un marco completo. El método se
compone de tres modelos:

® Modelo de productos: 1dentifica y describe los productos intermedios y
finales que se deben producir durante el desarrollo de un sistema de
software. Contiene plantillas que facilitan la documentacion de informes
técnicos y de gestion necesarios para desarrollar el sistema.

® Modelo de actores: ldentifica y describe los roles necesarios para
desarrollar y operar sistemas de software. Asigna las responsabilidades de
cada rol y propone estructuras para organizar los equipos de desarrollo y
operaciones.

® Modelo de procesos: Describe los procesos técnicos, de gestion y de
soporte que los equipos de desarrollo y operaciones deben ejecutar para
producir un sistema de software.
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El “Modelo Principal de Procesos” del método describe la secuencia en que los
procesos técnicos, de gestion y de soporte del desarrollo de aplicaciones o
sistemas de software deben ejecutarse.

Codificacion
y pruebas del

El Modelo Principal de Procesos Incremento

del Método Blue WATCH
Version 2020

Disefio
Detallado del
Incremento

Integracion
del
Incremento

Refinamiento

de Requisitos
del

Incrementoo 4

Verificacion y

Validacion
del

Incrementoo. 4

Leyenda Puesta en Planificacion
(J) Proceso de desarrollo y operacion Operacion dela
(J) Proceso de gestion del proyecto del Iteracion i
Incremento

inol
Gestion Analisis y Disefio PIanlﬁcacnon . Cierre del
.9 Inicial del Especificacion rquitectonico de Entregas e =1 Proyecto
Inicio Proyecto Inicial de Inicial Incrementos
Requisitos &> n?

Gestion Integral del Proyecto

Figura 3.1: Modelo principal de procesos de Blue Watch.

3.5.1. Gestion inicial del proyecto

En esta etapa, se designa al lider del proyecto, que en este caso serd el profesor
Jonas Montilva, tutor del proyecto que guiard y supervisard las decisiones
durante la planificacion, gestion, desarrollo e implementacion de la solucion
propuesta. A continuacion, se describen algunos aspectos fundamentales para el
inicio del proyecto.

3.5.2. Lista de interesados

Los interesados en el proyecto son personas u organizaciones que se
beneficiaran del desarrollo del sistema propuesto:
e Me¢édicos en instituciones de salud publica o privada, o independientes en
consultorios registrados en el ministerio de salud.
Pacientes de los médicos mencionados.
Enfermeros y enfermeras en instituciones de salud publica o privada, o
independientes en consultorios registrados en el ministerio de salud.
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e Instituciones de salud publicas, privadas o consultorios independientes
registrados en el ministerio de salud.
e Ministerio de salud.

3.5.3. Descripcion del problema

En el Instituto Autonomo Hospital Universitario de Los Andes y otras
instituciones de salud, la gestion de historias clinicas se realiza manualmente,
utilizando papel archivado en un sistema fisico centralizado. Este método
presenta desafios y riesgos significativos que afectan la eficiencia y seguridad
de la atencion médica:

e FEl proceso manual de gestion de historias clinicas es propenso a errores
humanos, lo que puede resultar en confusiones en la atencion y pérdida
de informacion critica.

e El archivo fisico unico dificulta el acceso rapido y eficiente a la
informacién del paciente por parte de los diferentes departamentos del
hospital, lo que puede retrasar tratamientos y decisiones médicas.

e [a seguridad y la integridad de los datos son preocupantes. El
almacenamiento en papel es vulnerable a dafios fisicos y carece de
medidas efectivas de respaldo y recuperacion en caso de pérdida de
informacién, poniendo en riesgo la continuidad de la atencién y la
privacidad de los pacientes.

e Los pacientes no reciben copias de sus historias médicas, lo que dificulta
su participacion en su propio cuidado de salud y limita su capacidad para
compartir informacion relevante con otros proveedores.

La implementacién de un sistema de gestion de historias clinicas basado en
tecnologia de cadena de bloques se presenta como una solucidn integral a estos
desafios. Esta tecnologia permitira crear registros de salud electronicos precisos
y actualizados, accesibles desde cualquier punto dentro y fuera de la institucion
de salud, con medidas solidas de seguridad y respaldo de datos. Ademas,
facilitara la participacion activa de los pacientes en la gestion de su salud al
permitirles acceder a sus historias médicas y compartir informacidén con otros
profesionales de la salud de manera segura. Esta implementacion mejorara la
eficiencia y calidad de la atencién médica en el IAHULA, sentando las bases
para una practica médica mas segura, transparente y centrada en el paciente.
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3.5.4. Vision del producto

Usuarios potenciales del sistema

® Personal médico: Médicos y enfermeras que necesitan acceder a la
informacion del paciente para proporcionar atencion adecuada y
oportuna.

® Personal administrativo: Personal encargado de gestionar la admision de
médicos, enfermeros y enfermeras a la institucion.

® Pacientes: Individuos que buscan acceder a su informacion médica y
participar activamente en su cuidado de salud.

Necesidades de los usuarios
® Personal médico: Acceso rapido y facil a la informacion del paciente, asi
como manejo de su propia informacion asociada a la institucion.
® Personal administrativo: Eficiencia en la gestion de identificacion del
personal de salud asociado a la institucion y seguimiento de la admision
de pacientes.
® Pacientes: Facilidad en el registro y acceso de datos médicos.

Objetivos del sistema

e Descentralizar la Informacion del paciente: Crear una plataforma
interinstitucional que almacene y gestione de manera segura las historias
clinicas de todos los pacientes registrados en el sistema.

® Acceso eficiente: Permitir un acceso rapido y facil a la informacion del
paciente para el personal médico y administrativo, desde cualquier punto
dentro del hospital.

o Facilitar la participacion del paciente: Brindar a los pacientes un facil
registro y acceso a sus datos médicos.

o Seguridad y confidencialidad: Implementar medidas sélidas de seguridad
para proteger la privacidad de los datos del paciente.

Beneficios para los usuarios
® Mejora en la eficiencia: Reduccion de tiempos de blsqueda de
informacion, agilizacion de procesos administrativos y optimizacion del
flujo de trabajo en el hospital.
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® Mayor seguridad y confidencialidad: Proteccion de la integridad y la
privacidad de los datos del paciente mediante medidas de seguridad
apropiadas.

® Mejora en la calidad de la atencion: Facilitacion de una atencion médica
mas coordinada, precisa y personalizada, basada en un acceso rapido y
completo a la informacion del paciente.

3.5.5. Plan inicial del proyecto

Se plantea desarrollar un sistema de gestion de historias clinicas en instituciones
de salud que implemente mecanismos de descentralizacion, privacidad y
seguridad, mejorando la calidad de la atencion médica y fomentando la
interoperabilidad entre instituciones de salud en beneficio de pacientes y
profesionales médicos utilizando tecnologia de cadena de bloques.

Requisitos del proyecto

e Descentralizacion de los datos médicos de los pacientes para ser
accedidos de manera facil y oportuna desde diferentes instituciones y sus
departamentos.

e Disefo de una interfaz intuitiva y facil de usar para el personal meédico,
administrativo y los pacientes.

e [mplementacion de medidas sélidas de seguridad y proteccion de datos
para garantizar la confidencialidad e integridad de la informacion del
paciente y demas usuarios.

e Desarrollo de funciones de busqueda avanzada y filtros para acceder
rapidamente a la informacion del paciente.

Seleccion del personal de desarrollo

El personal de desarrollo de este proyecto consta de dos ingenieros de software
con experiencia en el desarrollo de sistemas de gestion de informacion y
conocimientos en tecnologias web y bases de datos. Debido a las limitaciones
de personal disponible para el proyecto, los mismos ingenieros se encargaran de
las pruebas de software para garantizar la funcionalidad, seguridad y
rendimiento del sistema desarrollado.

Plataformas y herramientas de desarrollo
Considerando que el resultado de este proyecto es un producto minimo viable,
las plataformas de hardware a utilizar constan de las tres computadoras
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personales de los ingenieros a cargo de su desarrollo, con sistemas operativos
Windows, Linux y MacOS.

Los lenguajes de programacion escogidos para la construccion de la solucion
son Golang y TypeScript, el cual es un superconjunto de JavaScript, que
esencialmente afiade tipos estaticos y objetos basados en clases al mismo.

Para la interfaz grafica de usuario, de la mano de TypeScript se escogid la
libreria React.js en conjunto con el framework Nextjs para desarrollar una
interfaz de usuario moderna y receptiva, aprovechando los beneficios del
framework para agilizar el desarrollo.

En cuanto a la base de datos, se plantea el uso de PostgreSQL para almacenar
datos del sistema de manera segura y confiable, acotando que la direccion hacia
los documentos de los registros de salud se almacena encriptada en la cadena de
bloques implementada con Hyperledger Fabric, el cual es un framework de
cadena de bloques de cddigo abierto mantenido por la Fundacion Linux.

Los documentos asociados a cada uno de los registros de salud serian
almacenados en un servicio externo como Google Drive, pero debido a carencia
de ingenieros dentro del proyecto, es posible que sean almacenados en el mismo
servidor al que se despliegue el sistema propuesto
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Capitulo 4
Analisis y definicion de requisitos

Este proceso implica identificar, documentar y gestionar las necesidades y
expectativas de las partes interesadas respecto a lo que el sistema o producto
debe lograr. La importancia de este analisis radica en que proporciona una
comprension clara y detallada de lo que se debe construir, sirviendo como base
para la planificacion, el disefio y la implementacion del proyecto. Un adecuado
analisis y definicidén de requisitos aseguran que todos los involucrados tengan
una vision compartida y precisa de los objetivos del proyecto, lo cual minimiza
el riesgo de errores y desviaciones en el desarrollo, optimizando el uso de
recursos y mejorando la calidad del producto final.
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4.1. Analisis del contexto del sistema

Los sistemas de salud buscan la forma mas eficiente y efectiva para proveer un
servicio de calidad a sus usuarios. A nivel gubernamental, los departamentos
pertinentes necesitan regular todas las instituciones de salud, asegurandose de
que practiquen de forma segura y se adhieran a los cddigos establecidos. Por su
parte, las instituciones de salud buscan dar el mejor servicio posible a sus
usuarios y administrar su personal médico en relacidén con los mismos, asi como
la rotacion de los médicos y enfermeros. También es vital la capacidad de
transferencia de informacion de los pacientes entre las instituciones de salud.
Los médicos y enfermeros deben encargarse de que todos los usuarios sean
atendidos adecuadamente, realizar todos los examenes necesarios, escribir las
prescripciones requeridas y administrar los medicamentos de ser necesario.

4.1.1. Identificacion del contexto del sistema

Los sistemas de salud en Venezuela son el contexto sobre el que se hizo el
estudio del sistema.

Identificacion de los objetivos del contexto del sistema
e Proveer un servicio eficaz y de calidad a los usuarios.

Identificacion de los principales conceptos presentes en el contexto
e Pacientes.

e Meédicos.
e Instituciones de salud.
e Ente gubernamental.

e Historias clinicas.

Identificacion de los actores que participan en el contexto del sistema
e Pacientes.
e Personal de salud:
o Meédicos.
o Enfermeras.
e Personal administrativo de la institucion de salud.
e Personal del ente gubernamental.
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4.1.2. Identificacion de los procesos y actividades que ejecutan los
actores

e Pacientes
o Consultas médicas
o Recibir examenes médicos.
e Meédicos
o Pasar consulta.
o Solicitar examenes.
o Requerir/Administrar medicacion al paciente.
e Enfermeros
o Auxiliar a los médicos durante procedimientos.
0 Administrar medicamentos.
e Personal administrativo
o Contratar/Despedir médicos y enfermeros.
o Cobranzas y pagos.
e Personal del ente gubernamental
o Aprobar instituciones de salud en la red del sistema de salud.

4.1.3. Identificacion de las necesidades y preocupaciones de los
actores

De las entrevistas realizadas a pacientes y personal médico, se identificaron las
siguientes necesidades y preocupaciones en los interesados del sistema:

® Pacientes
o Tener facil acceso a sus historias clinicas y
Poder compartirlas con el personal de salud que sea necesario,
Poder compartirlas con instituciones de salud.
Que sus historias clinicas estén seguros.

O O O O

Tener absoluto control sobre quién tiene acceso a sus historias
clinicas.
e Médicos

o Facil acceso a las historias clinicas de sus pacientes.

o Formato digital de las historias clinicas de sus pacientes.

o Disponibilidad de las historias clinicas de los pacientes.
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o FEnfermeras/enfermeros:
o Acceso a la ubicacion intrahospitalaria de los pacientes al estar
hospitalizados y
o Acceso a las oOrdenes de los médicos para poder realizar sus
actividades laborales.
® Personal administrativo de la institucion de salud.
o Gestionar el acceso a la plataforma de los médicos y enfermeras
asociados a dicha institucion.
® Personal del ente gubernamental.
e Gestionar el acceso a la plataforma de las instituciones legalmente
constituidas dentro de su red.

4.1.4. Identificar y analizar los procesos y actividades que el sistema
modificara

e Gestion de acceso a las historias clinicas de los pacientes.
e Gestion de las historias clinicas de los pacientes.

Los procesos de identidad, verificacion de pertenencia, gestion de informacion
profesional y personal serdn abordados en el proyecto complementario a este
“Desarrollo de un Sistema de Gestion de Identidad de Pacientes en Instituciones
de Salud mediante Tecnologia de Cadena de Bloques”.

4.2. Identificacion de requisitos

4.2.1 Identificacion y clasificacion de nuevos interesados y usuarios
del sistema

Interesados internos
e Desarrolladores de software.
e Dueiio del producto.
e Lider del equipo.

Interesados externos
e Dueiios de clinicas y consultorios.
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Interesados directos

Personal del departamento de salud del gobierno.

Personal administrativo de una institucion de salud.

Personal médico de la institucion de salud (Médicos, enfermeras y
enfermeros).

Pacientes (Cualquier usuario que recibe cuidados por la institucién de
salud).

Interesados indirectos

Familiares de los pacientes.

Bioanalistas, imageno6logos y demas profesionales que se encarguen de
realizar analisis médicos, estudios, etc.

Farmaceutas.

4.2.2. Definicion de los requisitos del dominio de la aplicacion

De acuerdo a lo descrito por los médicos entrevistados y su conocimiento de la
Ley del Ejercicio de la Medicina de la Republica Bolivariana de Venezuela, los
requisitos del dominio de la aplicacion se definen como:

Gestion de historias clinicas

o Almacenamiento Seguro

o FEl sistema debe almacenar de forma segura las historias clinicas de
los pacientes en la cadena de bloques, garantizando su
confidencialidad, integridad e inmutabilidad.

® Acceso Controlado

o Los pacientes deben tener acceso controlado a sus propias historias
clinicas, con la capacidad de visualizarlos, compartirlos con
proveedores de atencion médica autorizados y otorgar
consentimientos para su uso.

e Interoperabilidad

o FEl sistema debe permitir la interoperabilidad con otras instituciones
de salud, facilitando el intercambio de registros de salud.
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Gestion de Consentimientos
e Obtencion de Consentimiento Informado
o El sistema debe facilitar la obtencion de consentimiento informado
de los pacientes para la recoleccidn, uso y divulgacion de sus datos
de salud.
® Gestion de Revocacion de Consentimiento
o El sistema debe permitir a los pacientes revocar sus
consentimientos  en  cualquier = momento,  actualizando
automaticamente los permisos de acceso a sus datos.

Gobernanza y Seguridad
® Permisosy Roles
o FEl sistema debe definir un esquema de permisos y roles para los
usuarios, restringiendo el acceso a las funcionalidades segin su
nivel de autorizacion.
® Mecanismos de Seguridad
o Fl sistema debe implementar mecanismos de seguridad robustos
para proteger la informacion confidencial de los pacientes, como
criptografia de datos, control de acceso y auditoria de seguridad.
o Cumplimiento de Normativas
o FEl sistema debe cumplir con las normativas de privacidad de datos
y proteccion de la salud aplicables en cada jurisdiccion.
® Gestion de Riesgos
o El sistema debe implementar un proceso continuo de gestion de
riesgos para identificar, evaluar y mitigar potenciales amenazas a la
seguridad de la informacion.
Escalabilidad
o El sistema debe disefiarse con una arquitectura escalable para

adaptarse al crecimiento del nimero de usuarios y la cantidad de
datos.

4.2.3. Product Backlog Agrupado por Historias de Usuario Similares

A continuacion se van a mencionar todas las historias de usuario necesarias para
el funcionamiento del sistema, pero se van a resaltar aquellas que seran
abordadas principalmente en este proyecto, mientras que las demds son
abordadas en profundidad por el proyecto complementario.
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Acceso a historias clinicas
® Acceso a historias clinicas de Pacientes

o El sistema debe mostrar una lista de todos las historias clinicas del
paciente.

o El sistema debe permitir la visualizacion de los detalles de cada
registro médico.

o El sistema debe permitir a los pacientes seleccionar y dar acceso a
médicos especificos.

o El sistema debe notificar al médico sobre el acceso otorgado.

® Acceso a Historias Clinicas por médicos
o FEl sistema debe permitir el acceso a las historias clinicas de los
pacientes.

o Visualizacion de Ordenes Médicas de Pacientes Hospitalizados por
Enfermeros
o El sistema debe mostrar tnicamente las o6rdenes médicas de los
pacientes hospitalizados a los enfermeros.

Adicion de Registro de Salud a la Historia Clinica de Un Paciente
e El sistema debe permitir agregar nuevas evoluciones al historial del
paciente.
e FEl sistema debe permitir agregar nuevas 6rdenes médicas al historial del
paciente.
e Fl sistema debe permitir agregar nuevos analisis al historial del paciente.

Desvinculacion de historias clinica de un paciente
e El sistema debe permitirle a un paciente desvincular sus registros de salud
de los registros de informacion del sistema.

Filtrar y buscar informacion
e Filtrar y buscar informacion de los médicos
o El sistema debe permitir la busqueda de médicos por especialidad.
o El sistema debe permitir filtrar médicos.
e Filtrar y buscar informacion de los pacientes
o FEl sistema debe permitir buscar pacientes en el directorio del
médico.
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o FEl sistema debe permitir filtrar pacientes por criterios como edad,
sexo, estatus y fecha de consulta.

o El sistema debe permitir buscar pacientes que tengan registros de
salud de una especialidad especifica en sus historias clinicas.

Gestion de solicitudes
® Gestion de solicitudes para pacientes

o FEl sistema debe permitir listar todas las solicitudes de acceso a las
historias clinicas del paciente por parte de médicos.

o FEl sistema debe permitir listar a los médicos cuya solicitud de
acceso fue aceptada.

o FEl sistema debe permitir conceder o denegar la solicitud de acceso
a las historias clinicas de los médicos.

o Fl sistema debe permitir revocar el acceso a las historias clinicas
dado a un médico.

Gestion de solicitudes para usuarios de institucion de salud

Gestion de solicitudes para usuarios de gobierno

Registro de usuarios

Registro de pacientes

Registro de médicos

Registro de enfermeros y enfermeras
Registro de usuarios de institucion de salud

Inicio de sesion de usuarios

Inicio de sesion de pacientes

Inicio de sesion de médicos

Inicio de sesion de enfermeros y enfermeras

Inicio de sesion de usuarios de institucion de salud
Inicio de sesion de usuarios de gobierno
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Acceso a informacion personal e institucional

® Acceso a informacion personal de los médicos

® Acceso a informacion personal de los enfermeros y enfermeras

® Acceso a informacion institucional de las instituciones de salud

Concesion, denegacion y revocacion de acceso a la informacion personal

Concesion de acceso a la informacion personal de los pacientes

® Denegacion de acceso a la informacion personal de los pacientes

Revocacion de acceso a la informacion personal de los pacientes

Edicion de datos personales y profesionales

Edicion de datos personales de los pacientes
Edicion de datos profesionales de los médicos

Ademas de los requisitos funcionales, también se identificaron los siguientes
requisitos no funcionales agrupados por caracteristicas en comun, los cuales se
deben asegurar en el desarrollo del proyecto:

Validacion y seguridad

El sistema debe validar la informacién ingresada para evitar duplicados.
La seguridad de los datos de inicio de sesion debe garantizarse mediante
encriptacion.

La validacion de la informacion debe ser rigurosa para evitar errores.

La integridad y consistencia de los datos deben mantenerse después de
cada edicion o cambio.

Interfaz de Usuario

La interfaz debe ser intuitiva y facil de navegar.
La informacidén mostrada debe ser clara y detallada.
La aplicacion debe ser multiplataforma.

Rendimiento

Los cambios deben reflejarse en el sistema en menos de 2 segundos
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4.2.4. Documentacion de los requisitos

Diagrama de clases general de la aplicacion
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o6rden

Figura 4.1: Diagrama de clases del sistema.
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Definicion de clases

Solicitudinscripcioninstitucion

RegistroSalud

FID: UuiD

F IDInstitucidn: LUID
F 1DDoctor: UUID

+ IDEnfermera; UUID
I Pendiente: Boolean
F Aprobado: Boolean

i CrearSolicitudinscripcidninstitucién{idDoctor,
dEnfermera, idinstitucidn): Solicitudinscripcidninstitucion
i+ ObtenerSolicitudesInscripcidninstitucionPorl D(id):
Bolicitudinscripcioninstitucian

i+ AprobarSolicitudesIinscripcidninstitucidnPorl D{id): Mull
i+ DenegarSolicitudesinscripcidninstitucidnPorlD(id). Null
i+ RevocarSolicitudesinscripcidninstitucionPorlD{id)y. Null
L
ListarSolicitudesinscripcioninstitucionesPorlDinstitucidn(ig
Array=Solicitudinscripciéninstitucion=

L+

DbtenerSolicitudinscripcioninstitucidnPorlDProfesionalYID|

FID: UUID

FIDPaciente: UUID

+ Autor: String

I Titulo: String

+ Descripcion; String

F LiavePdblica: String

I Tipo: TipoRegistroSalud

I IDEspecialidad: UUID

I FormatoContenido: String

I+ ListarRegistroSaludPacientelDGobl(id, soloOrdenes):
Array<RegistroSalud=

i+ ListarRegistrosSaludPorEspecialidadYIDPaciente(id):
Array<RegistroSalud=

I+ ListarEspecialidadesEnRegistrosSaludPorlDPaciente(id):
Array<Especialidad=

i+ CrearRegistroSalud(tipo, idEspecialidad, idPaciente,
formatoContenido, titulo, descripcion, autor): RegistroSalud
i+ EliminarRegistroSaludPorlD(id): Null

dEnfermera, idDoctor, idinstitucién):
Bolicitudinscripciéninstitucion

I+ ObtenerRegistroSaludPorlD{id). RegistroSalud

Enfermera

Usuariolnstitucion

SolicitudAccesoDoctor

FHID: UUID

- IDInstitucion: UUID

+ Nombre: String

I Apellido: String

+ FechaMacimiento: Date
+ IDGob: String

- Sexo: String
 Contrasefia: String

+ CorreoElectrénico: String
F NdmeroTeléfono: String
+ Credenciales: String

I Pendiente: Boolean

FID: UuID

- IDInstitucion: UUID

F Mombre: String

I Apellido: String

+HDGob: String

+ FechaMacimiento: Date

+ CorreoElectrénico: String
+ Contrasefia: String

F NdmeroTeléfono: String

F Rol: RolUsuariolnstitucidén

i+ CrearEnfermeralidinstitucidn,
nombre, apellido, idGob,
fechaNacimiento, correoElectrénico,
sexo, contrasefia, nimeroTeléfono,
credenciales). Enfermera

i+ ActualizarEnfermeraid,
dinstitucién, nombre, apellido,
dGob, fechaMacimiento,
correoElectrdnico, sexo, contrasefia,
nimeroTeléfono, credenciales,
pendiente). Enfermera

I+ ListarEnfermeras():
Wrray=Enfermera=

i+ ObtenerEnfermeraPorlD{id):
Enfermera

+ EliminarEnfermeraPorlD(id):
Enfermera

t ListarEnfermerasPorlDinstitucidn
lidinstitucidn). Array=Enfermera=

t+ ObtenerEnfermeraPorinicioSesion
lcorreoElectrdnico, contrasefa):

mfnrmnnra

-
ICrearUsuariolnstitucion({idinstitucion,
nombre, apellido, idGob,
fechaMacimiento, correoElectrénico,
contrasefia, ndmeroTeléfono, rol):
Usuariolnstitucidn

t ActualizarUsuariolnstitucién(id,
dinstitucion, nombre, apellido, idGob,
fechaMacimiento, coreoElectronico,
rontrasefia, ndmeroTeléfono, rol):
Usuariolnstitucién

i+ ListarUsuariosInstituciénPor
Dinstitucidn{idinstitucion):
Wrray=Usuariolnstitucién=

- ObtenerUsuariolnstitucionPorlDGob
[idGob): Usuariolnstitucidn

k- EliminarUsuariolnstitucionPorlDGob|
lidGob). Usuariolnstitucidn

FID: LUID

+ IDPaciente; UUID

+ CreadoEn: Timestampt

+ IDDoctor: UUID

+ ActualizadoEn: Timestampt
+ Pendiente: Boolean

+ Aprobado: Boolean

i+ CrearSolicitudAccesoDoctorConlD
DoctorYPaciente(idDoctor,
dPaciente). SolicitudAccesoDaoctor
-
ListarSolicitudesAccesoDoctorPorlD
Faciente(idPaciente):
Wrray=SolicitudAccesoDoctor=

I+ ObtenerSolicitudAccesoDoctorPor
D{id): SolicitudAccesoDoctor

-
DbtenerSolicitudAccesoDoctorPorlD
DoctorYPaciente{idDoctor,
dPaciente). SolicitudAccesoDoctor
-
EliminarSolicitudesAccesoDoctorPo
D{id): SolicitudAccesoDoctor

i+ DenegarSolicitudesAccesoDoctor
ForlD({id). SolicitudAccesoDoctor

I+ AprobarSolicitudesAccesoDoctor
ForlD({id). SolicitudAccesoDoctor
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Gobierno solicitudinscripciénGobiemo Especialidad
LID: UUID [ID: UUID LID: UUID

I CorreoElectrénico: String
L Contrasefia: String

t+ ObtenerGobiernoPorlnicioSesidn
lcorreoElectrdnico, contrasefa):
IGobierno

F IDMnstitucidn: UUID
 Aprobado: Boolean
 Pendiente: Boolean

F Mombre: String
I Descripcion: String

Doctor

FID: UuUID

- IDInstitucidn: UUID

I Nombre: String
 Apellido: String

+IDGob: String

+ FechaMacimiento: Date
- CorreoElectrénico: String
I Sexo: String

I Contrasefia: String

F NdmeroTeléfono: String
I Credenciales: String

I Pendiente: Boolean

I PendientePaciente: Boolean

i+ CrearSolicitudinscripcidnGobierno
D{id): SolicitudinscripciénGobierno

-

DbtenerSolicitudinscripciénGobiernd

ForlD{):

BolicitudinscripcionGobierno

-

WprobarSolicitudinscripcionGobierndg
Did): Null

-

DenegarSolicitudinscripciénGobiern
Did): Wull

-

RevocarSolicitudinscripcionGobierng
Did): Null

-

ListarSolicitudesinscripciénGobierng
rrav=Snlicitudlnecrincidn Gnhisrnnes

i+ ObtenerEspecialidadPorlD(id):
Especialidad

I+ ListarEspecialidadesFPorlDDoctor
[idDoctor): Array=<Especialidad=

i+ ListarEspecialidades():
Wrray=Especialidad=

I+ VincularDoctorAEs pecialidad
[idDoctor, idEspecialidad). Null

i+ DesvincularDoctorAEspecialidad
[idDoctor, idEspecialidad). Mull

Paciente

I+ CrearDoctor(idinstitucion, nombre,
apellido, idGob, fechaMNacimiento,
comeoElectrénico, sexo, contrasefia,
numeroTeléfono, credenciales):
Doctor

k- ActualizarDoctor(id, idinstitucidn,
nombre, apellido, idGob,
fechaMacimiento, correoElectranico,
sexo, contrasefia, ndmeroTeléfono,
credenciales, pendiente,
pendientePaciente). Doctor

i+ ListarDoctores(): Array=Doctor=

+ ObtenerDoctorPorlD({id). Doctor

I+ EliminarDoctorPoriD{id). Doctor

i ListarDoctoresPorlDinstitucion
lidinstitucidn): Array=Doctor=

i ObtenerDoctorPorinicioSesion
lcorreoElectrdnico, contrasefa):
Doctor

-

ListarPacientesTratados PorDoctorlD
(id). Array=Paciente=

e
ListarDoctoresPorEspecialidadiD{id
Wrray=Doctor=

-
ListarPacientesTratadosPorDoctorl
ConRegistroDeSaludEspecialidad|D
(id). Array=Paciente=

Institucion

HID: UUID

F Nombre: String

+ Direccidn: String

I Credenciales: String

+ Tipo: Tipolnstitucidn
FIDGob: String

I Pendiente: Boolean
 NumeroTeléfono: String
I CorreoElectrénico: String
+ IDGobierno: UUID

FID: LuID

- IDInstitucion: UUID

F Nombre: String

I Apellido: String

+IDGob: String

I FechaMacimiento: Date
- CorreoElectrénico: String
 Contrasefia: String

F NimeroTeléfono: String
 Sexo: String

I Pendiente: Boolean

I Estado: EstadoPaciente
F Cama: String

+ LlavePrivada: String

i+ Crearinstitucidn{nombre,
direccidn, credenciales, tipo, idGaob,
nimeroTeléfono, comeoElectrdnico,
nstitucidn): Institucidn

i+ ActualizarinstitucionPorl D{id,
nombre, direccidn, credenciales,
lipo, idGob, pendiente,
nimeroTeléfono, comreoElectrénico,
nstitucidn): Institucidn

L
Listarinstituciones{soloAprobadas?)
Wrray=Institucidn=

L
DbtenerinstituciénPoriDGob(idGob):
nstitucion

i+ EliminarinstitucidnPorl D{id):

nstitucién

+ CrearPaciente(nombre, apellido,
dGob, fechaMacimiento,
correoElectrdnico, contrasefia,
nimeroTeléfono, sexo, llavePrivada,
direccidnCadenaBloques): Paciente
k- ActualizarPaciente(id, idinstitucidn,
nombre, apellido, idGob,
fechaMacimiento, correoElectrdnico,
rontrasefia, nimeroTeléfono, sexo,
pendiente, estado, cama): Paciente
I+ ListarPacientes(): Array=Faciente=
+ ObtenerPacientePorlDGob(idGob);
Paciente

i+ EliminarPacientePorlDiid):
Faciente

+ ObtenerPacientePorlnicioSesion
[correoElectrdnico, contrasefia);
Faciente

i+ ListarDoctoresAprobadosPor
FacientelDGob({idGob}):
Wrray=Doctor=

i+ ObtenerLlavePrivada(). String

Figura 4.2: Definicion de las clases del sistema.
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Diagrama de casos de uso

A

Usuario

Usuario de In stit
Paciente
Medico

Enfermero

A

Gobierno

Sistema de gestion de historias clinicas

Registro de usuarios

Inicio de sesion de
usuarios

Edicion de datos de
usuario

Concesion de acceso a
informacion personal

Denegacion de
acceso a informacion
personal

Revocacion de
acceso a informacion
personal

Filtrar y buscar
informacion

Acceso a perfiles

‘Solicitud de acceso’
a informacion
personal

Gestion de solicitudes

Acceder a historias
clinicas

Agregar historias
clinicas

Desvincular historias
clinicas de la base de
datos

Figura 4.3: Diagrama de casos de uso.
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Casos de uso Descripcion Actor
Paciente,
. Médico
) . Almacena datos del usuario dentro del ’
Registro de usuarios . Enfermero,
sistema. .
Usuario de la
institucion
Paciente,
Verifica las credenciales de los usuarios y|Médico,
Inicio de sesion de usuarios retorna los tokens para autorizacion de las |Enfermero,
peticiones al sistema. Usuario de la
institucion
Modifica los datos personales y|Paciente,

Edicion datos de usuario

profesionales de los usuarios dentro del
sistema.

Médico, Usuario
de la institucién

Concesiéon de acceso a la
informacion personal

Le aprueba el acceso a un usuario de ver la
informacion personal de otro usuario

Paciente

Denegacion de acceso a la
informacion personal

Le niega el acceso a un usuario de ver la
informacion personal de otro usuario

Paciente

Revocacion de acceso a la

Le revoca el acceso a un usuario de ver la

. ., . ., . Paciente
informacion personal informacion personal de otro usuario
. . ., Lectura de la informacion que permite el [Paciente,
Filtrar y buscar informacion | . f 1
filtrado con base en criterios especificados |[Médico
Paciente,

Acceso a perfiles

Lectura de la informacion de los usuarios
almacenados en el sistema

Médico, Usuario
de la institucion,
Gobierno

Solicitud  de  acceso
informacion personal

Crea una solicitud por parte de un usuario
para poder acceder a la informacién
personal de otro usuario

Médico

Gestion de solicitudes

Permite la  concesidon, denegacion,
revocacion y creacion de solicitudes de
pertenencia a instituciones

Usuario de la
institucion,
Gobierno

Acceso a historias clinicas

Lee la informacion auxiliar del registro de
salud de la base de datos

Paciente,
Médico,
Enfermero

Crear historias clinicas

Almacena archivos de registros de salud en
el servicio externo de almacenamiento, su
direccion encriptada en la cadena de
bloques y su informacion auxiliar en la
base de datos auxiliar

Médico

Desvincular historias médicas
de la base de datos

Elimina toda informacion auxiliar del
registro de salud de la base de datos

Médico

Tabla 4.1: Descripcion de casos de uso relacionados con actores.
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Realizaciones de caso de uso (RCU)

A continuacion, se muestran las realizaciones de caso de uso de los procesos
mas ilustrativos de la aplicacidon, ya que muchos de ellos varian levemente
dependiendo del tipo de usuario.

Filtrar y buscar informacion

Funcionalidad que permite a los usuarios acceder y filtrar los datos a los cuales
tienen acceso. En general, por limitantes de tiempo, luego de obtener los datos a
través de la API REST, la interfaz grafica se encarga de hacer el filtrado de los
datos de ser necesario.

Diagrama de clases

Paciente

Figura 4.4: Diagrama de clases RCU - Filtrar y buscar informacion.

Diagrama de secuencia
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f }; Controlador Paclentes
Doctor

listarPacientes()

»

doctorsDoctorlDPatientsGET()

listarPaciantesTratadosPorDoctoriD()
- @ @ @ o H
listarPacientesTratadosPorDoctorl Dy} emer .
listarPaciantes TratadasP arDoctorD): srrar__ | *
>
err = nil
datosPacientes
datosPacientes
-
nuevaRespuesta(datosPacientes)
mostralistaDePacientas()
solicitarFiltrosYBusqueda()
ingresarFiltros YBusqueda()
datosFiltrados()
<
l=
e l=ni arror 1= nil
emrorEnDB()
arror |= nil
responderError()
respuestaDeError()

maostrarErrores()

Figura 4.5: Diagrama de secuencia RCU - Filtrar y buscar informacion.

Denegacion de acceso a la informacion personal
Este proceso permite a los usuarios denegar el acceso a su informacion personal.
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Diagrama de clases

Paciente P — SolicitudAccesoDoctor
0.*

Figura 4.6: Diagrama de clases RCU - Denegacion de acceso a la informacion personal.

Diagrama de secuencia

Solcitud
Acceso
Controlador
Doclor 0B

Paciente a procesar
solicitud de doctor (denegar)

denegarAccesoDoctar()

denegarAccesoDoctorPoriDDoctorPOST)

obtenerSolicitudAccesoDoctorPoriD()

obtanerSolciutAscasoDoctorPoriD): aror

emr=ni

SolicitudAccesoDoctor

DenegarSolicitudAccesoDoctorPoriDi)
DenegarSalicitudAccesoPoriD() ActualzarSolcitudAccesoDoctorPorlD()
ermar
L e

solicitudAccesoDoctor

nuevaRespuest{soliciturdesAccasaDostor)

mostrarPantallaSolicitudos()

listaDoSoliciudesActualizadal)

err t= i
A

raspusstaDoEmor()

mensajeDeEmar)

Figura 4.7: Diagrama de secuencia RCU - Denegacion de acceso a la informacion personal.

Concesion de acceso a la informacion personal
Este proceso permite a los usuarios aprobar el acceso a su informacién personal.

Diagrama de clases

Paciente - I SolicitudA Doctor

Figura 4.8: Diagrama de clases RCU - Concesion de acceso a la informacion personal.
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Diagrama de secuencia

:
Paciente a procesar solicitud
de doctor (ay - ;

aprobarAccesoDoctorPorlDDoclorPOST()

obtenerSolicitudAccesoDoctorPoriD()

obtanarSolictudAccssoDactorPadD():aror

AprobarSolicitudAccesoDoctorPoriD ()

mostrarPantallaSolicitudes(

respuestaDeEor()

Figura 4.9: Diagrama de secuencia RCU - Concesion de acceso a la informacion personal.

Revocacion de acceso a la informacion personal

Este proceso permite a los usuarios revocar el acceso a su informacion personal
una vez ya no es necesario que terceros tengan acceso a ella. Esto puede ocurrir
especificamente en el caso de que un médico ya no atienda a un paciente.

Diagrama de clases

Paciente P —> SolicitudAccesoDoctor
0.*

Figura 4.10: Diagrama de clases RCU - Revocacion de acceso a la informacion personal.
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Diagrama de secuencia

Solicitud
Controlador Acceso
Doctor 0B
Pacierte a procesar soliciud
de doctor (revocar) _ i
: ; :
H i :
i '
i : '
H H |
H

revocarAccesoDoctor()

DoctorPoriDDoclorPOST()

obtenerSolicitudAccesoDoctorPoriD()

isnerSoliciudhcsesoDastorPorlD): srar

__CotenersolcruaAccesoDoctorPoriD):errer_,
er=ni
icitudAccesoDoctor Dactor
SolicitudAccesoDoctor
RevocarSalicitudAccesoDoctorPorlDy)
D lci DI):
arror
e
err =il
Doctor soliciludAccesaDoctor

nuevaRespuest(soliciturdasAccasoDoctor)

mostrarPantallaSolicitudes()

errorf)

respuestaDeEror()

mensajeDeError()

Figura 4.11: Diagrama de secuencia RCU - Revocacion de acceso a la informacion personal.

Agregar a historia clinica

Este proceso permite a los médicos agregar un registro de salud a la historia
clinica de un paciente

Diagrama de clases

Paciente . 1
RegistroSalud |[<>—

Iu.,

SolicitudAccesoDoctor

L

Doctor |K>——————» Especialidad

1=

Figura 4.12: Diagrama de clases RCU - Agregar a historia clinica.
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Diagrama de secuencia

poct pacionte Registro De. -
Controlador octor aciente Salud Blockchain
Doctor a guardar
registro Salud

guardarRegistroSalud() i

rDatosRegistroSalud() J

[ sRegistroSalud()
[

registroSaludPOST)
obtenerDoctorPoriD()

oblenerDoctorPoriD(

urehivo,

obtenerPacientePoriD()

obtenerPacientePoriD() [

obtenerPacien tePoriD)

dbtosPaciente atosPaciente.
datospaciente (DR

insertarRegistroSaludEnBC()
Mt ekt

insertarAcivoErFabric()

crearRegistroSalud()
crearRegistroSalud()

Puevaespuesta(datosPacente)
e

=il ertort=ri
emorEndB()
e %0

ertort=ni
responderError()

respuestaDeError

Figura 4.13: Diagrama de secuencia RCU - Agregar a historia clinica.

Acceder a historia clinica
Este proceso permite a los médicos acceder a la historia clinica de un paciente

Diagrama de clases

0.*

Paciente _ 1
RegistroSalud <7>—

0.=

SolicitudAccesoDoctor

Especialidad |<

Figura 4.14: Diagrama de clases RCU - Acceder a historia clinica.
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Diagrama de secuencia

A

Pacier

ul APIREST
nte

Controlador

Pacientes

Registros

Salud |

Especialidade:

listarRegistrosSalud()
—
pacienteslDGobRegistosSaludGET,
> starRegisiroSaludPacientelDGob()
ObtenerPscientePorDGobl): emor
ObtenerPacientePorlDGob):
enor
=ni
err=ni . e EeRadenle ]
datosPacienies
listarRegistroSaludPacientelD():
AL { listarRegistroSaludPacientelD()
extor
err = nil
- registrosDeSalud
ennnnnnnnnnnnn.. fegistosDeSalid
obtenerEspecialidadPoriD(): efror
obtenerEspecialidadPariD{): error
e
err=ni
H PR dalosEspeciabdad |
P datosEspecialdad 1
nuevaRespuestaldatosPacientes)
mostraListaDePacientes()
listaDePacientes()
e ] ort= n
rEnDB()
error =i (oo
respondererror()
respuestaDetr
PR puestaDegrror 0]
mostrarErreres()
|

Figura 4.15: Diagrama de secuencia RCU - Acceder a historia clinica.

Desvincular historia clinica
Este proceso permite a los pacientes desvincular sus historias clinicas de la base

de datos auxiliar del sistema

Diagrama de clases

._l% RegistroSalud Oi

0.*
Paciente
[
SolicitudAccesoDoctor

Especialidad

Figura 4.16: Diagrama de clases RCU - Desvincular la historia clinica.
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Diagrama de secuencia

A

Paciente

()

desvincularRegistroMédico()

>

'
regishoSaludRegistroSalud I DDELETE() i
H

©

eliminarRegistroSaludPorlD{}

Controlador

>

zliminarRegistroSaludPorlDy): emor

»

Registro
Salud

1]

err=ni
< e
nuevaRespuestabxitosal)
jeDeExdito()
Exita

err k= nil J error k= ni

errorEnDB()
error k= nil [ Sttt

responderError()
e e
respuestaDeError()

Figura 4.17: Diagrama de secuencia RCU - Desvincular la historia clinica.
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Capitulo 5

Disefio de la Aplicacion

Al desarrollar el sistema de gestion de historias clinicas se busca una solucion
que sea segura, eficiente y escalable, abordando problemas de seguridad,
privacidad, eficiencia y alcance en las instituciones de salud. Para producir un
prototipo que realmente abarque todos estos retos, este proyecto se desarrollo de
forma complementaria con el proyecto “Desarrollo de un Sistema de Gestion de
Identidad de Pacientes en Instituciones de Salud mediante Tecnologia de
Cadena de Bloques”. Se tiene como objetivo principal de este capitulo definir la
arquitectura de la aplicacidon y especificar sus componentes desde un nivel de
abstraccion alto.
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La gestion de historias clinicas son fundamentales en cualquier institucion de
salud, los médicos hacen uso de las mismas para poder tomar decisiones
médicos informadas con no solo el contexto actual sino histérico de un paciente.
La implementacién de tecnologia de cadena de bloques tiene el potencial de
mejorar considerablemente la seguridad, transparencia y eficiencia en la gestion
de estos datos. Por tanto, es esencial disefiar una aplicacion robusta y eficiente
para alcanzar estos objetivos.

En primer lugar, se ofrecerd una vision general de la arquitectura propuesta,
describiendo cémo interactian entre si los distintos componentes del sistema y
con la cadena de bloques. Posteriormente, se detallaran los principales
componentes del sistema, incluyendo la interfaz de usuario, la logica de
negocios y la capa de datos. Cada componente serd analizado desde una
perspectiva de alto nivel, proporcionando una comprension clara de su funcion e
interacciones dentro del sistema global.

A lo largo del capitulo, se subrayan los principios de disefio que guiarén la
construccion del sistema, asegurando que sea escalable, seguro y facil de
mantener. También se explicaran las decisiones técnicas clave y las
justificaciones detras de ellas, basadas en las necesidades especificas del
entorno de salud y las ventajas inherentes de la tecnologia de cadena de bloques.

El disefio permitird una implementacion efectiva del sistema, estableciendo una
base solida para la gestion de historias clinicas de pacientes entre diferentes
instituciones.

5.1. Refinamiento de requisitos arquitectonicos

5.1.1 Seleccion de requisitos que influyen en la arquitectura de la
aplicacion

Los requisitos que afectan la arquitectura de la solucion propuesta para los
usuarios potenciales del sistema son los siguientes:

Seguridad
Se garantiza la seguridad de los datos del producto minimo viable mediante el
cifrado de datos sensibles en la base de datos y dentro del blockchain, y el
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control de acceso granular, restringiendo las posibles acciones a realizar con los
roles disponibles para los usuarios.

Autenticacion Robusta

El acceso a los datos se autentica de forma robusta utilizando un token para las
solicitudes a la API REST. Este token solo puede generarse con la clave
proporcionada por el paciente al registrarse, la cual estd encriptada en la base de
datos.

Control de Acceso Granular

El acceso a los datos de los pacientes se gestiona mediante tablas que registran
los permisos otorgados por los pacientes a los médicos. La aplicacion incluye
una jerarquia de permisos que asegura que solo médicos e instituciones
autorizados participen. Los wusuarios gubernamentales se configuran
manualmente para garantizar unicidad. Las instituciones deben ser verificadas y
aprobadas por un usuario gubernamental, y los médicos deben ser aprobados
por un administrador institucional.

Gestion de Revocacion de Consentimiento

La interfaz grafica de la aplicacion permite a los pacientes revocar su
consentimiento para el uso de sus datos a través de métodos provistos por la
API REST.

Arquitectura Escalable

La arquitectura distribuida de la cadena de bloques facilita la escalabilidad
segun las necesidades del sistema. La separacion de la capa de negocios y datos
permite la orquestacion con herramientas como Kubernetes.

5.1.2 Especificacion de Requisitos Arquitectonicos No Funcionales

Seguridad
e Confidencialidad de los datos: Los datos deben protegerse del acceso no
autorizado.
o Integridad de los datos: El sistema debe prevenir modificaciones no
autorizadas.
o Disponibilidad de los datos: Los datos deben estar disponibles para
usuarios autorizados cuando los necesiten.
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® Autenticacion: Verificar la identidad de los usuarios antes de otorgar
acceso.

® Autorizacion: Controlar el acceso a recursos y funciones seglin los roles
y permisos.

Escalabilidad
o FEscalabilidad de usuarios y datos: Manejar un nimero creciente de
usuarios y datos sin afectar el rendimiento.

Confiabilidad
e Tolerancia a fallos: Continuar funcionando en caso de fallas de software.
e Capacidad de recuperacion: Restaurar el servicio rapidamente tras fallas,
con minima pérdida de datos.
® Previsibilidad: Comportarse de manera predecible y consistente bajo
condiciones normales y de carga.

Usabilidad
e Facilidad de uso: Ser facil de usar para los usuarios.
o Facilidad de aprendizaje: Facilitar a los usuarios aprender rapidamente
sin necesidad de mucha capacitacion.

5.1.3 Identificacion de los mecanismos de disefio e implementacidon
de los requisitos arquitectonicos no funcionales

Confidencialidad de los datos

Almacenar de forma segura los datos de los pacientes en la cadena de bloques y
la base de datos auxiliar, utilizando mecanismos de cifrado y control de acceso
estrictos.

Integridad de los datos

La inmutabilidad de la cadena de bloques asegura que el historial de registros de
salud de los pacientes no se puede alterar, permitiendo la trazabilidad y
transparencia en la atencion meédica.

Disponibilidad de los datos
Garantizar la disponibilidad del sistema mediante nodos redundantes en la red
blockchain y mecanismos de recuperacion ante desastres.
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Autenticacion
Implementar mecanismos robustos para verificar la identidad de los usuarios,
asegurando que solo personal autorizado acceda a datos sensibles.

Autorizacion
Permitir un control de acceso granular basado en roles y responsabilidades de
cada usuario en el sistema de salud.

Escalabilidad de usuarios y datos
Disefiar la aplicacion con una arquitectura modular y orientada a microservicios,
facilitando la escalabilidad horizontal al afiadir mas nodos a la red blockchain.

Tolerancia a fallos
Utilizar mecanismos de redundancia y replicacion de datos para asegurar el
funcionamiento continuo del sistema.

Capacidad de recuperacion

Implementar mecanismos robustos de recuperacion para restaurar rapidamente
el sistema en caso de fallas, incluyendo copias de seguridad regulares y planes
de recuperacion ante desastres.

Previsibilidad
Realizar pruebas exhaustivas y monitorear el rendimiento del sistema
proactivamente para asegurar un comportamiento consistente.

Facilidad de uso y de aprendizaje
Desarrollar una interfaz de usuario intuitiva y accesible desde dispositivos
moviles y de escritorio, con menus claros e iconos intuitivos.

5.2. Disefio de la Arquitectura

5.2.1. Analisis de la Lista de Requisitos Arquitectonicos

La arquitectura del sistema debe disenarse para cumplir con los requisitos de
seguridad, escalabilidad, confiabilidad y usabilidad. La tecnologia blockchain
ofrece caracteristicas ideales para la gestion segura de datos de pacientes,
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almacenandolos en un registro distribuido e inmutable, accesible solo mediante
criptografia. Cada bloque contiene un hash del bloque anterior, creando una
cadena inviolable que garantiza la integridad de los datos. La descentralizacion
de la blockchain asegura la disponibilidad de los datos incluso en caso de fallos
en nodos individuales.

Para una gestion eficiente y escalable de las historias clinicas de los pacientes,
se propone una arquitectura modular compuesta por:

Cadena de bloques
Almacena la direccion encriptada de los archivos de registros de salud de un
paciente.

Base de Datos Auxiliar
Almacena metadatos e indices para optimizar el rendimiento y accesibilidad.

API REST

Sirve como punto de entrada Unico para todas las solicitudes de la aplicacion,
proporcionando autenticacion y autorizacidon para interactuar con los
componentes del sistema.

Controlador Principal
Gestiona la logica de negocio, incluyendo autenticacion, autorizacion, registro
de pacientes y administracion de accesos.

Servicio Externo de Almacenamiento de Archivos

Se encarga de almacenar los archivos asociados a los registros de salud de un
paciente, el cual se encarga de escoger dicho servicio e identificar las posibles
fortalezas y vulnerabilidades de utilizar el mismo, asi como el control total de
sus archivos.

La API REST y el controlador principal, junto con la base de datos auxiliar y la
blockchain, deben estar en servicios independientes y escalables, almacenados
en contenedores "dockerizados" para portabilidad y consistencia en diferentes
entornos.

La arquitectura aprovecha la escalabilidad horizontal de la tecnologia
blockchain y los microservicios para manejar un mayor volumen de usuarios y
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transacciones. La redundancia y replicacién de datos garantizan la continuidad
del servicio incluso en caso de fallos.

Para una experiencia de usuario fluida, se propone un cliente basado en React y
Next.js, tecnologias front-end que permiten interfaces dinamicas y receptivas,

junto con Electron y Capacitor para empaquetar aplicaciones web en
aplicaciones moviles nativas.

5.2.2. Capas de la Aplicacion

Presentacién
Interfaz grafica de
usuario
Negocio
API API
APl REST Controlador )
Blockchain Base de Datos
J
Datos /,/* ~ ~_ _ - I
/,, N\
. Almacenamlento : Base
Blockchain E’xterno de Archivos\ de
o . /J . datos/r

Figura 5.1: Diagrama arquitectonico de la aplicacion.

La aplicacién se estructura en tres capas:

Capa de Presentacion
® Responsabilidades: Interactuar con el usuario, presentar informacion y
capturar datos.
e Componentes: Interfaz de usuario web, movil y de escritorio con React,
Next.js, Electron y Capacitor.
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Capa de Negocio
® Responsabilidades: Implementar la 16gica del sistema, gestionar historias
clinicas, autenticacion, autorizacion y acceso a datos.
e Componentes: AP1 REST, controlador principal, API de blockchain, API
de base de datos y API de servicio externo para almacenamiento de
archivos.

Capa de Datos
® Responsabilidades: Almacenar y gestionar la informacion sobre las
historias clinicas de los pacientes, asi como la informacidon general de
todos los usuarios, asegurar la integridad y disponibilidad de los datos.
e Componentes: Cadena de bloques configurada a partir de Hyperledger
Fabric, base de datos auxiliar PostgreSQL y el servicio externo de
almacenamiento de archivos escogido por el usuario.

La interaccion entre estas capas se realiza de la siguiente manera: El usuario
interactua con la capa de presentacion, que envia las solicitudes a la API REST.
La API REST valida la solicitud y la envia al controlador correspondiente en la
capa de negocio. El controlador procesa la solicitud y accede a los datos en la
capa de datos. Los datos recuperados se envian de vuelta a la API REST y luego
a la capa de presentacion para mostrarse al usuario.

5.3. Diseno de la Interfaz Grafica de Usuario

Después de un analisis exhaustivo de los requisitos relacionados con la interfaz
gréafica de usuario (IGU), se identificaron las funciones de los usuarios a través
de casos de uso e historias de usuario. Esto permitié disefar la estructura
jerarquica general de la IGU vy la estructura de las paginas web.

La estructura jerarquica de la IGU se define como la organizacion logica de los
elementos de la interfaz, estableciendo relaciones de importancia y prioridad.
Esta organizacion guia al usuario de forma intuitiva a través de la aplicacion,
facilitando la realizacion de tareas.
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5.3.1. Estructura Jerarquica General de la Interfaz Grafica de Usuario
de la Aplicacion
La identificacion de las funciones que la aplicacion ofreceria a cada tipo de

usuario se realiz6 mediante la elaboracion de la arquitectura de la informacion
para cada uno, utilizando la siguiente representacion:

Funcionalidades e
informacion

Pantallas Opciones del

e i Subpantallas
principales menu

Figura 5.2: Notacion de la arquitectura de la informacion de la interfaz grafica de usuario

de la aplicacion.

Meédicos

e
Perfil del médico [ Agregar paciente

Datos personales y Editar datos

) Formulariocédula —> Peticién de acceso
Bisqueda —_— Filtros

Listado ——p  Perfil del paciente T Crear historia

Listado de

evoluciones - Descripcién
Motivo de ingreso N Anélisis
. Grdenes
ek Doctor

Agrear datos a
bad historia

Figura 5.3: Estructura de la arquitectura de la informacion de la interfaz grafica de usuario
para médicos.
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Enfermeros y enfermeras

Registro

Home - Enfermero y
enfermera

Lista de pacientes

— Busqueda — Filtros

—>p Listado »  Perfil del paci » E

Perfil del enfermero
y enfermera

ialidad > Bu da/Filtros

Listado de 6rdenes ~ —— Orden

Figura 5.4: Estructura de la arquitectura de la informacion de la interfaz grafica de usuario
para enfermeros y enfermeras.

Pacientes

n
e Historia médica [ Perfil del paciente

Datos personales

N——  Busqueda/Filtros

N—> i —_— Especialidad Busqueda/Filtros
especialidades

Listado de
evoluciones

Motivo de ingreso

Listado de médicos

— T Perfil del médico
con acceso
Revocar acceso

1

Conceder acceso a
médico
Editar datos

ersonales Listado de peticiones Aprobar
i y médicos con acceso

Denegar

Eliminar

Descripcién
Andlisis
Ordenes

Doctor

Figura 5.5: Estructura de la arquitectura de la informacion de la interfaz grafica de usuario
para pacientes.
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Instituciones

. Home - Institucién de
Registro Acceso
salud
Lista de peticiones I Perfil de institucién Lista de médicos — Eliminar

Datos institucionales

Perfil del medico —_— Aceptar/rechazar

Figura 5.6: Estructura de la arquitectura de la informacion de la interfaz grafica de usuario
para usuarios de instituciones.

Ente gubernamental

-
Lista de peticiones Lista de instituciones ]: Eliminar

Editar datos de la
institucion

Perfil del centro

i L 4 Aceptar/rechazar
medico

Figura 5.7: Estructura de la arquitectura de la informacion de la interfaz grafica de usuario
para usuarios del ente gubernamental.

Para la estructura jerarquica general de la interfaz grafica de usuario de la
aplicacion se utilizaron los siguientes elementos para su descripcion:

Figura 5.8: Notacion de la estructura jerarquica de la interfaz grafica de usuario de la

aplicacion.
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Médicos

Datos

validos?

Médico
aprobado?

j i
si
| No

|

iPrimera Lista de R
Ingreso . Home pacientes
vez?

Ingresar datos de S— Editar datos profesionales
registro @ edico

iPeticién
exitosa?

paciente

|

4Datos validos /
Médico
aprobado?

iExiste
historia
medica?
¢Busqueda
exitosa?

Estado

vacio de
historia — i
medica

6n en tiempo real de La li

¢Peticién

Peticion de

Estado vacio

Evoluciones
(cronologicamente),
motivo de ingreso

exitosa?

Elegir evolucion

acceso

Doctor

¢Peticion
exitosa?

Formulario de
evolucion,
analisis

Elegir especialidad a agregar

Figura 5.9: Estructura jerarquica de la interfaz grafica de usuario para médicos.
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Enfermeros y enfermeras

iDatos
vilidos?

Ingmsar datos de
reglslro

1
si
|

iPrimera

¢Enfermero
o enfermera
aprobado?

comicnze _.m_.

vez?

|
No

Ingresar datos de login —

¢Datos validos /
Enfermero o

enfermera
aprobado?

—Si-

-

(Existe
orden?

Perfil del
—_—
paciente

Estado
vacio de

Perfil del
enfermero o
enfermera
Llsla de
P“‘*“‘E‘ Buscar/filtrar pacientes s — | Fildd
Elegir :
paciente
paciente

Estado
vacio

(S SEENLELE —/ Buscar/filtrar

|

¢Busqueda
exitosa?

(\[hend Estado vacio

) Hgras _.—'
Grdenes

|

historia
medica

Elegir

Figura 5.10: Estructura jerarquica de la interfaz grafica de usuario para enfermeros y

enfermeras.
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Pacientes

No
{

(Datos
validos?

t

=

Ingresar datos de registro [

Perfil del :
T s Editar datos personales —
'aciente
Registro

¢Peticién
exitosa?

|
No
1
si
Existe
—» Ingreso MNP (Primera T historia Especialidades
= medica?

X Estado vacio de
— Ingresar datos de login historia medica

Aceptar/
declinar

(Datos
validos?

Lista de
—

EEEEE— PetiCiones de -
e - Ver perfil del doctor —_— PZ:‘;:S‘

|
Nl' { Revocar acceso /

Lista médicos
o estado vacio Ver perfil del doctor ————
doctor

Especialidades / Buscar/filtrar /

Descripcion,
¢Busqueda Estado

[UCEEY

L Fin
analisis, doctor
vacio

Elegir especialidad Evoluciones

I (cronologicamente),

motivo de ingreso

Elegir evolucion

Figura 5.11: Estructura jerarquica de la interfaz grafica de usuario para pacientes.
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Institucion

¢Datos .
validos? Si

-0

Perfil de la
institucion

Ingresar
datos de JInstitucion
registro No ‘aprobada?
Aceptar/
Registro declinar
1 ! L

o0

: Lista de X "
Comienzo Ingreso LP:;:‘;“ — | Ver perfil Perfil del
aprobacién del doctor doctor

Eliminar
doctor

L Lista de Ver perfil Perfil del
doctores del doctor doctor

registrados

¢Datos
validos /

Institucién
aprobada?,

Si

No

Figura 5.12: Estructura jerarquica de la interfaz grafica de usuario para instituciones.

Ente gubernamental

Aceptar/ Fi
declinar i

: ¢Primera Lista de Ver perfil de la Perfil de la
Comicnze eeED vez? e [T/ institucién institucion
aprobacion
No

Eliminar

institucion

in
atos de
= [
Lista de Ver perfil de la Perfil de la
Datos . —_—
‘L,é“ - Si instituciones

registradas

No

Figura 5.13: Estructura jerarquica de la interfaz grafica de usuario para el ente
gubernamental.

5.3.2. Estructura General de las Paginas Web de la Aplicacion

La estructura general de las paginas web de la aplicacion se disend de forma
responsiva para que sea accesible desde dispositivos moviles y de escritorio. A
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continuacién se ejemplifica la estructura de las paginas principales, de entrada y
salida de datos, asi como el ment, mensajes de error y estados vacios.

Menu en pantalla principal

El menu es el elemento que provee a las pantallas de la aplicacion con la
habilidad de navegar entre las pantallas principales dentro de los flujos de cada

tipo de usuario.

Logo

[ Q_ Search

Pedro Perez

Logo

[ Q_ search

>
C.119.996.618, 30 afios Pedro Perez
C.119.996.618

Pedro Perez

Hospitalizado i
C.1 19.996.618, 30 afios, Cama B-6% Pedro Perez

C.119.996.618
Pedro Perez ]
C.119.996.678, 30 aos
Pedro Perez N Pedro Perez
C.1 19.996.618, 30 afios C.113.996.678, 30 afios
Pedro Perez R Pedro Perez
C.119.996.68, 30 afios C.119.996.618, 30 afios
Pedro Perez Hospitalizado S Pedro Perez
C.1 8.996.6%8, 50 afios, Cama X-98 C.113.99.678, 30 afios
Pedro Perez N Pedro Perez Hospitalizado
C.119.99.638, 30 afios C.1 8.996.6%8, 50 afos, Cama X-98
Pedro Perez , Pedro Perez
C.119.996.6%8, 30 afios C1 13.416.638, 30 afos
Pedro Perez S Pedro Perez
C.119.99%.678, 30 afios C.111.46.68, 30 afios
Home Nuevo paciente Perfil Home Nuevo paciente Perfil

Figura 5.14: Menu de navegacion.
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Mensajes de éxito y error

Estos representan las respuestas visuales de la aplicacion ante eventos
generados por los usuarios, como la aplicacion de filtros, guardado de datos,
aprobacion, denegacion y revocacion de accesos, etc.

Mensaje

Acceso concedido

Mensaje

Algo salié mal, por favor inténtelo de
nuevo.

Figura 5.15: Mensajes de éxito y error.

Estados vacios
Pantallas que le informan a los usuarios que no hay datos actualmente para la
funcionalidad que quieren consultar.

Logo Logo

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Sagittis porttitor leo diam risus Lorem ipsum dolor sit amet, consectetur
vel elementum in vulputate. adipiscing elit. Sagittis porttitor leo diam risus

vel elementum in vulputate.

Figura 5.16: Estados vacios.
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Filtros y busqueda

Funcionalidades que le permiten a los usuarios buscar y filtrar informacion
dentro de listados de datos para mayor facilidad de acceso a informacion
especifica.

Ingresar filtros Cancelar [ Q| ] Cancelar
Rango de edad Desde: 09/05/2022@  Hasta: 10/05/2022 @  Edad desde: 2(
DESDE HASTA
- Pedro Perez N

00 ] [ 00 ] C.119.996.6%8, 30 afios

Sexo v Pedro Perez Hospitalizado Jg
L ) C.119.996.6%8, 30 afios, Cama B-6%

Status v

Pedro Perez
C.119.99.6%8, 30 afios

Especialidad v

Aplicar filtros

Figura 5.17: Filtros y busqueda.
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Historias clinicas

Las historias clinicas se pueden agregar por tipos, listar y agrupar.

& Evolucion: 09, nov 2023

Nombre: Pedro Perez
C1'49.99%.363
Edad: 34 afies

Descripcién (notas evolutivas)

< Nueva evolucién

[ Tipo

[ Patologia

DESCRIPCION (NOTAS EVOLUTIVAS)

Antecedentes

Examanes fisicos

Resumen de ingreso

Diagnostico

Comentarios

Vista de escritorio
Todas las pantallas de la aplicacion cuentan con una version web y de escritorio

para mayor accesibilidad a los datos

Logo

Lorem ipsum

ANTECEDENTES

Lorem ipsum

EXAMANES FISICOS

Lorem ipsum

COMENTARIOS

<« Interconsulta

Descripcién

Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Sagittis portitor Leo diam risus vel elementum in vulputate.
Lorem ipsum dolor sit amet, consectetur odipiscing elit.
Sagittis porttitor Leo diam risus vel elementum in vulputate
Lorem ipsum doler sit amet, consectetur adipiscing elit.
Sagittis portitor Leo diam risus vel elementum in vulputate
Lorem ipsum dolor sit amet, consectetur adipiscing elit.
Sagittis porttitor Leo diam risus vel elementum in vulputate.
Lorem ipsum dolor sit amet, consectetur odipiscing elit.
Sagittis porttitor Lea diam risus vel elementum in
vulputate.clorem ipsum dolor sit amet, consectetur adipiscing
elit, Sagittis porttiter leo diam risus vel elementum in
vulputate. Larem ipsum doler sit amet, cansectetur adipiscing
elit. Sagittis porttitor leo diam risus vel elementum in
wulputate

Archive adjunto

s

Figura 5.18: Historias Clinicas.

Solicitudes pendientes

Pedro Perez
11999678, Especialidad

desde diferentes dispositivos.

Meédicos con acceso

Perfl de “Nombre de institucién”

Pedro Perez
C.119.9%.678, Especialidod

Pedro Perez
11959678, Especiaidod

Pedro Perez
C1195%.678, Especilidad

Pedro Perez
11999678, Especialidod

Pedro Perez
C18.5%.678, Especialidad

Pedro Perez
11999678, Especialidod

Pedro Perez
€119.99%6.678, Especilidod

Pedro Perez

Figura 5.19: Vista de escritorio.
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5.4. Diseno de la Base de Datos

El disefo de la base de datos garantiza la integridad, seguridad y trazabilidad de
los registros de salud e historias clinicas de los pacientes. Se realiz6 un andlisis
detallado de los requisitos, identificando datos esenciales y sus interrelaciones.
Se elabor6 un esquema conceptual y se definieron lineamientos para la
administracion de la base de datos, estableciendo reglas de acceso, seguridad y
respaldo. El disefio final se consoliddo en un modelo de datos para la
implementacion de la base de datos auxiliar. Este contiene todas las tablas
necesarias para el funcionamiento del sistema, incluyendo las definidas por el
proyecto complementario.

B government_enrollment_request

| BB government ERid

Hid &) created_at
) updated at

: :r::::i:t o o N 5 institution_id
oot el i 5 government_id
BB institution_user Aee password _— [/ pending
B . = - [ approved
institution )
&) created_at . . (25
@ updated at ' &) created_at
E5 institution_id Y updata; at BB nurse
ABc firstname F5 government id Eid
fBC lastname |\ f8E name @) created_at
AEC gov id aec address - ) updated_at
9 b\rth.date ABE credentials T 5 institution_id
::: :'::s""mm 8BC type el . #pc firstname
fBE gov_id ®{Rec lastname
ABC phone_number [ pending aBE gov_id
AEE role ) birthdate
ABE sEX
= patent RBC email
- : . RBC password
Hid Ve #E¢ phone_number
@) created_at S 7| mee credentials
) updated_at . ; [ pending
5 institution_id . Y 4
REC firstname * 4 L] *
fBC [astname PP doctor_access_request B institution_enrollment_request
ABC gov_id [EF patient_id @ EHid
@ birthdate [ doctor_id [ doctor #) created_at
£6c email | ——e € crested_st Hid ) updated_at
REC password ) updated_at 0 crested ot 5§ institution_id
AEC phone_number 5id o updata; " 5 government_id
Ej:ﬂding [ pending ._'!‘ [ institution_id E5 dectorid
[ approved Y| ate firstname |55 nurse_id
e e
o, p— [ approved
RBC private_key - ) birthdate
AeE email . B specialty
RBC sex T EB doctor_specialty ﬁ id
ks b ﬁ_“‘_ oy
! [H specialty_id . @) updated_at
ABC credentials e .
[ pencing e - REC description
[ patient_pending feE neme

Figura 5.20: Diagrama de bases de datos.
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Capitulo 6

Implementacion y evaluacion

Definir la cantidad de iteraciones necesarias para generar incrementos
funcionales y presentables a los usuarios, asi como establecer la duracion de
cada iteracion, es una necesidad fundamental para el desarrollo de cualquier
proyecto de software de mediana a grande escala. Mediante un enfoque
incremental y de ciclos iterativos, se busca desarrollar la aplicacién de manera
eficiente, asegurando que cada iteracion aporte mejoras significativas y
responda adecuadamente a las necesidades de los usuarios. En este capitulo se
detalla el proceso de planificacion, desarrollo y evaluacion continua que
permitid la evolucion progresiva del sistema, garantizando su fiabilidad y
eficacia en la gestion segura y eficiente de historias clinicas.
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6.1. Planificacion de entregas

Al momento de desarrollar un proyecto con un tiempo limitado disponible para
su completacion, es necesario tener objetivos claros a corto plazo que permitan
iterar sobre el mismo e ir puliendo hasta obtener el resultado definido en la fase
de disefo, en el caso del presente proyecto se siguieron los siguientes pasos:

Establecimiento de criterios para descomponer el sistema en
incrementos entregables

El criterio utilizado para desglosar el sistema fue el de descomposicion por
aspectos. Este enfoque consiste en extraer funciones transversales o comunes a
varios incrementos y tratarlas como incrementos separados. Esto permite una
gestion mas eficiente y focalizada de las funcionalidades criticas y comunes del
sistema, asegurando que se aborden de manera coherente y uniforme durante el
desarrollo.

Division de la arquitectura del sistema en incrementos entregables

La arquitectura del sistema se dividio en incrementos funcionales que
proporcionan valor al cliente. Estos incrementos, utilizables de manera parcial y
temporal por los usuarios, permiten una implementacion gradual y una
validacion continua de las funcionalidades desarrolladas. En cada incremento se
listan los requisitos funcionales y no funcionales derivados de la lista del
producto, asegurando que cumplan con el principio de modularidad y
facilitando su desarrollo, prueba e integracion.

Establecimiento de la duracion fija de las iteraciones o sprints

Se determind que la duracion de cada iteracion o sprint seria de dos semanas.
Este periodo se eligid para equilibrar la necesidad de realizar entregas
frecuentes y la cantidad de trabajo que el equipo puede completar en un tiempo
razonable. Las iteraciones de dos semanas permiten un ciclo de
retroalimentacion rapido y constante, facilitando la adaptacion a cambios y
mejoras continuas en el desarrollo del sistema.
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Estimacion del esfuerzo de cada incremento entregable

El equipo de desarrollo estim6 el esfuerzo en horas por miembro del equipo
requerido para producir cada incremento entregable. Esta estimacion se baso en
la cantidad y complejidad de los requisitos asociados a cada incremento, asi
como en la experiencia previa del equipo en el desarrollo de funciones
similares. La duracion de las iteraciones se ajustd para estar en consonancia con
el esfuerzo promedio requerido para desarrollar los incrementos entregables,
asegurando que cada sprint sea manejable y productivo. Esta planificacion
meticulosa garantiza que el equipo pueda cumplir con los plazos establecidos y
entregar un producto de alta calidad de manera eficiente.

Plan de entregas e incrementos

Entrega 1

El primer incremento incluye los componentes de las diferentes capas de la
aplicacion relacionados con los procesos de registro, inicio de sesion y
visualizacion de perfiles de todos los tipos de usuarios de la aplicacion, asi
como sus pruebas unitarias, de integracion y de sistema en conjunto con la
documentacion relacionada. Este incremento proporciona a los usuarios el
primer acercamiento al uso de la aplicacion, permitiéndoles crear sus perfiles y
acceder a la aplicacion, teniendo acceso a sus datos almacenados.

Entrega 2

El segundo incremento integra los componentes de las diferentes capas de la
aplicacion que permiten solicitar, visualizar, aprobar y denegar permisos a los
respectivos usuarios, asi como sus pruebas unitarias, de integracion y de sistema
en conjunto con la documentacion relacionada. Este incremento afiade las
restricciones de seguridad necesarias para que los médicos, enfermeros y
enfermeras e instituciones de salud posean la autorizacion necesaria antes de
acceder a cualquier dato o funcionalidad relacionada con su rol.

Entrega 3

El tercer incremento incluye los componentes de las diferentes capas de la
aplicacion que hacen posible listar y filtrar los pacientes atendidos por un
médico, asi como las especialidades en las que los pacientes tienen historias
clinicas asociadas, incluyendo sus pruebas unitarias, de integracion y de sistema
en conjunto con la documentacion relacionada. Al integrarse con los
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incrementos anteriores, las funcionalidades de este incremento permiten a los
pacientes, médicos y enfermeros navegar hacia las historias clinicas y los datos
a los que tienen acceso.

Entrega 4

El cuarto incremento comprende los componentes de las diferentes capas de la
aplicaciéon que proporcionan las funcionalidades de crear, listar, modificar
parcialmente y visualizar los datos de los usuarios relacionados con las
evoluciones, Ordenes y andlisis de sus historias clinicas, limitados por las
capacidades de su rol. Al igual que en los incrementos anteriores, estos
componentes incluyen sus pruebas unitarias, de integraciéon y de sistema en
conjunto con la documentacién relacionada. Con este ultimo incremento se
cubren todas las necesidades de los usuarios especificadas en las historias de
usuario y los requisitos no funcionales relacionados con el dominio de la
aplicacion.

6.2. Desarrollo y operacion de incrementos

Definido el plan de entregas e incrementos, se procedido al desarrollo y
operacion de estos. Las siguientes etapas se repitieron iterativamente para cada
incremento, realizando una demostracion del software al final de cada uno al
cliente para obtener retroalimentacion y validar los avances. Esta
retroalimentacion se utilizd para mejorar la aplicacion y planificar el siguiente
incremento.

6.2.1. Planificacion de las iteraciones

Para incorporar requisitos nuevos o pendientes de la iteracion anterior se reviso
la lista del producto (product backlog), al comienzo de cada iteracion. Esto
implico analizar las necesidades del cliente, priorizar las funcionalidades y
definir los criterios de aceptacion para cada requisito.

Se seleccionaron las historias de usuario relacionadas con las funcionalidades
del incremento actual de la lista del producto para ser implementadas en la
iteracion. Estas historias se plasmaron en la lista de iteraciones o sprint backlog,
la cual fue elaborada o actualizada en conjunto con el equipo de desarrollo.
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Para cada historia de la lista de iteraciones, se definieron las tareas especificas
que se debian realizar para completarla. Posteriormente, se estimo el esfuerzo y
la duracion de cada tarea, considerando la complejidad técnica y la experiencia
del equipo. Las tareas de la iteracion se distribuyeron entre los miembros del
equipo de desarrollo de acuerdo a sus habilidades y tomando en cuenta la carga
de trabajo de cada miembro.

6.2.2. Refinamiento de requisitos del incremento

Se revisO y actualizé el diagrama de casos de uso para detallar los requisitos
funcionales a implementar en el incremento después de la planificacion actual.
Esto implico analizar las interacciones entre los usuarios y el sistema, definir los
casos de uso principales y secundarios, y especificar los flujos de eventos
alternativos y excepcionales.

El diagrama de clases para representar la estructura del sistema y las relaciones
entre las clases que implementan los requisitos del incremento, también se
reviso y actualizd. Los diagramas de flujo de eventos para describir en detalle
las interacciones entre los actores, el sistema y los datos se actualizaron para los
casos de uso que lo requirieron. Estos permiten visualizar los pasos especificos
que se ejecutan en cada caso de uso.

Los requisitos no funcionales de la iteracion actual, como el rendimiento, la
seguridad, la usabilidad y la confiabilidad para asegurar que estuvieran
alineados con los objetivos del proyecto y las expectativas de los usuarios,
fueron revisados y actualizados al final del proceso.

6.2.3. Diseno detallado del incremento

Durante esta fase de las iteraciones, se revisd y ajustd la arquitectura de la
aplicacion para incluir los cambios correspondientes al incremento actual. Esto
implicd examinar los componentes de la Vista Arquitectonica relacionados con
el incremento, definir las interfaces entre componentes y especificar las
tecnologias para su implementacion.

Ademas, se optimizé el grafo de navegacion de la interfaz grafica de usuario
(IGU) para mejorar la navegacion de los usuarios a través de las funcionalidades
del sistema. Se aseguraron flujos de navegacion intuitivos y consistentes, y se
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refinaron los mock-ups de cada pagina de la IGU del incremento. Esto incluy6
mejorar la distribucion de elementos graficos, la organizacion de la informacion
y la aplicacién de la paleta de colores definida.

Posteriormente, se disefiaron los elementos graficos de la IGU asociados al
incremento, como iconos, botones, menus y otros elementos visuales. Se tuvo
en cuenta la estética general del software, la ergonomia y la accesibilidad, y se
actualizd el Disefio Detallado de la IGU con las especificaciones técnicas
necesarias.

Se desarrollo el esquema conceptual y parcial del incremento, representando la
estructura logica de los datos utilizados. Dicho esquema presenta las entidades,
atributos y relaciones entre ellas, y se integrd al esquema conceptual general de
la base de datos. Esto implicO mapear entidades y relaciones del esquema
conceptual general con las del esquema parcial, actualizar el esquema logico de
la base de datos y, finalmente, actualizar el esquema fisico que representa como
los datos se almacenaran en el sistema de almacenamiento fisico y la cadena de
bloques.

Con la estructura visual y conceptual de la aplicacion definida, se disefaron los
programas del incremento, seleccionando una funcion especifica de la lista de
iteraciones para un analisis y disefio detallado. Para cada funcion, se elabor6
una Realizacion de Caso de Uso, siguiendo un enfoque independiente de la
plataforma. Este andlisis incluyo los siguientes pasos:

e Identificacion de clases de negocio: Se identificaron las clases de
negocio participantes en la funcion seleccionada, representando los
objetos del dominio del problema.

e Definicion de atributos, relaciones y responsabilidades: Se definieron
atributos, relaciones y responsabilidades para cada clase de negocio.

e FElaboracion del diagrama de clases participantes: Se cred un diagrama
de clases para visualizar las clases de negocio, sus atributos, relaciones y
responsabilidades. Se identificaron los servicios que cada clase debe
ofrecer y las operaciones que pueden realizar sobre sus atributos y
relaciones.
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Se procedi6 a actualizar el comportamiento de las clases participantes,
incorporando las operaciones identificadas. Finalmente, se elabor6 un diagrama
de secuencias para describir el comportamiento de la funcidon seleccionada,
mostrando la interaccion entre las clases participantes y las operaciones
invocadas en cada paso del caso de uso.

El siguiente paso fue refinar la realizacion del caso de uso teniendo en cuenta la
plataforma de software elegida y los requisitos arquitectonicos del proyecto,
incluyendo:

® Anadlisis de requisitos arquitectonicos: Se analizaron los requisitos
arquitectonicos asociados al caso de uso seleccionado.

e Identificacion de mecanismos de implementacion: Se identificaron
mecanismos de implementacion para traducir los requisitos
arquitectonicos en codigo fuente.

e Identificacion de patrones de diserio: Se identificaron patrones de disefio
aplicables al programa.

Se identificaron las clases de interfaz para manejar la interaccion
usuario-programa, las clases de control para manejar el flujo de control del
programa, y las clases que gestionan aspectos de persistencia, seguridad y
manipulacion de errores. Posteriormente, se refind el diagrama de secuencias
incorporando las nuevas clases identificadas, mostrando una vision completa de
la interaccion entre clases y operaciones invocadas en cada paso del caso de
uso.

6.2.4. Codificacion, Pruebas e Integracion de los Incrementos

En cada iteracion, se seleccionaron las RCU a implementar de acuerdo con el
plan de desarrollo y las prioridades del proyecto, revisando y actualizando los
diagramas de secuencias y de clases. Se disefiaron pruebas unitarias y de
integracion para cada RCU, verificando el funcionamiento correcto de cada
modulo y su interaccion.

Se codificaron los programas del incremento utilizando técnicas de
programacioén convencionales, empezando por el esqueleto del programa y
definiendo el orden de codificacion, integracion y prueba de los métodos de las
clases del programa. Se revisé y actualizo el disefio de pruebas de métodos para
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todas las clases del programa, cubriendo todos los escenarios posibles y
garantizando la calidad del codigo.

La calidad del codigo se verificd utilizando herramientas de analisis estatico y
revisiones de codigo, corrigiendo errores, problemas de estilo y posibles
vulnerabilidades. Se refactorizo el codigo fuente de los modulos que lo
requerian, mejorando su legibilidad, mantenibilidad y extensibilidad. Se
integraron los programas del incremento y se realizaron pruebas de integracion,
corrigiendo errores hasta obtener resultados satisfactorios.

Para verificar el correcto funcionamiento del incremento en conjunto con el
resto del sistema se llevaron a cabo pruebas a nivel de sistema, cubriendo todos
los escenarios posibles y asegurando la calidad del sistema en su totalidad.

6.2.5. Verificacion y Validacion de los Incrementos

Se programo6 una demostracion, una vez finalizada la integracion y pruebas,
para mostrar a los interesados las nuevas funcionalidades y mejoras
implementadas. La demostracion incluy6 una presentacion de las caracteristicas
del incremento y una demostracion practica de su funcionamiento.

Los defectos encontrados durante la revision y pruebas se corrigieron
cuidadosamente. Las correcciones se integraron con el codigo funcional de
iteraciones anteriores y se realizaron pruebas de regresion para asegurar que no
se introdujera nuevos errores.

Se llevo a cabo una reunidon de retrospectiva al final de cada iteracién para
revisar el proceso de desarrollo del incremento, identificando lecciones
aprendidas, buenas practicas y areas de mejora para las proximas iteraciones.

6.2.6. Cierre de proyecto

Siguiendo los principios de Blue Watch, se evalua la ejecucion del proyecto en
esta etapa. Aunque el entregable es un prototipo, se ajustd la evaluacion a las
caracteristicas especificas de esta fase. Se realizo un andlisis exhaustivo de los
resultados obtenidos durante las pruebas para determinar el cumplimiento de los
objetivos planteados y emitir conclusiones y recomendaciones sélidas.



Capitulo 7. Conclusiones y recomendaciones 88

Capitulo 7

Conclusiones y recomendaciones

En Venezuela es muy comun ver historias clinicas almacenadas en carpetas y
portafolios fisicos. Cada vez que es necesaria hacer la blsqueda de la
informacién de los pacientes en las instituciones de salud que implementan
estos sistemas se ralentiza el proceso de atencidon médica para todos los
usuarios, ademds de que en caso de que sea necesario que el paciente sea
atendido en otra institucion de salud no hay una forma eficiente, y a veces en lo
absoluto, por parte del paciente de llevar esos documentos originales a dicha
institucion.

Se buscd abordar estas problematicas disefiando y desarrollando un producto
minimo viable de un sistema de gestion de historias clinicas basado en la
tecnologia de cadena de bloques que permite el almacenamiento cronoldgico,
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inmutable y electronico de dichos registros de salud, lo cual hace el proceso
mucho mas rapido y eficiente.

Durante la fase de disefio se tomaron en cuenta varias tecnologias de blockchain
y la implementada, llamada Hyperledger Fabric, demostréo ser adecuada y
extremadamente efectiva para abordar las dificultades expresadas
anteriormente.

Tras el desarrollo del sistema se hicieron pruebas automaticas y manuales tanto
de integracién como unitarias para verificar que los objetivos de seguridad y
efectividad se cumplian, las cuales fueron exitosas en su totalidad, demostrando
que un despliegue posible de este sistema en el sistema de salud de la region en
la que se realizo este estudio probaria beneficio no solo para el personal que
trabaje alli sino también para todos sus usuarios.

Se realizaron pruebas de interoperabilidad, que simulaban el uso del sistema
para el acceso simultdneo entre distintas instituciones a una Unica historia
clinica de un paciente sobre la cual dicho paciente tenia control de acceso total
sobre la misma.

Los objetivos planteados al principio de este proyecto fueron cumplidos en su
totalidad, y para trabajos futuros se podria ahondar en otros aspectos como:

e Utilizar una red de cadena de bloques publica como la red de Ethereum,
buscando enfatizar en la democratizacion y distribucion del sistema de
almacenamiento de historias de usuario.

e Disefiar e implementar un sistema de almacenamiento externo de
archivos para los registros de salud que mantengan los mismos principios
de seguridad, privacidad y eficiencia.

e Desplegar la aplicacioén en un sistema de salud funcional para evaluar su
efectividad en el campo.

e Agregar mas capaz de seguridad a la comunicacion entre los clientes y el
servidor de la logica de negocio utilizando algin protocolo seguro de
capa de red (SSL, TSL, DTSL, etc)
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En conclusioén, podemos decir que un sistema de gestion de historias clinicas
implementado en un sistema de salud en la region seria una gran mejoria a los
sistemas que ya estan en pie en todos los aspectos, y podrian dar paso no solo a
un mejor servicio, sino a innovacidon y avances tecnologicos dentro de los
procesos de salud existentes.
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Anexos

Entrevistas a los médicos

Las preguntas principales en las entrevistas a los profesionales de la salud que
conformaron la muestra de este proyecto fueron las siguientes:

e ,Cual es tu experiencia con el manejo de las historias clinicas de
pacientes?

e /Alguna vez has tenido problemas sobre las historias clinicas con algun
paciente?

e ,Qué te parece que esta bien en la forma actual en que manejas las
historias clinicas de pacientes?

e ,;Qué te parece que esta mal en la forma actual en que manejas las
historias clinicas de pacientes?
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e ,Qu¢ le mejorarias a la forma actual en que manejas las historias clinicas
de pacientes?

e ,Te seria factible una aplicacion de escritorio, tablet o movil para manejar
las historias clinicas de tus pacientes?

Entrevistas a los pacientes

Las preguntas principales en las entrevistas a los pacientes regulares del
IAHULA que conformaron la muestra de este proyecto fueron las siguientes:

e ;De qué forma te identificas cuando vas al médico? Es decir, ;Qué
informacion personal te solicita el médico para sus registros?

e ;Alguna vez has tenido problemas con el acceso a tu historia clinica en
alguna institucion de salud?

e ,Qu¢ mejorarias de la forma en que te identificas en las instituciones de
salud?

e (Cuando necesitas cambiar de institucion médica, ;Como te identificas en
la nueva institucion?

e ,Te seria factible una aplicacion de escritorio, tablet o movil para manejar
tu historia clinica en las instituciones de salud?
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Registro

Datos personales

Hédico v

Nombres

[
[
[
[
[
[

Credencial

cogenerol @ Traumatologia @  Traumatologia @ v

Correo electrénico

[
[

« J _J o _J L _J o _J_J L _J L _JL__J

Logo

Regisfro

Confirmar correo electrénico

Lorem ipsum dolor sit amet, consectetur odipiscing elit

Sagittis porttitor leo diam risus vel elementum in vulputate.

Logo

Q Blsqueda

[ Q Buasqueda

Pedro Perez

>
.1 19996.618, 30 afios
Pedro Perez N
€1 1499.618, 30 afios, Cama B-7
Pedro Perez N
€. 11.99%.618, 30 afios
Pedro Perez N
€. 119%.618. 30 afos
Pedro Perez N
€1 13.9%.678, 30 aiios
Pedro Perez N
€.1 849,678, 50 afos, Cama X-98
Pedro Perez N
€1 12.9%.618, 30 afios
Pedro Perez N
€1 18.9%.678, 30 aftos
Pedro Perez N

€.119.99.618, 30 ofios

(0] @ A

Home. Nuevo paciente Perfl.

Pedro Perez
C.1 M%%6.698

Pedro Perez
C.1 1996618

Pedro Perez

>
C.119.99.618. 30 afios
Pedro Pere2 3
€.119.99.618, 30 afios
Pedro Perez N
C.1 19,996,618, 30 afios
Pedro Perez N
C.I 8.996.678, 50 ahos, Cama X-98
Pedro Perez N
€.1 19,996,618, 30 afios
Pedro Perez N

C.119.996.618, 30 afios

) @

Home Nuevo paciente

Peril

Logo

2]

Aprabacién pendiente
Luis Martinez, CI: 123423414

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Sagittis porttitor lea diom risus
vel elementum in vulputate.

[ Q Pedro Pereal @ ] Cancelar

Pedro Perez
C.1 19.9%.678, 30 ahos

Pedro Perez
C.130.4%6.678, 9 ahos
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Logo Nuevo paciente Nuevo paciente

[ Q. 19996618 ] [ Q_ Predro perez|

Pedro Perez
C.1 19996618

Pedro Perez
C.1109%.618

Lorem ipsum dolor sit amet, cansectetur
odipiscing elit. Sagittis porttitor leo diam risus
vel elementum in vulputate.

e solicito nc

@ ® A @ ® A @ @ A

Home Nuevo paciente Perfl Home Nuevo paciente Peril Home Nuevo paciente Peril
Medicos con acceso Perfl Editar & Editar perfil
Jose Perez Datos personales

Pedro Perez

> C113.996.543
C.119.996.618, Eurdiulngn [ Jose. ]
Fecha de nacimiento
Pedro Perez > 08 de Agosto, 1950 [ Peres ]
C.119.9%.638, 30 afios, Newrologo
Pedro Perez N rEwm r‘ji’m - L [ Perez ]
C.119.99.638, Patologo Xample@example.com
eléfono [ 12535123512 ]
Pedro Perez N 2351351325
€.119.996.638, Algologo
[ 08 de Agosto, 1950 ]
Pedro Perez N
€. 19,995,618, Quiensabelogo [ c e . ]
XQI"P @example.com
[ 2351351325 ]
] 5 A @ £ A

Home. Hédicos Perfl Home Médicos Perfil
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& Perfil del médico

Pedro Perez
€119.9%.543

Titulo item
Contenido de item

Titulo item
Contenido de item
Titulo item
Contenido de itfem

Titulo item
Contenido de item

Titulo item
Contenido de item

Revocar acceso

2Sequro que desea revocar el
acceso a Pedro Pere2?

Correc electrinico
[ exoplesexomple.coml }

Contraseda

[

Abrir cuenta

Medicos con acceso

Pedro Perez

>
C.I19.3%.638, Cardiologe
Pedro Perez N
C.119.996.638, 30 aftos, Neuralogo
Pedro Perez N
C.119.9%.638, Patologo
Pedro Perez s

C.119.996.6 18, Quiensabelogo

] % A
Home Médicos Perfl
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=
El

Registro

05

ucion

F

[
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[
[

de lainstitucion
mbre de La instify
dencioles

Tipo de institucion b
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Logo

< Perfil del médico

Registro

Cenfirmar corres eleciranice

Lorem ipsam dolor sit amet, consectetur adipiscing elit.
Sagittis portitar Leo diam risus vel elementum in vilputate.

Ingresor cédigo

Solicitudes pendientes

Pedro Perez
€I L8667, Espacialiced

trar instituc

Pedro Perez
€. L9678, Expaciolicad

Pedro Perez
I 1316678, Especialicad

Pedro Perez
€I 18,678, Especialicad

Pedro Perez
1 634, Especindicad

Pedro Perez
1896538, Especiolided

Pedro Perez
€1 898 638, Exprciclicod

Pedro Perez
I 7416 638, Espciclicad

Pedro Perez

Pedro Perez
CI1.99%.543

C‘u‘n;rér‘\idu de item

Contenido de item
Cu‘n“fel‘ﬂidn de ifem
Confenido de item

Contenido de item

Revecr acceso
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Loge

4 Perfil del médico

Pedro Perez
anAs3

Traulo fem
Contenido de item
Tiiulo tem
Contenido de item
Tiulo tem
Contenido de item
e tem

Contenido de item

Tiuls item

Contenido de item

-]

Solicitudes pendientes

Pedro Perez
€W 78, Especidacad

Hédicos con acceso

Perfl de "Nombre de instifucin’

Pedro Perez
€1 16678, Espacioticod

Pedro Perez
€M 78, Expecidacad

Pedra Perez
€17 678, Especiiad

Pedro Perez
€13, Espcinlidad

Pedro Perez
€1 896,538, Especiolidad

Pedra Perez
€16 63, Exprecielided

Pedro Perez
€1 496 631, Espucintidad

Pedra Perez

£Sequro que conceder acceso a
Pedro Perez?
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