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RESUMEN

El uso de Internet ha ayudado a la sociedad a mejorar las formas de
comunicarse e informarse; no obstante, su uso requiere de formacion en el
manejo de los servicios que ofrece para minimizar el contacto con los riesgos
informaticos, definidos como sucesos inesperados que provocan dafnos a los
usuarios de Internet tales como informacién poco fiable, programas dafinos,
paginas pornograficas, perdida de intimidad, contactos con personas
desconocidas, entre otros. La investigacion tuvo como objetivo describir la
formacién que tienen en el uso de Internet y sus riesgos los estudiantes,
padres y docentes de educacion Media General del Liceo Bolivariano
“‘Alberto Carnevali” del Municipio Libertador del estado Mérida. La
metodologia utilizada fue descriptiva, trabajo de campo de tipo transversal,
modalidad de estudio de caso. La informacion recabada por medio del
cuestionario dirigido a los tres estratos fue analizada a través del paquete
estadistico SPSS version 17. Los resultados permitieron dilucidar que los
estudiantes son usuarios activos de Internet en constante interaccion con
formacion adecuada en el uso de los servicios de Internet pero con una
formaciéon poco adecuada en los riesgos informaticos. En relacién a los
padres su nivel de formacién en el uso de Internet y los riesgos informaticos
es de adecuado a poco adecuado. Por su parte el nivel de formacién de los
docentes en el uso de Internet y sus riesgos es adecuado. Entre los riesgos
de mayor incidencia a los que se exponen estudiantes, padres y docentes
cuando usan Internet son contacto con desconocidos, informacion poco
fiable y dispersion. Lo que conlleva a proponer y ejecutar planes de
formacioén en la institucion para lograr conciencia en el uso de Internet.

Descriptores: Internet, Uso, Formaciéon, Riesgos informaticos vy
Servicios de Internet.
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INTRODUCCION

A nivel mundial Internet ha influenciado en la evolucion de la sociedad
al permitir mejorar y simplificar las formas de comunicarse e informarse con
personas en diversos lugares sin restricciones de tiempo y espacio. Poder
acceder a una amplia variedad de contenido es una actividad cada dia mas
frecuente tanto en el medio laboral como en el hogar, su uso sea por
entretenimiento, socializacién, busqueda de informacion o teletrabajo ha
hecho de Internet un medio masivo y sustancial que ofrece interaccion a

todos los usuarios sin importar la edad, género o nivel econémico.

El uso de Internet ha marcado cambios fundamentales en la sociedad,
conllevando su inclusién en la educacion con el fin de beneficiar los procesos
de ensefianza y aprendizaje dentro y fuera del aula, proporcionando un
medio de comunicacién entre usuarios, aprovechada por docentes y
estudiantes, que a su vez lievan dicho conocimiento al hogar vinculando asi

a la familia.

Visualizar a Internet como una herramienta educativa que ayuda a
docentes a planificar actividades interactivas y a estudiantes a desarrollar
destrezas que mejoren el pensamiento critico, conllevd a que entes
gubernamentales propusieran planes de formacion fundamentados en el
manejo de herramientas basicas del computador, planificacion de clases

interactivas, proyectos y disefios educativos dirigidos a los diversos



subsistemas educativos; sin embargo estos planes no incluyen informacion
formativa que orienten a los estudiantes y docentes a evitar el contacto con
riesgos informaticos, definidos como sucesos inesperados que provocan
dafios a los usuarios de Internet tales como informaciéon poco fiable,
programas dafinos, paginas pornograficas, perdida de intimidad, contactos

con personas desconocidas, entre otros. (Marques, 2010a)

Estos riesgos pueden ocasionan vulnerabilidad en el usuario siendo la
mayoria jévenes que por su deseo de conocer y aprender consideran a la
red el medio preferido para comunicarse, informarse y entretenerse. En tal
sentido conocer como estan formados los usuarios respecto al uso Internet
y sus riesgos resulta necesario para la investigacion especificamente en los
estudiantes, padres y docentes de educacion Media General del Liceo
Bolivariano “Alberto Carnevali” del municipio Libertador del estado Meérida,
puesto que Internet como insignia de modernizacion incremento su nivel de
penetracion en la entidad de Mérida a 30,17% en su mayoria jovenes
conectados desde el hogar seguidos por cibercafés y telefonia movil.
(Tendencias Digitales, 2012).

A nivel metodolégico, la presente investigacion de tipo descriptiva,
enmarcada en trabajo de campo, transversal con la modalidad de estudio de
caso, se estructura en cinco capitulos. El capitulo | consta del problema de
investigacion, el objetivo general, objetivos especificos y la justificaciéon. El
capitulo Il contiene los antecedentes y las bases teoricas que sustentan la
investigacion. El capitulo lll corresponde al marco metodoldgico se explica el
tipo y disefio de la investigacién, la modalidad del estudio, los sujetos

participantes, variables, el instrumento para la recoleccién de datos, validez,



procedimiento y analisis de datos. En el capitulo IV, se presenta el andlisis
de resultados, basados en interpretacion estadistica de los datos
procesados en el paquete estadistico SPSS version 17 . En el capitulo V
sefala las reflexiones realizadas después de interpretar los resultados
obtenidos. Por ultimo se incluye las referencias y anexos que apoyan

aspectos importantes de la investigacion.



CAPITULO |

EL PROBLEMA

Planteamiento del probliema

Internet como red informatica ha marcado pauta en el comportamiento
de la sociedad al permitir que personas de cualquier edad pueda acceder a
todo tipo de informacion, en diverso formato digital sin importar el lugar
donde se encuentre, disminuyendo espacios temporales y contextuales. El
uso de Internet ha proporcionado formas mas flexibles de comunicarse
simplificando las actividades en ambitos laborales, sociales y familiares
“estableciendo la cooperacion y colaboracion entre comunidades distribuidos

por todo el planeta” (Espana, 2010, p. 27).

Esta innovadora manera de comunicarse e informarse por medio del
Messenger, correo electrénico, videoconferencias, entre otras, no ha sido
ajena en el medio educativo, el cual se nutre de los servicios de Internet
como herramienta didactica en el aula de clases, conllevando a la creacion
de programas educativos que concentran informacion bajo formato Web,
basados en lineamientos del Ministerio del Poder Popular para la Ciencia y
Tecnologia y el Ministerio del Poder Popular para la Educacion tales como, la
Red escolar Nacional (RENA) y como infraestructura tecnologica surgen las

Casas de ciencia, apoyadas por el Centro Nacional para el Mejoramiento de



la Ciencia (CENAMEC), los Infocentros, los Centros Bolivarianos de
informatica y telematica (CBIT) y los Centros de Gestion Parroquial (CGP),
entre otros, que buscan que el estudiante y el docente obtenga amplios
recursos con mayor informacion al usar servicios como foros, chat, correo

electrénico y paginas Web formativas e informativas.

Estos espacios de aprendizaje en Venezuela se apoyan en politicas
de estado amparados en el Decreto N° 825 (2000), sobre acceso y uso de
Internet, los articulos 108 y 110 de la Constitucibn de la Republica
Bolivariana de Venezuela (1999), en el uso de los servicios publicos para
ofrecer acceso universal en la blUsqueda del conocimiento en la
investigacion cientifica, humanistica y tecnolégica, la ley Organica de
Educacion y la Ley Organica de telecomunicaciones (2000), cuyo fin ‘es
desarrollando destrezas en el manejo de la informaciéon y comunicacion para

la construccion de nuevos conocimientos” (Moreno, 2004, p. 12).

Sin embargo, a la par de estos espacios cuyo propésito es mejorar el
proceso de ensefianza y aprendizaje, en Internet por ser una red
internacional coexisten gran cantidad de paginas Web utilizadas por los
usuarios, que en algunos casos segun Hughes (2000), Spigel, (2007) y
Marqués, (2010a) pueden contener informacioén no actualizada y poco fiable,
imagenes denigrantes, material pornografico o violento, servicio de chat
donde personas desconocidas buscan personas con fines de hostigamiento,
entre otros, que expone a los usuarios a riesgos informaticos, definidos por
la Organizacion Internacional de Estandares como “la posibilidad que una

amenaza se materialice, utilizando vulnerabilidad existente en un activo o



grupos de activos, generandole perdidas o danos” (citado por Sena y Tenzer,
2004, p.20).

De la misma forma que en la sociedad existen peligros como
delincuencia, violencia verbal y fisica, estafas, pornografia, en Internet los
riesgos estan presente y si no se tiene informacion y formacion para
enfrentarlos y asi prevenirlos o minimizarlos se puede llegar a la perdida de
integridad del usuario, convirtiéndolos en victimas de delitos informaticos,
definidos como acceso indebido, sabotaje o dafio cometido por alguna
persona en contra de los sistemas o cualesquiera de sus componentes, que
utilice tecnologias de comunicacion (Ley Especial contra Delitos Informaticos,
2001) provocando situaciones vulnerables que afecta fisica vy
psicologicamente a los individuos (Estrada, 2008, p.5), aun mas si
actualmente el uso de Internet va dirigido a actividades de entretenimiento
mas que académicas y el acceso es mas contante desde el hogar o

cibercafés que desde la escuela. (Tendencias Digitales, Ob. cit)

Los riesgos no discriminan edad, género ni ambito social, o que hace
necesario que la sociedad se informe y se forme sobre los riesgos
informaticos, aun mas si cada dia el aumento en los indices de penetracion
a lared en el continente Americano se hace mayor, siendo para finales del
2012 57,2% , en Latinoamérica 42,9% y en Venezuela 41% (Internet World
Stats, 2012 y Tendencias Digitales, Ob. cit) en su mayoria adolescentes
entre 14 y 19 afos de edad, poblacibn que por su edad “son asequibles,
seducibles, crédulos, curiosos y en algunos casos con deseos de afecto y
popularidad” (Bernardes, 2010, p. 3) que consideran a la red como medio

predilecto de comunicaciéon, informacién, educacién y recreacion.



Pudiéndose confirmar la afirmacién de Bernardes (Ob. cit) en los estudios
presentados por Wolak, Finkelhor y Mitchell (2010), en Estados Unidos y por
Espafia (2010) en Bolivia que reflejan que los adolescentes cuando navegan
se exponen a riesgos informaticos por el desconocimiento ante los mismos,
la cantidad de tiempo que dedican a navegar y la falta de formacién e

informacion por parte de sus padres o docentes.

En Venezuela a pesar que existe organizaciones como la Direccion
General de Prevencion del Delito del Ministerio del Poder Popular para
Relaciones Interiores y Justicia, Cecodap, Panda Software de Venezuela y
Cantv que ofrecen de forma gratuita talleres en el uso adecuado y
responsable de la red, desarrolla programas de capacitacion a la comunidad
en el uso adecuado y seguro de las tecnologias de informacion y ponen a
disposicion  software de control parental que controlan, restringen y
bloquean informacién no apta para nifios, nifias y adolescentes, segun
Sosnowski (2006) y Lopez (2008) existe desinformacion por parte de los
usuarios sobre los peligros en la red, confirmandose en las estadisticas del
Departamento de Delitos Informaticos del Cuerpo de Investigaciones
Cientificas, Penales y Criminalisticas (CICPC), ya que las denuncias
realizadas hasta mediados del afio 2012 de acoso a adolescentes entre 13 y
18 afios de edad por medio de “Facebook” y “Messenger” se hicieron
pasado tiempo del inicio del acoso, porque no conocian los peligros que
tenian al estar en contacto con desconocidos (M. Sanchez, entrevista

personal, Agosto 29, 2011 y datos ratificados en el 2012).

Ante esta situacion y partiendo que, de los 41% (11,9 millones) de
personas conectadas en el pais, Mérida cuenta con 31% usuarios en su



mayoria jovenes con edades no superiores a 24 afos de edad (CONATEL,
2012) vy la escases de estudios cientificos en el pais sobre la formacién que
se tienen los usuarios surge la necesidad de conocer ;Cual es el nivel de
conocimiento de estudiantes, docentes y padres sobre el uso de Internet y
sus riesgos? Considerando como sujetos de estudio los estudiantes de
cuarto y quinto afo, los docentes que imparten clases en estos afnos y los
representantes de los mismos en el Liceo Bolivariano “Alberto Carnevali” de
la parroquia Antonio Spinetti Dini del municipio Libertador del estado Mérida.

Desde esta perspectiva, partiendo de lo antes expuesto se plantea las

siguientes interrogantes que permitieron conducir la investigacion:

¢Cudles son los servicios de Internet mas utilizados por los
estudiantes, padres y docentes de educacion Media General del Liceo
Bolivariano “Alberto Carnevali” del Municipio Libertador del estado Mérida?

;,Cudl es el uso que le dan a Internet los estudiantes, padres y
docentes de educacion Media General del Liceo Bolivariano “Alberto

Carnevali” del Municipio Libertador del estado Mérida?

¢ Cudles son los riesgos de mayor incidencia a los que estan

expuestos estudiantes, padres y docentes cuando usan Internet?



¢ Qué nivel de conocimiento tienen los estudiantes, padres y docentes
del Liceo Bolivariano “Alberto Carnevali” del Municipio Libertador del estado
Meérida sobre los riesgos que existen al usar Internet?

Objetivos de la investigacion

Objetivo general

Describir la formacion que tienen los estudiantes, padres y docentes
de educacién Media General del Liceo Bolivariano “Alberto Carnevali” del
Municipio Libertador del estado Mérida en relacion al uso de Internet y sus

riesgos.

Objetivos especificos

e Diagnosticar el nivel de conocimiento que poseen en el uso de Internet
y sus riesgos los estudiantes, padres y docentes de educacion Media
General del Liceo Bolivariano “Alberto Carnevali” del Municipio
Libertador del estado Mérida.

e |dentificar los servicios de Internet mas utilizados por los estudiantes,
padres y docentes de educacion Media General del Liceo Bolivariano
“Alberto Carnevali” del Municipio Libertador del estado Mérida.



e Caracterizar los riesgos a los que se exponen cuando utilizan Internet
los estudiantes, padres y docentes de educacion Media General del
Liceo Bolivariano “Alberto Carnevali” del Municipio Libertador del

estado Mérida

Justificacion de la investigacion

El progreso de la ciencia y la tecnologia por medio de Internet, ofrece
a la sociedad acceso a contenido multimedia de todo tipo (Marques, 2010b).
El uso de Internet en educacion especificamente Media General produjo la
adopcién de nuevas herramientas y estrategias de trabajo apoyadas en las
Tecnologias de Informacion y Comunicacion (en lo sucesivo TIC), creando en
Venezuela por parte del Ministerio del Poder Popular para la Educaciéon
planes de formacion docente en el uso de las TIC e Internet basadas en
cuatro etapas. La primera, describe la fundamentacion teérica y legal de las
TIC, se identifican los elementos basicos de un sistema informatico, usos de
procesadores de texto, hojas de calculo y software, disefio de proyectos en
formatos Web, planificacion de sesiones de clases con base a diserios
instruccionales y evaluaciones para solventar problemas educativos. La
segunda etapa pretende dar orientaciones generales en cuanto al uso
educativo de las TIC e Internet en cada uno de los subsistemas educativos.
La tercera y cuarta etapa busca la formacion especializada e investigativa del
docente en la busqueda de nuevas técnicas y modelos con base a

problemas especificos de cada area de aprendizaje. (MPPE, 2009)
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Sin embargo, estos planes de capacitacibn no contemplan en
ninguna fase criterios para el uso seguro y responsable de Internet, para
minimizar el contacto de los usuarios con los riesgos informaticos. Por otro
lado existe un equipamiento tecnolégico al instalar en las instituciones
educativas laboratorios de informatica, CGP y CBIT, pero estos planes de
formacion “no consideran las reacciones o predisposiciones que tiene el
individuo hacia estos recursos” (Parra, 2007, p. 6) ni la formacién para el uso
seguro de la red, creando asi una brecha, ya que se busca “un docente con
las herramientas metodolégicas para la construccidn de espacios indagativos
para descubrir nuevas fronteras en la construccion de conocimientos,
resolver problemas, participar en las comunidades cientificas de educadores”
(MPPPE, 2007, p. 35) pero no ofrecen planes integrales que los forme en el
uso seguro que implica incorporar una herramienta tecnologica a la

educacion.

Por otro lado, no se cuenta con suficientes investigaciones realizadas
en el pais que sustenten la necesidad de formar y prevenir a la sociedad
sobre el tema de riesgo informaticos, existe investigacion realizada sobre
delitos contra menores en Internet, lo que conlleva a justificar la pertinencia
de este estudio al describir como estan formados los estudiantes, padresy
docentes respecto al uso de Internet y sus riesgos, con la finalidad de aportar
datos significativos a la poblacion meridefia y tener base para proponer
nuevos estudios para disefiar planes de formacion, informacion y
concienciaciéon para proteger y/o minimizar el contacto con informacién no
apta a los usuarios cuando navegan en la red, asentando parametros

eficientes y eficaces . De igual modo, los resultados de la investigacion seran
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relevantes para el trabajo que realiza a nivel social en la institucion la
Direccion General de Prevencién del Delito que busca la manera de informar
a la comunidad sobre los riesgos que se exponen cuando usan Internet sin

la formacion adecuada.

Se justifica el nivel escolar de los estudiantes participantes en la
investigaciéon, porque es una etapa donde el uso de los servicios de Internet
es mas hacia el entretenimiento que hacia la busqueda de contenido
educativo, segun lo afirman Albero (2002), Canovas (2002), Garitaonandia y
Garmendia (2007), Bringué y Sadaba (2008) en sus estudios. Se toma
como escenario para la obtencién de la informacién la institucion educativa y
la familia, ya que incorpora a estos como actores principales que velan por el
conocimiento y la seguridad de los adolescentes en las etapas mas
determinantes para la formacion de la personalidad. Por su parte, el Liceo
Bolivariano “Alberto Carnevali” cuenta con una poblacién estudiantil en
cuarto y quinto afo que proviene de diversos sectores del municipio
Libertador y segun diagnéstico facilitado por la institucion todos poseen
acceso a Internet sea desde su hogar o cibercafés, poseen cuentas en
diversas redes sociales y dedican gran tiempo a navegar en la red. A nivel
educativo los docentes pueden fortalecer los planes propuestos por el estado
para incluir actividades pedagodgica practica para el uso seguro de lared y la
formacidén en los riesgos que existen en Internet para minimizarlos, y los
padres se justifica porque son los que comparten con los adolescentes en
el hogar y pueden crear normas para evitar el contacto con informacion
nociva, partiendo del hecho que en el estado Mérida se incremento la
conexién de Internet en hogares en un 67% con el Plan Internet Equipado
en el primer trimestre del ano 2011 (MCTl/Cantv 2011, p.1).
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CAPITULO Il

MARCO TEORICO

Antecedentes de la investigacion

El uso de Internet desde la evolucion de la Web 2.0 ha ido
aumentando vertiginosamente, en ella se encuentra informacion actualizada,
investigaciones referenciales, datos estadisticos y un sin fin de contendido
utii para el quehacer diario; sin embargo, la navegacion requiere de
conocimientos y  formacion en relaciéon al uso de Internet, para no
enfrentarse a riesgos que puedan alterar la integridad fisica y psicologica de

los usuarios.

Albero (Ob. cit) en el estudio: Adolescentes e Internet. Mitos y
Realidades de la Sociedad de la Informacion, llevado a cabo en Barcelona
(Espana) con estudiantes entre 12 y 17 afnos de edad, padres y docentes,
obtuvo como conclusidon que la busqueda de informacion académica que
hacen los estudiantes en Internet se basa Unicamente en lo que pide el
profesor, no hay busqueda por iniciativa propia para ampliar sus
conocimientos. Existe la directriz al uso recreativo y no como fuente de
acceso al conocimiento que mejora los procesos de aprendizaje. Por su
parte, la mayoria de los padres, no sienten la necesidad de conectarse a

Internet, existe preocupaciéon por el nUmero de horas que sus hijos dedican a
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navegar y la informacion violenta que puedan revisar, pero a nivel general
piensan que Internet ayudara a sus hijos. Por parte del personal docente, no
tienen lineamientos que orienten al estudiante en el uso de Internet, poseen

actitud de rechazo a Internet por falta de conocimiento.

Canovas (Ob. cit) desarrollo la investigacion: Seguridad Infantil y
Costumbres de los Menores en Internet, entre 10 y 17 afios de edad. La
informacion recabada fue por medio de encuestas realizadas en
cibercentros, portales infantiles, campamentos y centros escolares en
Madrid, Espana. Resalta que existe un uso inadecuado de la red por parte
de los adolescentes, catalogandolo como herramienta de ocio. Los
estudiantes se conectan entre 5 a 10 horas semanales minimo desde el
hogar. El 50% de los encuestados consiguen con facilidad lo que busca,
tendencia que se marca en los estudiantes de primaria, ya que a mayor edad
se centran en revisar el chat, mensajeria, correos electronicos, juegos e
informacién no apta para su edad y luego buscar la informacién que
necesitan. En cuanto al riesgos en la red, 80% que navega desde el hogar
no posee un sistema de filtrado que impida el acceso o bloquee contenido
no fiable (paginas pornograficas, racistas violentas, sexuales) que pueda
afectar el desarrollo del menor. Mas del 50% no conoce las normas basicas
se seguridad, de los cuales 48% accedieron a estas paginas, fueron
acosados sexualmente, dieron sus datos personales y concertaron citas con
desconocidos sin informarles a sus padres o representantes, encontrandose
con personas distintas a la que esperaban, situacibn que aumenta con

menores de género femenino entre 14 y 17 afios.
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Es de hacer notar que Albero (Ob. cit) y Canovas (Ob. cit) aportan
importantes referencias a la presente investigacion, pues demuestran en sus
estudios que la poblacion estudiantil dedica parte importante de su tiempo en
utilizar los servicios de red para actividades recreativas y en menos
proporcion actividades pedagdgicas llegando a la misma conclusion “uso
inadecuado de la red”, “necesidad de requerimientos con adecuadas politica
de proteccion familiar y orientaciones de uso en instituciones educativas”,
ademas es una referencia en cuanto a la necesidad de caracterizaciéon de los
problemas previo a una implementaciéon de soluciones en materia de uso

adecuada y seguridad en la red.

Sosnowsk (Ob. cit) en la investigacion “Internet ventajas y riesgos
segun la opinién de nihos (as) y adolescentes venezolanos” realizada en el
area Metropolitana de Caracas con el apoyo de Cecodap y Unicef, destaca
desconocimientos de algunos principios basicos de uso y empleo de Internet
en actividades escolares por parte de los estudiantes asi como gran contacto

con material no adecuado en la red.

Garitaonandia y Garmendia (Ob. cit) entrevistaron a jovenes de
diversos lugares de Espafa divididos en grupos por edades entre 12y 17
afos, para realizar el estudio cualitativo: Como usan Internet los Jovenes:
Habitos, Riesgos y Control Parental. En la investigacion consideraron
necesario conocer las opiniones de los padres para contrastar las respuestas
de los jovenes. Los datos arrojados revelan una mayor frecuencia de
conexion a Internet en hogares y escuelas. El mayor uso es hacia el
Messenger y en ultima instancia al uso educativo. Cuando necesitan realizar

algun trabajo se basan en cortar y pegar de Wikipedia, Encarta y Rincén del
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vago, en lapsos cortos de tiempo para dedicarse a chatear. La mayoria de
los usuarios jovenes han visitado alguna vez paginas de violencia,
pornografia o sexo, las revisan y las borran del historial para que no dafen
el computador, para ellos estas paginas de contenido no apto son producto
de algun virus. El total de los encuestados tienen una actitud positiva para
usar los servicios de Internet y una despreocupacion ante los riesgos a pesar
que algunos tuvieron contactado con riesgos y dieron en alguna oportunidad
sus datos personales. Ven como “algo irreal que a ellos nunca les pasara”
cuando se trata de riesgos en Internet, pero tienen sentido de pertenencia y
lo sienten real cuando estan en contacto con redes sociales u otros servicios
del Internet. En cuanto a los padres opinan que Internet puede ser peligroso
para sus hijos, para ello controlan el tiempo de uso, se acercan a observar
los que hacen y hablan en ocasiones sobre paginas nocivas, la mayoria
estan consciente que por estar los jdvenes conectados a la red no comparten
en familia, pero dan la confianza a sus hijos para que estos naveguen y les
informe de cualquier situacion extrafia. La relevancia del estudio para la
investigacion actual esta en la caracterizacion del problema y la informacion
suministrada por los adolescentes entre 14 y 17 afos de edad, poblacion que
coincide con las edades de los estudiantes del cuarto y quinto afio del Liceo

Bolivariano “Alberto Carnevali’.

Siguiendo el mismo orden de ideas, los resultados obtenidos en el
estudio: Generacion Interactiva en Iberoamérica Nifios y Adolescentes ante
Las Pantallas, entre de 6 a 18 anos de edad en Argentina, Guatemala,
Colombia, México, Brasil, Chile, Peru y Venezuela, coordinada por Bringué y
Sadaba (Ob. cit). Ponen en manifiesto la necesidad que en estos paises,
exista en las instituciones educativas una orientacion en el uso adecuado de

la red, debido a que estudiantes que poseen una formacion recibida en la
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escuela visitan mas paginas educativas, minimizan el contacto con los
riesgos y utilizan en sus maquinas filtros de proteccion, mientras que
aquellos que no los han orientado no identifican riesgos perjudicales, siendo
esta poblacion aproximadamente de 70% entre 10 y 14 afios que navega
solos por Internet, con poca o ninguna seguridad de filtros, lo que concluyen

un uso inadecuado del medio.

El Intitulo Nacional de Tecnologia de la Comunicacién (INTECO),
(2009) presento el estudio: Habitos y Actitud en el Uso de las TIC por Nifios y
Adolescentes y e-confianza de sus padres, constituido por familia espafolas
con hijos entre 10 y 16 anos de edad que utilizan Internet. Se hallo que los
estudiantes fuera de la escuela invierten el tiempo en chatear por redes
sociales, descargar musica y en ultimas instancias buscar informacion
educativa, poseen actitud desfavorable ante los riesgos pero existe falta de
informacion, ya que identifican solo dos riesgos: virus y acoso sexual. En
cuanto a los padres, son usuarios de Internet, en algunos casos acompanan
a sus hijos cuando estan navegando, poseen preocupacion por el uso
abusivo a nivel de tiempo de conexion, por los posibles virus que puedan
afectar los componentes técnicos de la maquina y en ultima instancia por
contacto a riesgos. Los padres mantienen una actitud negativa antes los
peligros y dan la responsabilidad a la administracion publica para que hagan
de Internet una herramienta segura, opinan que las escuelas deben dar
informacion sobre el tema, en cuanto a riesgos opinan que son ellos los
primeros que se enteran si sus hijos estan ante un riesgo por la confianza
dada, pero no es asi, ya que los datos mostraron que algunos adolescentes

estuvieron ante acosos sexuales y nunca informaron a un adulto lo sucedido.
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Wolak, Finkelhor y Mitchell (Ob. cit), estudiaron por una década los
casos donde menores de edad fueron victimas de abuso sexual y
pornografia infantil, utilizando Internet como via inicial de sus encuentros.
Encontraron, que la mayoria de las victimas eran de género femenino entre
13 y 15 afnos de edad, cuyos agresores eran mayores de 25 afios. Un
porcentaje considerable de delincuentes en las entrevistas expresaron que al
pasar el tiempo, dieron su verdadera identidad y las victimas continuaron
satisfaciendo sus deseos por las salas de chat, ya que alegaban sentir algun
afecto. En otros casos reportados, utilizaron la violencia en encuentros
personalmente y algunos terminaron en asesinatos. El estudio presentado se
llevo a cabo, luego que concluyeran en el afio 2000 que en los hogares, no
habia conocimiento de riesgos que existen al usar Internet, como material
pornografico y sexual. Asi mismo presentaron para esa fecha planes de
formacion entre docentes, estudiantes y padres, evaluandose en el afo
2005, donde lograron que las familias usaran computadoras con filtros
adecuados, un mayor conocimiento de los riesgos, pero seguia por parte de
los jovenes las visitas a paginas pornograficas. Estas investigaciones son
estadisticamente significativas, pues refleja que existe por parte de los
jévenes una reincidencia en visitar contenido no apto, aspecto a tener
presente al momento de aplicar los instrumentos en la investigacion en

Curso.

Bernardes (Ob. cit), en algunas comunidades de Madrid desarrollo la
investigacion: Nifios online: riesgos, oportunidades y control parental, con
ninos y adolescentes entre 7 y 12 anos de edad y sus respectivos padres.
Como resultado presenta que los adolescentes dependiendo de la edad
hacen diferentes usos de Internet, a menor edad hay ayuda por parte de los

padres, el uso es para asuntos escolares y la navegacion en las redes
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sociales es menor que los adolescentes mayores de 11 afos que dedican a
navegar mas de 2 horas diarias, por chaty redes sociales. La mayoria de los
menores encuestados tienen informacion sobre los riesgos de usar Internet,
pero no especificaron si fue por orientacion de padres o docentes. A nivel
familiar, la mayoria no hablan sobre el tema de riesgos con los menores de
13 afios por considerarlos aprendices de la red y cuando estos, tienen mayor
edad restringen el uso en cuanto a tiempo, para evitar contacto con personas
desconocidas o la adiccion a Internet. A nivel de herramientas las
computadoras, no poseen control parental que bloque informacién nociva,

porque piensan que no las necesitan.

Sanchez y Fernandez (2010), presentaron el informe Generacion 2.0
2010, donde estudiaron el comportamiento y actitud en los Habitos de los
Adolescentes Espafoles en las Redes Sociales. Encontraron que la mayoria
posee mas de una cuenta en redes sociales, 78% reconoce utilizarlas para
mayor contacto con amigos, familiares lejanos y personas de cualquier parte
del mundo. Hay consciencia de los peligros que las redes sociales pueden
producir, pero reconocen que al conectarse se olvidan de los riesgos y en
muchos casos dan informacion de lugares que frecuentan, numeros

telefonicos, estados de animos o sentimientos.

Espana. (Ob. cit.), en el Colegio Felipe. Palazén (Tarija — Bolivia)
elabor6 el estudio de casos sobre: la Seguridad e Internet en la Educacion,
dirigido a niflos y adolescentes entre 8 y 19 afios de edad, padres y
profesores, utilizando para la recoleccion de la informacion el instrumento
aplicado en la investigacion Habitos y Actitud en el Uso de las TIC por Nifios

y Adolescentes y e-confianza de sus padres, obteniendo resultados similares
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a la investigacion antes mencionada. Entre sus conclusiones resalta el
extenso uso de Internet que hacen padres, docentes y estudiantes vy el
desconocimiento de los peligros existentes. Se encontrdé que mas del 50% de
los jovenes han visitado paginas pornograficas a pesar que 65% dice haber
tendido informacién sobre el buen uso de la red. Los padres de familia no
supervisan las actividades de sus hijos, pero saben que debe hacerlo. En el
campo educativo los docentes aceptan que no tienen formacion al respeto y
presentan la necesidad de recibir capacitacién. Es importante mencionar que
los padres expresaron en el estudio que la formacion debe darse a nivel de
escuela, los docentes opinan que el estado debe capacitarlos para el uso
seguro de Internet, pero ninguno expreso la necesidad de informarse o

educarse por sus medios.

La empresa Tendencias Digitales (Ob, Cit) en su investigacion: Usos
de Internet en Latinoamérica 2012, presenta el crecimiento que ha tenido en
los ultimos afos. Sefala que 39% de la poblacidén esta conectada, donde
Venezuela, Chile y Argentina son los paises que mas lo usan, conectandose
un 60% desde el hogar y 20% de teléfono movil. Entre los principales usos
destaca revisar el correo electronico (90%), leer noticias (81%), visitar las
redes sociales (80%), descargar archivos y chatear (77%), ver videos, buscar
informaciéon de trabajo o de estudio menos de 69%. En cuanto a usos y
dispositivos utilizados, el 60% utiliza las computadoras para compras on- line
y navegar en la red y por medio del telefono movil lo usan pararevisar sus
cuentas en redes sociales. Las principales plataformas visitadas es YouTube
con 84% de penetracion, Facebook con 61%,y Twitter con 8% que a pesar
de no ser masivo globalmente, su uso es muy intenso en algunos paises

como Venezuela.
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Las investigaciones sefaladas coinciden en que existe falta de
conocimiento en relaciéon al uso adecuado de la red. Los autores consideran
la necesidad de formar a estudiantes, docentes y padres ante este hecho, ya
que los avances del estudiante basados en la evolucién de la tecnologia y
orientados por docentes y padres minimizarian el acceso a riesgos
informaticos, guardando estrecha vinculacion con la tematica tratada en Ila

presente investigacion.

Bases tedricas

Internet

Internet es una red de redes informatica con un mismo protocolo de
comunicacion (TCP/IP), formado por computadoras conectadas entre si que
establecen vinculos de comunicacién e informacion a nivel mundial (Morales,
2009). Las redes internacionales se unen a un nucleo central respetando las
normas de interconexién, sea por lineas de teléfono, fibra optica y satélite,
convirtiéndose en una red descentralizada que permite acceder libre y
rapidamente a la informacidon que se encuentra en ella, sea educativa,

recreativa, gubernamental o empresarial.

Segun Hiraldo (2009), Internet “es un sistema distribuido de
informacién, una red global donde cada una esta compuesta por miles de
ordenadores” (p. 43), que conectan a gente a informacion a través del

mundo. Por su parte, Cuadrado (1996, citado en Parra, Ob. cit) define
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Internet como fendmeno sociocultural, ya que ha mejorado las formas de
informarse, comunicacion e interrelacionarse entre la personas, al encontrar
toda clase de programas y bases de datos para visualizar, transferir o

descargar informacién en tiempo inmediato. (p. 36)

Internet, de ser en sus inicios una red de comunicacién con fines
gubernamentales en Estados Unidos, se convirtid en la herramienta mas
utilizada por millones de personas en todo el mundo para educarse,
entretenerse, comunicarse e informarse. En Venezuela para el 2012 el
servicio de Internet se incremento a 3.403.219 subscriptores por banda
ancha, banda ancha movil, y conexion Dial Up, en cuanto al numero de
usuarios aumento vertiginosamente de 8.45% (2.000.000 usuarios) en el
2004 a 40.81% (1.992.440 usuarios); en relacion a Mérida, ocupo el decimo
primer  lugar con 30,17% de usuarios (aproximadamente 274.877)
(CONATEL, 2012). Es de hacer notar, que los datos enfatiza que son
jovenes los mayores usuarios de la red conectados actualmente desde sus
hogares seguidos por cibercafés, estadistica que coinciden con los

antecedentes expuestos en la presente estudio.

Servicios de Internet

Internet por ser un conjunto de medios de comunicacién con diversas
aplicaciones y herramientas, facilita a los usuarios el intercambio y acceso a
cualquier tipo de informacibn mediante servicios telematicos (interaccion
entre la informatica y los sistemas de comunicacién) de interaccidon en tiempo

real o en tiempo diferido.
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Segun Lopez y Martinez (2005), Parra (Ob. cit.), Marques (Ob. cit.) y

Lamarca (2011) entre los principales servicios se encuentran:

Servicios de Comunicacion

Servicios sincronicos

Son aquellos en el que el emisor y el receptor del mensaje operan en
el mismo marco temporal, es decir, las personas encargadas de transmitir un
mensaje deben estar en un mismo lapso de tiempo, ya que las respuestas
son de manera instantanea actuando como un ente socializador sin importar

la distancia. Entre los servicios sincronicos se encuentran:

Chat: es un sistema de comunicacion escrita entre dos 0 mas personas, la
cual se realiza de manera sincronica, Consiste en enviar y recibir mensaje de
forma instantanea por medio de una pagina o aplicacion Web. Messenger,

servicio de mensajeria instantanea de Facebook, Skype, ente otros.

Audioconferencia: es una forma de intercambiar mensajes en directo a
través del uso de la voz en una comunicacion verbal telematicamente,

utilizando para ellos micréfonos y cornetas.

Videoconferencia: es la interaccion en tiempo real entre dos o mas

participantes que intercambian sefales de audio y video afadiendo
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micréfonos, cornetas y una camara Web para facilitar la comunicacion,

proporcionando un elevado grado de presencialidad.

Servicios Asincronicos

Son servicios de comunicacion que requieren de un servidor donde se
guardara el mensaje a transmitir permitiendo la transmisién de un mensaje
entre el emisor y el receptor sin que tengan que coincidir en un mismo lapso

de tiempo. Entre los servicios asincronicos estan:

World Wide Web (WWW): es un sistema basado en el lenguaje HTML y un
protocolo HTTP, este servicio de protocolo de hipertexto utiliza la estructura
de comunicacion existente en Internet y comparte protocolos de
comunicaciones comunes, estandares y otras notaciones que permiten el

acceso universal a los servicios de informacion presentes en la Web.

Correo Electronico (e-mail): es un sistema de mensajeria electronica
personal, en que el envio y recepcion de informacién se realiza desde un
computador a otro en poco tiempo sin importar las distancias, utilizando una

cuenta de correo y una clave para restringir la entrada a otras personas.

Dominios de la Web: son los elementos que identifican sitios Web,
caracterizados por tener tres letras en la parte final de la direccion

electronica. Entre los tipos de dominios se encuentran .com 0 .co que es un
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dominio comercial como www.google.com; .edu que es educativo tal como
www.portaleducativo.edu.ve; .net que son servicios de Internet entre las
cuales se destaca www.cantv.net; .org que representan organizaciones como
www.educar.org y los dominios gubernamentales entre la que se cita
www.mcti.gob.ve. Algunas paginas hace referencia al pais de su ubicacion,
por ejemplo .ve, en Venezuela; .col, Colombia, .es, Espana, entre otras. En
Venezuela segun CONATEL (Ob. cit) los dominios mas utilizados con el
88,6% son com.ve, .net.vey .gob.ve.

Buscadores o motores de blusquedas: son programas que contiene una gran
base de datos que incluye informacién sobre paginas Web que permiten
hacer consultas por medio de un navegador para ubicar informacion
relevante de un tema especifico. La mayoria de los buscadores funcionan a
partir de una o varias palabras claves para buscar en la base de datos.
Dentro de los buscadores se encuentran Google, AltaVista, Yahoo, Excite,

MSN, entre otros.

Metabuscadores: son buscadores que utilizan los servicios de otros motores
para rastrear determinado tema. Entre los cuales se encuentran metacrawler

y tusbuscadores.com

Bibliotecas virtuales: son espacios que pone a disposicion servicios de
informacion y documentos en diversos formatos digitales, que los usuarios

pueden acceder automatizadamente.
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Wikis: es una aplicacion informatica colaborativa que permite que
documentos alli alojados sean escritos de forma colectiva y colaborativa a
través de un navegador. Cuando alguien edita una pagina wiki, los cambios
aparecen de forma inmediata en la Web, sin pasar por ningun tipo de revision
previa. El ejemplo mas conocido de wiki es la enciclopedia Wikipedia, de

acceso libre y gratuito en la red.

Servicios de informacion

Grupos de trabajo o de discusion: son grupo de personas interesados en
temas en comun, cuyo administrador 0 administradores establecen reglas

convenidas para un control entre sus participantes.

Grupos de Noticias: son grupos que no necesitan suscribirse a un
determinado grupo, permiten interactuar a los usuarios en diversos temas,
intercambiar imagenes y mensajes vistos por cualquier persona. La mayoria
de los grupos de noticias no tienen moderador, lo que hace que se pierda el

control sobre posibles contenidos inadecuados o comportamientos ilicitos.

Aulas virtuales: son ambientes virtuales creados en una plataforma Web. Es
un sistema donde se involucran actividades educativas como conocimientos,
evaluacion y manejo de la clase para producir aprendizajes significativos.

Algunas son cerrados en los que el usuario se limita a las opciones que
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fueron disenadas por los administradores del espacio virtual, para desarrollar
su clase. Otras se extienden a lo largo y a lo ancho de la red, usando el
hipertexto para que los estudiantes no dejen de visitar o conocer otros

recursos relacionados a la clase.

Los Foros de discusién: se basa en la discusion por Internet entre personas
interesadas en un tema especifico. Consiste en una publicacidon de mensajes

de texto sobre un tema determinado y se publican en la Web.

Plataformas de aprendizajes: son aplicaciones para la creacion, gestion y
distribucién de actividades formativas. Facilitan la creacion de entornos de
ensenanza y aprendizaje integrando materiales didacticos y herramientas de

comunicacion, colaboracion y gestion educativa.

Blogs: en un sitio Web con anotaciones hechas en forma cronolégica sobre
opiniones, impresiones, pensamientos y sucesos, escritas por una persona o
grupo de personas que abarcan desde aspectos generales hasta

especializados.

Redes sociales: son formas de interaccion social dinamicas de intercambio
de informacién, chat, juegos y musica entre personas, grupos e instituciones
construidas por los usuarios que permite el contacto con personas de todos
los paises con acceso a Internet. Entre las redes sociales mas visitadas y
dirigidas a todo publico con participacion libre se encuentra Facebook,
Twitter, Soénico, MySpace, Youtube, Windows Live Spaces, Badoo, Hi5,

Sonico, entre otros.
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Conexiones de Internet

Usar las potencialidades de Internet depende de la velocidad que ofrece las
diferentes conexiones. Hiraldo (Ob. cit), Hughes (2000), Ramirez (s.f) citan

los siguientes tipos de conexion a Internet:

Banda Ancha: es una conexion de gran velocidad para recibir e enviar datos,

entre las conexiones de este tipo se encuentran ADSL y por cable.

Modem USB Banda Ancha Movil: es una conexion que se desglosa de la
anterior a diferencia que el modem se puede llevar a todos lados, siempre y

cuando la compaiiia telefénica a la que esta afiliada cubra el servicio.

Conexion ADSL: es una de las conexiones con mejor tecnologia para
transmitir datos a gran velocidad (banda ancha) utlizando una linea
telefénica, sin que esta se vea afectada, puesto se puede conectar alared y

utilizar la linea telefonica.

Modem o Dial-up: es una conexidén analdgica que requiere de una linea
telefonica, a diferencia de la ADSL, esta comunicacion ocupa la linea

telefonica sin poder usarse cuando se esta conectado a Internet.
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Satelital: es una transmision de datos por medio de satélite y linea telefénica

que requiere una antena parabdlica digital.

Uso de Internet

Internet ha ido ganado espacio en todo ambito y contexto, el uso que
se le ha dado para acceder y difundir informacidén constituye una fuente de
referencia que ha ido evolucionado a la par de las TIC y las necesidades de
desarrollar nuevas formas para crear, obtener o compartir cualquier tipo de
contenido de forma instantanea desde cualquier lugar. Segun Fernandez
(2004, p. 1) el uso en el medio laboral como en el hogar planteé la
necesidad de crear cuatro posibles perfiles de usuarios de Internet, el primer
perfil segin el autor, son los llamados profesionales, aquellos que dedican
gran parte de su tiempo al uso de Internet como parte de su campo laboral
para conseguir informacién; el segundo perfil son los aficionados, que
buscan lograr sus propésitos al navegar, cuyo uso no interfiere en otras
actividades ni obligaciones, en este grupo se ubican usuarios que buscan en
la red un medio de liberacidén y escape a su rutina diaria para socializarse; el
tercer perfil son los adictos, usuarios que dependen de Internet dedicando
grandes cantidades de tiempo, creandoles inconvenientes para desarrollar
sus actividades cotidianas y relaciones familiares y sociales, en algunos de
los casos presentan rasgos de personalidad como ansiedad, temor,
vulnerabilidad, entre otras; por ultimo estan los perturbados, individuos que

usan Internet para perjudicar, lastimar o victimizar a otros usuarios 0 equipos.
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Los posibles perfiles de usuario segun Fernandez (Ob. cit) coincide
con los tipos de uso de Internet segun sus funciones planteados por Leungy
Lee (citados en Ayala, 2007) y Marqués (Ob. cit) donde, el primer tipo de uso
es por entretenimiento y placer, el usuario escucha/descarga musica, videos
y juega, el segundo es la socializacion donde el fin es interactuar con amigos
y personas que recién conoce por Internet sea por correo electronico o chat;
el tercer uso es busqueda de informacion, sea noticias o uso de los servicios
de Internet para formarse y capacitarse en areas determinadas; el cuarto uso
es teletrabajo, cada vez son mas las personas que realizan su trabajo, total o
parcialmente lejos de las dependencias de su empresa y la ultima tipologia
de uso es comercio, donde el usuario obtiene diversos servicios,

compraventa y atiende asuntos bancarios.

En el mismo orden de idea, Tendencias Digitales (Ob. cit) en el
estudio Usos de Internet en Latinoamérica 2012, clasifica los usos de Internet
en cuatro tipos: Informacion y socializacién (correos electronicos, redes
sociales, noticias, descargas de archivos y chateo), usos transaccionales
(sitios bancarios, compraventas, busqueda de informacién), de
entretenimiento multimedia (incluye juegos en linea, busqueda de pareja,
videos, publicar informacién en la red) y los usos de Nichos sociales como

Blog, Podscast y Twitter.

Para efectos de la investigacion se considera la clasificacion planteada
por Leung y Lee (Ob. cit.) y Marqués (Ob. cit) de usos de Internet como
entretenimiento, socializacién, busqueda de informacion, teletrabajo vy
comercio, porque integran lo social, lo individual y sintetiza en cada tipologia

situaciones determinadas de los usos de internet.
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Uso educativo de internet

La utilizacién y eficacia de los servicios de Internet en la vida del ser
humano produjo su insercion en la educacidn disefiando estrategias
pedagogicas y didacticas para dar a la comunidad medios alternativos para
obtener informaciéon. Sanchez (2003, p. 3, 4), plantea una taxonomia de usos

pedagoégicos de Internet tales como:

Servicio/recursos de informacion: acceso a sitios educativos cientificos, a

material de consulta, a una enciclopedia global abierta.

Recurso metodolégico: apuntes de asignatura de acceso local o distribuido
en linea, material de aprendizaje de aula en linea, herramienta de trabajo
colaborativo y de apoyo al trabajo cooperativo, paginas Web de proyectos,
herramienta para implementar el curriculum global, herramienta de trabajo de

proyectos sincronicos y asincrénicos, monodisciplinar y multidisciplinar.

Medio de difusion: diario mural, boletines, imagen corporativa, centro de

alumnos.

Medio de construccidon: paginas Web personales, de asignaturas, de

proyectos y actividades.
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Administrador curricular: usos del Web en gestion de asignaturas, estructura
curricular, informacién curricular del establecimiento, informacion de

evaluacién por curso, por nivel

Dicha taxonomia responde a la necesidad de interactuar con la
informacidn que existe de diversas regiones del mundo, contactarse con
personas que favorezcan experiencias formativas en tiempo sincrénico o
asincrénico para construir la colaboracion y cooperacién al crear o reajustar
el conocimiento. Dicho planteamiento coinciden con lo planteado por
Marques (Ob. cit) el cual considera que las aplicaciones de Internet en la
educacion facilita la planificacion clases interactivas mediante paginas Web,
contrastando la informacién con otros medios para lograr experiencias

innovadoras al construir el conocimiento.

Atendiendo a lo anterior, el uso de Internet segun la utilidad que le dé
el usuario, puede ser recurso donde eventualmente lo utilizan para investigar
algun contenido o informacién, es de contribucion porque pueden publicar y
producir informacion, es colaborativo entre docentes y estudiantes al
establecer discusiones e intercambiar informacién y recibir retroalimentacion
por medio de foros y blogs asi como trabajo cooperativo al facilitar trabajos
en grupos que permita formar actitudes positivas al intercambiar ideas en

temas propios de la clase.
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Uso de Internet por los estudiantes

Con la finalidad que el estudiante tenga una visién interdisciplinaria en
la construccidon de su aprendizaje, se ha tratado de incluir en las actividades
educativas las innovaciones y aplicaciones de los servicios de Internet; sin
embargo los jovenes, considerados para fines del presente estudio
adolescentes entre 14 y 19 anos de edad, utilizan estas herramientas como
primera fuente de consulta dedicando gran parte de su tiempo en buscar
informacion y recrearse con tanta facilidad y rapidez, individuos inmersos en
la tecnologia digital proporcionando el acceso a miultiples contenidos y
ofreciendo la posibilidad de mantener al mismo tiempo un gran nimero de

contactos y relaciones sociales (Mayer, 2011 p. 1)

El uso que hacen de Internet los jovenes segin Tendencias Digitales
(Ob. cit.) es jugar, descargar musica, “chatear” por medio de redes sociales

N

“Facebook” “Twitter” “Messenger’; no obstante estas conversaciones por
mensajeria instantanea se extienden a personas desconocidas, que a
diferencia de una conversacion cara a cara, los usuarios en la mayoria de los
casos “no cuentan con la posibilidad de verificar quien es el que habla ni la
veracidad de los datos que ofrece como parte de su identidad” (Spigel, 2007,
p. 34), donde se crean diferentes personajes que ocultan identidades, edad,

genero o la apariencia fisica.
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Uso de Internet por los padres

A diferencias de los jovenes, los padres utilizan Internet de forma
diferente a los hijos segun las investigaciones realizadas por Albero,
Garitaonandia y Garmendia, INTECO, Bernardes, entre otros (Ob. cit.) su uso
es por motivos de trabajo, buscar informacién sobre un tema de interés,
mantenerse comunicado con familiares o amigos, algunos padres muestra
su preocupaciones en la cantidad de tiempo que se invierte al estar
conectados y los posibles riegos contenido violentos, en mencion al uso
adecuado y seguro muy pocos consideran el tema en sus conversaciones

por no dominar las herramientas y servicios que ofrece la red.

Uso de internet por los docentes

El personal docente es aquel que realiza labores de ensefianza,
llamados a orientar a los estudiantes a superar dificultades cognitivas,
procedimentales y actitudinales. (Marchesi y Martin, 1999, p. 73). Segun
Santamaria et al., (2005) el docente debe tener un alto grado de capacidad
reflexiva sobre las implicaciones de su trabajo, comprender, sintetizar y
reestructurar los conocimientos que se poseen a través de experiencias
enriquecedoras en el aula de clases. Estas capacidades se logran al
enfrentar retos y brindar de forma integral a los estudiantes, colegas, padres
y demas personal involucrado en el proceso educativo, nuevas herramientas

de ensefianza, entre estas se encuentra Internet.
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El Ministerio del Poder Popular para la Educacion (Ob. cit) enfatiza
que utilizar Internet ayuda a liberar al docente de trabajos repetitivos en el
aula y facilita la practica sistematica de algunos temas mediante ejercicios
autocorrectivos, planteandose como meta a cumplir antes del afio 2013 la
aplicacion de planes de formacién docente divididos en etapas de formacion
general, especifica, especializada y de investigacidon segln el subsistema
educativo y las areas de aprendizaje; No obstante los contenidos se basan
en la capacitacidn procedimental, pero no incluye orientaciones a los
docentes al uso adecuado de la red, donde se reflexione sobre los dafios que
pueden exponerse cuando estan navegando, tanto ellos como los usuarios

en general.

Riesgos para los usuarios de Internet

La oportunidad de trabajar por medio del computador o teléfono mévil
conectado a Internet para buscar informacién, hacer transferencias
electronicas, compras, actividades académicas, mejorar los conocimientos o
simplemente recrearse, exige un conocimiento sobre los riesgos que existen
en la red. Téllez (1988) define el término riesgos como ‘“incertidumbre
existente por la realizacion de un suceso relacionado con la amenaza de
dano respecto a los bienes o servicios informaticos como por ejemplo los
equipos informaticos, periféricos, instalaciones, programas, documentos” (p.
33).
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Para Pérez, Barquin, Soto y Sola (2004) los riesgos son amenazas
que acechan a los distintos componentes pertenecientes o relacionados con
un sistema de informacion. Por su parte, la Organizacion Internacional de
Estandares (Ob. cit) define a los riesgos como sucesos que pueden alterar la
vulnerabilidad de un activo o grupo de activos, ocasionandoles algun tipo de
dafos. Comparativamente, dichas definiciones podrian interpretarse para
efectos de la investigacibn como toda probabilidad de que sucesos
inesperados ocurran mientras se estad conectado a Internet provocando

danos perjudiciales a los usuarios.

Clasificacion de riesgos

Usar Internet en el campo educativo, es una herramienta valiosa para
intercambiar informacién entre personas en diversas partes del mundo,
ayuda a que docentes y estudiantes amplien sus conocimientos y tengan
mayor acceso ha contenidos que los que puedan tener en una biblioteca,
pero contrariamente a medida que aumenta las potencialidades aumenta las
posibilidades de que los usuarios estén expuestos a contacto con personas
desconocidas, paginas pornograficas y violentas, visualizacién de imagenes
y videos denigrantes, adicciones a paginas de entrenamiento y redes
sociales, juegos que incitan a la violencia, consumo de drogas y alcohol,
apuestas de dinero, entre otros riesgos, que pueden vulnerar mayormente a

usuarios jévenes .
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Existen riesgos que afectan a equipos (hardware), programas
(software) o a las personas, Téllez (Ob. cit) y Marques (2010a) clasifican

los riesgos segun el dafio que producen, entre estos se encuentran:

Riesgos relacionados con el funcionamiento de Internet

Acceso a la informacion: existe diversas maneras de acceder a la
informacion y estas pueden afectar la conexion sea por fallas de los servicios
o la velocidad, donde influye la ubicacion del computador, el tipo de

dispositivo donde se conecta y la frecuencia con que se usa.

Programas dafinos: son programas que alteran el funcionamiento del

computador, entre estos tenemos:

Virus: son programa que tiene la capacidad de causar dafio y su
caracteristica mas relevante es que puede replicarse a si mismo y
propagarse a otras computadoras, infectando cualquier archivo o sector de
las unidades de almacenamiento que contenga codigos de instruccion que el
procesador valla a ejecutar. Entre los principales virus se encuentran virus de
archivo (se activan cuando un programa infectado es ejecutado, ataca las
extensiones .com, .exe, .scr, .bin, entre otros) virus en el sector de arranque
(discos removibles y fijos), retrovirus (evita que los antivirus realicen su
funcion), macro virus (infectan documentos escritos como procesadores de

texto, hojas de calculo y otras aplicaciones similares).
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Los troyanos: se alojan dentro de coédigos de archivos ejecutables, se
encarga de robar contrasefas que se tengan en los archivos, a medida que

se usa borra archivos del disco duro sin que el usuario se dé cuenta.

Camaleones: actuan con otros programas comerciales, cuando estan
correctamente programados, los camaleones pueden realizar todas las
funciones de los programas legitimos, puede emular un programa y va
almacenando en algun archivo los diferentes logins y passwords para que
posteriormente puedan ser recuperados y utilizados ilegalmente por el

creador del virus camaleodn

Gusanos: es un set de programas, que utilizan las redes de comunicaciones
para expandirse de sistema en sistema, a fin de copiarse en todos aquellos
sistemas sobre los cuales encontr6 informacién, la via mas usada de

propagacion es el correo electronico.

SPAM: son mensajes no solicitados, habitualmente de tipo publicitario,
enviados en forma masiva. La via mas utilizada es el correo electrénico pero

puede presentarse por programas de mensajeria instantanea.

Espionaje: a través de mecanismos como las "cookies" o de virus, se puede
conocer todo lo que se hace desde un ordenador y copiar todos los archivos
que tiene almacenados. Con estos sistemas algunos espias se dedican a

detectar las circunstancias y preferencias de las personas con el fin de
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elaborar listas de posibles clientes que luego venden a las empresas

comerciales.

Pérdida de informacién: en algunos durante el proceso de transmisién de
datos puede ocurrir interrupciones temporales o prolongadas que provocan
fallas en los componentes tangibles de los equipos produciendo datos

erréneos por falta de respaldo.

Riesgos relacionados con la informacion

Informacion poco fiable: existe cantidad de informacion errénea y poco
actualizada en la red, ya que cualquier usuario puede tener acceso a publicar

o editar informacion sin seguir estandares de seguridad y confiabilidad.

Violacibn de la propiedad intelectual: muchos usuarios, a veces
inconscientes por medio de blisqueda y recepcion de programas o musica
con copyright (pirateria musical) o software los utilizan sin los permisos
necesarios para desactivar sistemas de proteccién de los productos digitales

para la difusion de estos materiales a demas personas.

Dispersién: se puede liegar a invertir gran cantidad de tiempo sin tener éxito
en la busqueda o puede ocurrir la distraccion por la numerosa informacion

que existe en la red.
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Riesgos relacionados con las personas

Bloqueo de cuentas: al no conocer las normas de comportamiento que
facilitan la convivencia entre los usuarios y el buen funcionamiento de la red,
adjuntan grandes archivos a los correos sin pedir previamente autorizacion al
receptor del mensaje, con lo que acaban bloqueando temporalmente su

buzon de correo.

Contacto con personas desconocidas: en los diversos servicios de
mensajeria se puede estar en contacto con personas que utilizan identidades
falsas, encubren su edad, estado civil 0 genero con malas intenciones, que
buscan victimas para ciberacoso o ciberbullying (actos violentos, sexuales o
delictivos). Por medio del anonimato que proporciona el Internet, se propicia
la confianza y la intimidad rapidamente, principalmente con personas jévenes
y poco experimentadas a las que prometen estimulos, experiencias y

amistad.

Pérdida de intimidad: de manera inconsciente como consiente el participar en
chat por las diversas redes sociales, foros, llenar formularios en paginas Web
publicitarias, subir fotos, videos y otros recursos digitales se puede
proporcionar informacién personal, familiar o de terceras personas a entes

desconocidos.

Acciones ilegales: suministrar datos de terceras personas, difundir opiniones

o contenidos, plagiar informacion, insultar, difamar o amenazar a través de
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los canales comunicativos de Internet, puede acarrear responsabilidades

judiciales.

Acceso ha contenido inapropiado o nocivo para los adolescentes: existen
sitios en la Web que ademas de contener informacion cientifica, pueden
resultar inapropiadas afectando el desarrollo afectivo de los nifios o

adolescentes en la manera en que se abordan los temas, tales como:

Pornografia: son actos por medio de la red dedicados a actividades sexuales
explicitas, reales o simuladas, cuyo contenido de caracteristicas ludicas o
libidinosas persiguen la satisfaccion sexual. Frecuentemente, el primer
contacto con la pornografia puede ocurrir accidentalmente, al navegar o
recibir un correo electrénico (SPAM) pornografico 0 mensajeria instantanea,
no obstante existe la posibilidad de tener acceso intencional por curiosidad a

paginas pornograficas.

Mensajes personales ofensivos: al comunicarse por medio de los foros
virtuales, correos o mensajeria instantanea se prestan mas a malentendidos
que pueden resultar ofensivos para algunos de sus receptores, a veces se
generan fuertes discusiones que incluyen insultos, amenazas, acosados que

atentan contra su intimidad.

Adicciones: Internet por las multiples funciones que ofrece proporcionar
sensaciones placenteras, haciendo que los usuarios dediquen un numero

significativo de horas diarias o semanales a conectarse, dejando a un lado
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las obligaciones familiares, sociales, académicas y profesionales. Entre las
adicciones mas significativas se encuentra navegar sin ningan propésito y
jugar compulsivamente, algunos de ellos tipo casino con apuestas en dinero;
otros muy competitivos o violentos, que pueden fomentar ludopatias en

determinadas personas.

Riesgos relacionados con actividades econémicas

Estafas: al facilitar informacién personal y los numeros de las tarjetas de
crédito, a veces son interceptados por ciberladrones que los utilizan para

suplantar la personalidad de sus propietarios y realizar compras a su cargo.

Compras inducidas por una publicidad: las empresas utilizan sofisticados
sistemas de marketing para seducir a los usuarios e incitarles a la adquisicion

de sus productos, incluyendo publicidad subliminal.

Compras por menores de edad sin autorizacion de sus padres: realizar
compras sin control familiar a través de Internet, en ocasiones incluso
utilizando las tarjetas de crédito de familiares o conocidos, son riesgos que

corren los usuarios de ser estafados
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Delitos Informaticos

El delito informatico también denominado delito electrénico, crimen por
computadoras o criminalidad informatica, hace referencia a dafios cometidos
en contra de alguna persona o sistema informatico, segun el Instituto
Nacional de Estadistica e Informatica de Pert (2001) plantea diversas
definiciones entre las cuales se destaca “conducta ilicita que hace uso
indebido de cualquier medio informatico”, “conjunto de comportamientos
delictivos en el cual la computadora ha estado involucrada como material o
como objeto de la accién criminolégica ", “actitudes ilicitas que se tiene al
usar las computadoras como instrumento o fin” (p. 29). Por su parte Estrada
(2008), explica el delito informatico como la “accidn voluntaria de un individuo
capaz de obtener, almacenar, modificar, distribuir, intercambiar, utilizar y
transmitir la informacion a través de ordenadores, ya sea por medio de
dispositivos externos (impresoras, discos compactos, entre otros), software

quebrantando la ley” (p. 16).

La conceptualizacion de delito informatico de Estrada (Ob. cit) encaja
en la enfoque que se tiene en la investigacion sobre la formacién en relacion
al uso del Internet y sus riesgos por parte de estudiantes, padres y docentes,
puesto que los riesgos cuando no son prevenidos 0 minimizados los usuarios
se convierten en victimas de comportamientos delictivos iniciados por

delincuentes en la red.

De acuerdo Téllez (citado en Estrada, 2008, p. 16) los delitos

informaticos dependen del uso del computador, sea como instrumento para
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la accién o como fin, tales como falsificacion de documentos, lectura,
sustraccion o copiado de informacion confidencial, uso no autorizado de
programas de computo, destruccidon de programas por cualquier método,

dafio a la memoria.

En Venezuela, la Ley Especial Contra Delitos Informaticos (op.cit)
presenta una clasificacion, considerando las mas relevantes para la

investigacion:

Titulo I, Capituio | Contra los Sistemas que Utilizan Tecnologias de

Informacion

Articulo 6 Acceso Indebido: toda persona que sin la debida autorizaciéon o
excediendo la que hubiere obtenido, acceda, intercepte, interfiera o use un

sistema que utilice tecnologias de informacion.

Articulo 7 Sabotaje o Dano a Sistemas: todo aquel que con intencion
destruya, dafie, modifique o realice cualquier acto que altere el
funcionamiento o inutilice un sistema que utilice tecnologias de informacién o

cualquiera de los componentes que lo conforman.

Articulo 11 Espionaje Informatico: toda persona que indebidamente obtenga,
revele o difunda la data o informacion contenidas en un sistema que utilice

tecnologias de informacién o en cualquiera de sus componentes.
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Articulo 12 Falsificacion de Documentos: quien, a través de cualquier medio,
cree, modifigue o elimine un documento que se encuentre incorporado a un
sistema que utilice tecnologias de informacién; o cree, modifique o elimine

datos del mismo; o incorpore a dicho sistema un documento inexistente.

Capitulo ll. Contra la Propiedad

Articulo 13 Hurto: quien a través del uso de tecnologias de informacion,
acceda, intercepte, interfiera, manipule o use de cualquier forma un sistema
o medio de comunicacién para apoderarse de bienes o valores tangibles o
intangibles de caracter patrimonial sustrayéndolos a su tenedor, con el fin de

procurarse un provecho econdmico para si o para otro.

Articulo 14 Fraude: todo aquel que, a través del uso indebido de tecnologias
de informacion, valiéndose de cualquier manipulacidon en sistemas o
cualquiera de sus componentes, o en la data o informacion en ellos
contenida, consiga insertar instrucciones falsas o fraudulentas, que
produzcan un resultado que permita obtener un provecho injusto en perjuicio

ajeno.

Capitulo lll. De los Delitos Contra la Privacidad de las Personas y de

las Comunicaciones



Articulo 20 Violacién de la Privacidad de la Data o Informacion de Caracter
Personal: toda persona gue intencionalmente se apodere, utilice, modifique o
elimine por cualquier medio, sin el consentimiento de su dueiio, la data o
informacion personales de otro o sobre las cuales tenga interés legitimo, que
estén incorporadas en un computador o sistema que utilice tecnologias de

informacion.

Articulo 21 Violacion de la Privacidad de las Comunicaciones: toda persona
que mediante el uso de tecnologias de informacion, acceda, capture,
intercepte, interfiera, reproduzca, modifique, desvie o elimine cualquier

mensaje de datos o0 sefal de transmision o comunicaciéon ajena.

Capitulo 1V De los Delitos Contra Nifios, Niflas 0 Adolescentes

Articulo 24 Exhibicion Pornografica de Nifios o Adolescentes: toda persona
que por cualguier medio gue involucre el uso de tecnologias de informacion,
utilice a la persona o imagen de un nifio, nifia o adolescente con fines

exhibicionistas o pornograficos.

Articulo 26 Oferta Engafiosa Toda persona que ofrezca, comercialice o
provea de bhienes o servicios, mediante el uso de tecnologias de informacion,
y haga alegaciones falsas o atribuya caracteristicas inciertas a cualquier
elemento de dicha oferta, de modo que pueda resultar algin perjuicio para

los consumidores, sera sancionada con prision de uno a cinco afos y multa
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de cien a quinientas unidades tributarias, sin perjuicio de la comisién de un
delito mas grave.

Formacion del usuario en &l uso de Internet

Usar los servicios de Internet es una actividad habitual en nifios,
adolescentes y adultos con la finalidad de educarse, informarse o
entretenerse, el buscar informacién, requiere de conocimientos y formacion
critica que involucra a la educacion formal en las instituciones educativas, por
ser el responsable de contribuir con el proceso de ensefianza de una
comunidad vy luego el hogar, donde el estudiante pasa en resto del tiempo

disponible luego de sus actividades académicas.

Haciendo énfasis a la formacion docente, Rivas (2004) la define como
‘el dominio gue un sujeto tiene de concepciones, teorias, principios y
estrategias que se explican a través de diferentes saberes disciplinarios para
transmitir, reproducir y formar sujetos para el desempeio de una comunidad”
(p. 58). Comunidad que se maneja en un mundo mediado por el uso de los
servicios de Internet y mas si la mayoria de usuarios son jévenes entre 14 y
24 anos de edad. Asi pues, utilizar en el aula de clases el correo electrénico,
revistas, blogs, foros, wikis, paginas especializadas, buscadores, bibliotecas
virtuales, videoconferencias y audioconferencias como medio didactico y
como contenido de aprendizaje segun Penalva (2006) logra una capacitacion
digital e integral en la busqueda, seleccion, analisis y uso correcto de la
informacién para crear modelos de comportamiento social, de actitud y de

valores en los usuarios.
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Es necesario que los docentes tengan actitudes favorables para el
cambio, poseer una visién constructivista de los contenidos a dar, incluir el
trabajo colaborativo y cooperativo entre los estudiantes y poder crear una
educacidn critica, puesto que “aprovechar educativamente algo que no fue
originalmente pensado con esos propositos... y sigue criterios no
pedagoégicos” (Spigel, Ob. cit. p 13), demanda ademas de ensehanzas
procedimentales (aspectos tecnolégicos y manejos de herramienta
anteriormente descritas), exige formacién de criterios reflexivos sobre los
riesgos potenciales a los que se exponen los estudiantes cuando usan
Internet, a criterios que permitan evaluar los servicios existentes y productos
disponibles en la Web para seleccionar los materiales y contenidos de interés
educativo, informar a padres vy representantes sobre normativas para el
acceso Yy uso de aplicaciones seguras, aun mas, si actualmente en Mérida
mas hogares tienen la posibilidad de obtener un computador con acceso a

Internet a través del plan Internet Equipado que brinda Cantv a los usuarios.

Con respecto a la familia, segiin Conatel (citado en Tendencias
Digitales, 2012) en el primer trimestre del aio 2012 la penetracion a Internet
habia alcanzado a 40% de la poblacién, de los cuales 71% se conecta
desde el hogar siendo los jovenes los mayores usuarios. Esta directriz hace
necesario que la familia se forme en el uso seguro de Internet para que los
adolescentes utilicen las destrezas innatas y la motivacion e interés gue
poseen y aprovechen el tiempo, ya que la mayoria invierte mas horas en
actividades de entretenimiento que académicas (Tendencias Digitales, Ob,
cit).
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Por consiguiente se debe tener presente que estos usos sea de
entretenimiento, socializacién, busqueda de informacion, teletrabajo o
comercio deben hacerse de forma segura y responsable, para ello se debe
considerar los siguientes criterios que plantean Delauro v Marinsalta (2005),
Hughes (Ob. cit.), Marquées (Ob. cit.) y Pulido (2011):

La principal recomendaciéon es la informacion y formaciéon que debe
hacer la comunidad educativa para guiar de manera critica y objetiva el uso
que hacen de Internet. En la institucion es necesario realizar charlas
actualizadas sobre la prevencion en el uso de la red, las nuevas
herramientas y los factores de riesgos, a la par de las ensefianzas sobre
manejos de software y hardware. En el hogar los adultos deben formarse
sobre el uso de los servicios de Internet, para evitar el contacto con riesgos.
Por otro lado, inculcar los valores humanos, la confianza para que los mas
jovenes le informen a los adultos si estan ante situaciones vulnerables y
compartir en familia las actividades de Internet hara del medio una

herramienta segura.

Recomendar el uso de programas de control parental, estos se
encargan de bloquear, restringir o filtrar contenido no apto para nifios y
adolescentes proveniente de Internet, protegen el sistema ayudando a
administrar la forma en que los usuarios usan el computador en cuanto a
limites de horas, tipos de contenido a visitar y programas a ejecutar,
enviando informes a una cuenta de usuario registrado en el mismo equipo.
Aunque si bien es cierto que primordialmente “no existe un mejor programa
de control que un padre atento a la accidbn de su hijo, en esta actividad”
(Garcia, 2008, p. 277).
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Inculcar habitos de trabajo que eviten la dispersion al momento de
buscar informacion. Esto se puede minimizar al ubicar el computador en
lugares de facil acceso fuera de las habitaciones de los adolescentes donde
pueda supervisarse constantemente, evitando que se sientan controlados;

establecer horarios en el uso de Internet.

Cuando se usa Internet por entretenimiento es necesario prevenir a
los usuarios que eviten el intercambio o publicacion de fotos, datos
personales, lugares donde se encuentran, entre otros, con personas que no
conoce personalmente, ya que posiblemente tengan comportamientos

hostiles con intensiones de causar dafo.

Haciendo referencia a la busqueda de informacion es recomendable
gue se oriente sobre la utilizacion de la opcién “busqueda avanzada” para
limitar la investigacibn a contenido mas confiable;, comprobar que el
contenido tenga actualizaciones periddicas en la pagina donde se encuenira
y contrastar con ayuda de libros u otros documentos en linea la informacion
encontrada permite verificar la coherencia entre los textos y el uso correcto
de las referencias bibliograficas. Por otro lado es imprescindible estar atento
sobre el nombre correcto de los servidores, motivado a que algunos sitios
con contenido pornografico contienen direcciones URL muy parecidas a
paginas educativas e informativas y en ocasiones se puede tener contacto de

forma accidental.



CAPITULO il

MARCO METODOLOGICO

Tipo de investigacion

La investigaciéon se desarrolla bajo un paradigma cuantitativo, segun
Hernandez, Fernandez y Baptista (2006) el paradigma cuantitativo tiene
como objetivo especificar las propiedades o caracteristicas mas resaltantes
de un grupo de individuos a través de apreciaciones estadisticas basados en
frecuencias y porcentajes para luego analizar e interpretar lo expresado por

los sujetos de estudio en el instrumento de recoleccion de datos.

Se apoya en la investigacion de tipo descriptiva, que busca “analizar
como es y se manifiesta un fenomeno y sus componentes” (Universidad
Pedagogica Experimental Libertador, 1998 p. 71). Este tipo de investigacion
“especifica propiedades importantes de personas, grupos, comunidades o
cualquier otro fendbmeno que sea sometido a analisis. Miden o evaltan
diversos aspectos, dimensiones o componentes del fendbmeno a investigar”

(Hernandez, Fernandez y Baptista, Ob. cit. p.46).
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Disefo de la investigacion

Desde el criterio de contexto, es estudio de campo definido como
“andlisis sistematico de problemas en la realidad, con el propésito...de
describirlos, interpretarlos, entender su naturaleza y factores constituyentes,
explicar sus causas y efectos, o predecir su ocurrencia” (UPEL, 2006, p. 11)
los datos son obtenidos directamente de los sujetos investigados, sin
manipular o controlar variable alguna. Desde la perspectiva temporal es un
estudio trasversal, porque Ila mediciobn se realizd en un momento

determinado.

Modalidad de la investigacion

Para describir la formacion que tienen los estudiantes, padres y
docentes de educacion Media General del Liceo Bolivariano “Alberto
Carnevali” de la ciudad de Mérida en relacion el uso de Internet y sus
riesgos, se utilizé el estudio de casos con la intension de comprender la
realidad de un caso en particular para llegar a conocerlo bien sin la
necesidad de generalizar ni comprarlos con otros los resultados. (Stake,
2007). Segun Hurtado (2000) el estudio de casos “consiste en una
descripcion profunda o exhaustiva de una o muy pocas unidades de estudio,
a fin de obtener un conocimiento detallado de ellas” (p. 48). Considerando
que "orienta a profundizar en casos especificos mas que a generalizar, busca
describir textualmente y analizar el fenomeno social como es percibido”
(Cifuentes, 2011, p. 48) vy resaltando lo planteado por Yin (1989) y Chetty
(1996) (citados en Martinez, 2006) que la modalidad a utilizar “mide y
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registra la conducta de las personas involucradas en el fenémeno estudiado”
(p. 167).

Descripcion del caso

En vista de la modalidad utilizada, se consideré a los estudiantes,
padres y docentes del nivel Media General (cuarto y quinto afio) del Liceo
Bolivariano “Alberto Carnevali” de la parroquia Antonio Spinetti Dini del
Municipio Libertador del estado Mérida como participantes objeto de estudio

en la investigacion.

Los estudiantes participantes en el estudio estan distribuidos en cinco
secciones en cuarto anos y cinco secciones en quinto afio, Para un total de
ciento noventa (190) estudiantes inscritos; cuarenta y cuatro (44) varones y
cuarenta y nueve (49) mujeres en cuarto afo; cuarenta y seis (46) varones y
cincuenta y una (51) mujeres en quinto, con edades comprendidas entre 15y
19 anos; del total de estudiantes inscritos cuarenta (40) formaron parte de la
prueba piloto para la validez y confiabilidad del instrumento, aplicando por
ende el instrumento a ciento cincuenta (150) estudiantes (80 mujeres y 70

varones).

Los docente participantes que trabajan en el nivel Media General, 11
son Licenciados en Educacién, 1 es Profesor de Matematica, 6 son
Licenciados en otras carreras, 1 Magister en Linguistica, 1 Técnico Superior

Universitario en Educacion Fisica para un total de 20 docentes. En cuanto a
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padres y representantes esta formada por 128, Se resalta que veintidés (22)
representantes tienen mas de un (1) representando en Educacion Media
General, asistiendo al momento de la aplicacion del cuestionario 89 padres y

representantes.

Definicion de variables en estudio

Definicion operacional de la variable formacion

Nivel de conocimiento de estudiantes, padres y docentes en el uso de
Internet y sus riesgos informaticos.

Definicion operacional de la variable riesgo

Situaciones vulnerables que puedan afectar el uso seguro de los

servicios de Internet por parte de los estudiantes, representantes y docentes

54



Cuadro 1. Operacionalizacién de las variables

Obijetivos Variable Dimensiones Indicadores item
Estudiantes | Docentes Padres

Diagnosticar | Formacién | Cognitiva Manejo de los |32
el nivel de en el uso de servicios de 32 33
conocimiento | Internet Internet
que poseen
en el uso de Blsqueda de | 19 19 19
Internet y contenido
sus riesgos 8, 18, 30, | 8, 18, 31, 32
los Capacitacion 8, 18, 30,31 | 31 14, 15, 16, 20,
estudiantes, 14, 15, 21,29, 30
docentes y Manejo Seguro de | 14, 15, 16, 16, 20,
padres de los servicio de | 20,21, 29 21, 29
educacion Internet
Media
General del 37.c, 38
Liceo Actitudes Temor 36.c, 37 37.a,37.d,
Bolivariano 36.c, 37 37.e, 37.h
“‘Alberto Ansiedad 36.a, 36.d, 36.3, 37.b
Carnevali” 36.d,
del Municipio importancia 36.e, 36.h 36.e, 36.h
Libertador 36.b 36.b
del estado
Mérida
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Identificar los
servicios de
Internet mas
utilizados por
los
estudiantes,
docentes vy
padres de
educacion
Media
General del
Liceo
Bolivariano
“‘Alberto
Carnevali”
del Municipio
Libertador
del estado
Mérida

Servicios de
Internet

Comunicacion
sincrénica

Comunicacion
asincroénica

Informacion

Chat
Audioconferencias

Videoconferencias

Redes sociales
Correo electronico
Blog

Grupos de trabajo
y noticias

Aulas virtuales

Foros

Buscadores
Wikis

Bibliotecas

32, 34
32

32

32, 33, 34
32, 33, 34
32, 34

32, 34, 35

32, 34, 35

32, 34, 35

34, 35
32, 34, 35

32, 34, 35

32, 34
32
32

32, 33, 34
32, 33, 34
32, 34

32, 34, 35

32, 34, 35
32, 34, 35

34, 35
32, 34, 35
32, 34, 35

33, 35
33
33

33, 34, 35
33, 34, 35
33, 35

33, 35, 35

33, 35, 36
33, 35, 36

35, 36
33, 35, 36
33, 35, 36
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Caracterizar
los riesgos a
los que se
exponen
cuando
utilizan
Internet los
estudiantes,
docentes vy
padres de
educacion
Media
General
Liceo
Bolivariano
“‘Alberto
Carnevali”
del Municipio
Libertador
del estado
Mérida

del

Riesgos
Informaticos

Funcionamiento
de Internet

Informacioén

Comunicaciéon
interpersonal

Acceso a la
informacion

Programas
dafinos

Espionaje

Pérdida de
informacion

Informacién poco
fiable

Derecho de autor
Dispersion

Bloqueo de
cuentas

Contacto con
desconocidos

Pérdida de
intimidad

Acciones ilegales

1,2,3,4,5,
6,7
10

12,17

22

11

19

22

23,24

25

13

19

22

23,24

25

13

1,2,3,4,5,

10

12,17

22

11

19

22

23, 24

25

13
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Econdmicos

Acceso a
contenido
inapropiado

Adiccidn

Estafas

Compras sin
autorizacion

26

36.f, 36.g,
36.i
27,28

27

26

36.f, 36.9,
36.i

27,28

27

26

37.f, 37.g, 37.i

27,28

27

Fuente: Objetivos de la investigacion.
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Instrumento para la recoleccion de datos

En funcidn del cuadro 1 Operacionalizaciéon de las variables, se
construyd para la recoleccidn de la informacion un cuestionario, instrumento
que aporta informacién directa y escrita sobre aspectos a investigar en los
encuestados (Hernandez, Fernandez y Batista, Ob. cit). La estructura del
instrumento se divide en cuatro partes, la primera hace referencia a datos
socio demograficos de los encuestados; la segunda parte estda formada por
28 items de seleccion simple, la tercera parte, por 3 items de seleccion
multiple y la cuarta parte por 6 items de escalas de usos y frecuencias, para
un total de 37 items. En lo que respecta a los encuestados, se aplico el
mismo instrumento considerando el perfii de la poblacidon, para los
estudiantes la redaccion de cada items fue en segunda persona por sus
edades, a diferencia de los instrumento para los docentes y representantes
que se redacto en tercera persona con términos técnicos acordes a la edad.

(Ver anexo 1)

Validez y confiabilidad del instrumento de recoleccion de datos

La validez segun Hernandez, Fernandez y Baptista (Ob. cit), “es el
grado en que un instrumento realmente mide la variable que pretende medir”
(p. 236). A tal efecto, la validez del instrumento en cuanto a forma, contenido
y metodologia, se realizd a través de la técnica de Juicio de Expertos, para
ello se pidié la evaluacion a cinco (5) profesionales en el tema, siendo (a)

una Magister en Educacion mencion Informatica y Disefio Instruccional; (b)
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una funcionaria Crimindlogo de la Direccion General de Prevencion del
Delito; (c) una docente Especialista en Evaluacion y Medicion; (d) una
docente Magister en Computacion; (e) un docente Universitario en el area de

Virtualidad en la Educacion.

En una primera fase se entregé a los expertos el instrumento de
validacion basado en cuatro criterios: pertinencia con el trabajo, coherencia
con el indicador, claridad y redaccion, junto al acta de validacion (Ver anexo
2 y 3). Luego de los datos obtenidos se calculo la validez utilizando el
Coeficiente de Validez de Contenido (Cvc) planteado por Hernandez (2002),
el cual efectiia sus calculos a partir de los puntajes de cada juez sobre cada
uno de los items a través de una base de datos. Para el instrumento
validado se obtuvo para el criterio pertinencia un valor de 0,9784, para el
criterio coherencia con el indicador 0,9734, en claridad 0,9484 y para
redaccion 0,9372; lo cual indica que el instrumento tiene una validez y
concordancia excelente con una la diferencia marginal obtenida que se debe

a las minimas diferencias por exceso y defecto de 0,0001.

En una segunda fase se considerd la opinion de los expertos en los
aspectos de forma de los items, encontrando concordancia entre las
observaciones realizadas y los resultados obtenidos en el Cvc, lo que llevo a
modificar el orden numérico de algunos items vy la eliminacion de tres (3) de

ellos por falta de pertinencia quedando con un total de 37 items.

Como tercera fase se procedi6 a determinar la confiabilidad del

instrumento por medio de una prueba piloto aplicada a cuarenta (40)
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estudiantes, garantizando un informante por items cuatro (4) por cada
seccion de cuarto y quinto afio de Educacién Media General del Liceo
Bolivariano “Alberto Carnevali”, siendo veintidos (22) de género femenino y
dieciocho (18) de género masculino, se aclara que estos 40 estudiantes no

formaron parte del estudio descriptivo posterior para evitar sesgo

El analisis psicométrico del instrumento se calculo por medio del Alpha
de Cronbach, presentando un coeficiente de 0,9827 que indica que el

instrumento es viable con mediciones estables y consistentes.

Recoleccion de datos

Para describir la forracion en relacion al uso de Internet y sus riesgos,
en estudiantes, padres y docentes de cuarto y quinto afo de Educacion
Media General del Liceo Bolivariano “Alberto Carnevali”, se siguieron los

siguientes pasos:

1. Reunidén con los directivos del Liceo Bolivariano Alberto Carnaval para
explicar los objetivos de la investigacion y solicitar la autorizacion para
aplicar los instrumentos correspondientes a los estudiantes, padres y
docentes.

2. Entrega de consentimiento informado a padres y representantes para la
autorizacion en el llenado del instrumento por parte de ellos y de sus
respectivos representados (ver anexo 4), esto se basa en lineamientos
éticos para la elaboracion de trabajos de investigacion con la finalidad

de garantizar a los participantes su integridad personal. Segun la
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Comision de Etica, Bioética y Biodiversidad, capitulo Il el
consentimiento informado es un acuerdo ‘“entre actores que
voluntariamente deciden participar en el logro de metas
cientificas...estos actores son el investigador(a) y la persona que va a
cooperar como sujeto de estudio...tiene como principal objetivo
salvaguardar los derechos del (los) sujeto(s) de investigacion” (Pérez de
Suarez, 2008, p. 24).

Posterior a la recepcion del consentimiento informado, se convocé con
fecha y hora a los padres y representantes para la aplicacién del
instrumento.

Reunién con docentes que prestaron su colaboracion para la aplicacion
del instrumento a los estudiantes, con la finalidad de exponer los
alcances de la investigacion y dar indicaciones del llenado del
instrumento.

Aplicacion del instrumento a los participantes de forma
autoadministrada en un mismo periodo de tiempo tanto a estudiantes,
docentes y padres, con la colaboracion de docentes de la institucién no

pertenecientes al estudio.

Analisis de los datos

Una vez aplicado el instrumento se procedié a sistematizar los datos

mediante el programa estadistico SPSS version 17. El analisis de los datos

se realiz6 mediante estadistica descriptiva que permitié sintetizar y cruzar las

interrelaciones observadas entre el conjunto de variables a medir en la

formacién de estudiantes, padres y docentes del Liceo Bolivariano “Alberto

Carnevali” en relacion al uso de Internet vy sus riesgos.
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CAPITULO IV

ESTUDIO DESCRIPTIVO

A continuacion se presentan los resultados obtenidos luego de aplicar
el instrumento a estudiantes, padres y docentes de Educacion Media General
(cuarto y quinto afo de Media y Diversificada) del Liceo Bolivariano “Alberto
Carnevali’; en el mismo se acopian las opiniones en relacion a la formacion
en el uso de Internet y sus riesgos, realizando cruces de la informacién
obtenida de los participantes del estudio. El analisis se presenta con base a
las variables del estudio tomando como referente el cuadro 1 de
operacionalizacion de las variables y la interpretacion de lo expresado en
algunos items, organizandose en graficos y cuadros por frecuencias y

porcentajes.

Del total encuestados, 150 estudiantes respondieron el cuestionario en
su totalidad, en relaciéon a los 131 padres notificados para que asistieran a
la institucidn fueron encuestados 89, siendo 22 de ellos representantes de
mas de 1 estudiantes. Es de hacer notar que de los 89 padres, 38 por su
nivel de conocimiento solo llenaron cuando maximo 4 items del cuestionario.
En el caso de los docentes los 20 que laboran en esos afos académicos

respondieron el cuestionario sin objecion alguna a la par de los estudiantes.
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DATOS SOCIODEMOGRAFICOS

A continuacion se presentan una serie de graficos que corresponden a
los datos sociodemograficos de los tres tipos de actores participantes en el
estudio

Grafico 1. Edad y género de los estudiantes
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104

15 anos 16 anos 17 anos L8 anos 19anos

Fuente: Marquez, N. (2012). Cuestionario aplicado a los estudiantes de cuarto y quinto afio del Liceo
Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

El grafico 1 presenta un diagrama de barra de la edad y género de los
estudiantes, donde se evidencia que los encuestados tienen edades
comprendidas entre 15 y 19 afios de edad, la mayoria de las mujeres se

encuentra en el rango de 16 afnos con el 41%, mientras que los hombres se



ubican con 34% en el rango de 17 anos. Referente al género, 53% son

mujeres v 47% hombres con una diferencia de 6% entre ambos.

Segun informacidn suministrada por los estudiantes del 53% de las
mujeres el 26% cursa cuarto afio y el 27% quinto afio. Del 47% de
estudiantes hombres, el 21% cursa cuarto afo y 26% quinto afo,

concentrando la mayoria de estudiantes de ambos géneros en quinto ano.

Grafico 2. Edad y género de los padres
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Fuente: Marquez, N. (2012). Cuestionario aplicado a los padres de los estudiantes de cuarto y quinto
afio del Liceo Bolivariano “Alberto Carnevali’. Mérida- Venezuela.

El grafico 2 referente a la edad y género de los padres, se observa
gue el 53% de las mujeres son mayores de 40 afios de edad, 4%

corresponde a mujeres con edades entre 20 y 30 afos. La edad promedio



de los hombres con el 53% esta entre 31 y 40 afos, seguido por 47%

mavyores de 40 afios. El 36% tiene representados en ambos afnos escolares

Los padres que trabajan (80%), 26% son profesionales de la
docencia, 19% obreros en diversas empresas privadas y publicas, 14%
comerciantes duefos de su propia empresa (artesanos en su mayoria), 11%
son secretarias, seguidos por 10% entre téchicos superiores universitarios,
mecanicos y estudiantes. De aquellos que no trabajan, el 18% son mujeres

dedicadas a oficios del hogar y 2% profesionales de género masculino.

Grafico 3. Edad v género de los docentes

404

266 30 anos 3lad0anas Ras de 40 anos

Fuente: Marquez, N. (2012). Cuestionario aplicado a los docentes que laboran en cuarto y quinto afio
del Liceo Bolivariano "Alberto Camevali’. Mérida- Venezuela.
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En el grafico 3 se describe la edad y género de los docentes, la
mayoria se encuentra entre 31 y 40 anfos de edad (46% mujeres y 58%
hombre). Seguidos por 42% hombre mayores de 40 anos y el 31% mujeres

en ese rango de edad.

Del total encuestados, el 65% son de género femenino, el 40%
trabajan en ambos aios escolares, 15% en cuarto afo y 10% en quinto afo.
Del 35% de los docentes de genero masculino, el 20% trabaja en cuarto
ano, 10% en quinto afno y el 5% en ambos afios escolares. En cuanto a los
anos de servicio el 50% tiene entre 1 a 5 afios de experiencia, solo el 5%
tiene mas de 5 anos de experiencia, ubicandose el resto entre 6 y 15 afios de

experiencia.

# PARTE. VARIABLES EN ESTUDIO

A continuacion se presenta el analisis de los resultados, segun el
instrumento aplicado a los estudiantes, padres y docentes partiendo de las

variables contempladas en el estudio descriptivo de casos.

En cuanto a la variable riesgos informaticos y a su dimension

Funcionamientos de Internet se presentan los siguientes resuitados:
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Grafico 4. Encuestados que utilizan Internet
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Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afio del Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

Se aprecia en el grafico 4 que del 100% de los estudiantes que
utilizan Internet, 50% de los estudiantes suelen conectarse a Internet por
medio de un computador, 48% se conectan tanto de teléfono mévil como de
un computador y solo 2% por medio de teléfono mévil, puesto que en sus
hogares no tienen un computador. Aquellos que utilizan telefonia para
conectarse lo hacen a través del dispositivo de marca Blackberry. Estos
datos se afirman con los resultado presentados por Tendencias Digitales en
sus estudios Usos de Internet en Latinoamérica en el afic 2010, 2011 y 2012.
Donde el principal dispositivo para conectarse son el computador y los

teléfonos inteligentes.
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En cuanto a género, edad y afo escolar, los que mas se conectan de
ambos dispositivos en cuarto afio de género femenino son las nifias de 15
anos (9%) y de género masculino los de 16 afios (5%). En quinto afios la
edad promedio donde utilizan ambos dispositivos es 17 afios para ambos

géneros (7% mujeres y 5% hombres).

De los padres entrevistados, 57% utiliza Internet, donde 39% se
conecta desde un computador, 10% acceden en ambos dispositivos y 8%
solo de teléfono moévil. Referente a los docentes 75% se conecta desde un

computador a 25% cue se conecta utilizando ambos dispositivos.

Grafico 5. item: Conexién a Internet en el hogar
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Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
ano del Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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En el grafico 5 sobre hogares con conexion a Internet, muestra que
del 85% de los estudiantes que tienen Internet en el hogar 44% tiene clave
de acceso al computador mientras que 41% no tiene. Referente a la
ubicacion 36% tiene el computador en sus habitacicnes, 25% en la sala, 14%
en la habitacidon de estudio, 6 % en la habitacion de los padres y 4% en otro

lugar de la casa como comedor ¢ un pasillo del hogar.

Del 100% de estudiantes que se conectan a Internet, 15% que no
posee computador se conecta en cibercafés, centros de comunicacion,
bibliotecas o Infocentros y en hogares de amigos. Haciendo referencia entre
género, ambos prefieren conectarse desde el hogar, seguidos por cibercafés

y hogares de amigos.

Del 81% de padres que tienen Internet 33% tiene clave de acceso al
computador a un 22% que no tiene y 26% que no sabe si tiene o no clave
para acceder al dispositivo, es de hacer notar que 32% de padres a pesar de
tener Internet en su hogar no lo utilizan. Con respecto a lugar de conexidn
27% se conecta en el hogar, 22% accede a Internet en su trabajoy en el
hogar. Por parte del personal docentes cuando utilizan un computador 90%

se conecta desde el hogar y 10% en cibercafés o bibliotecas.

A pesar que a toda edad el hogar es el principal lugar donde se
realiza el acceso a la red, es importante destacar que estudiantes cuya
ubicacion del computador esta en la habitacion de los padres o en la sala
prefieren conectarse en casa de amigos. Esta informacion se corrobora
cuando jovenes al finalizar la aplicacidén del instrumento comentaban que no

les gusta ser supervisados, ya que al estar el computador en lugares visibles
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o en la habitacion de los padres no tienen acceso libre a cualquier material o
informacion. Este hecho para Bernardes (Ob. cit), Espinar y Lopez (2009) es
un indicador de falta de formacion en las familias sobre el acceso seguro a
Internet y a pesar que ya esta comprobado es una tendencia que sigue en

aumento.

Con referencia al tipo de suscripcion del servicio de Internet,
predomina los suscriptores por banda ancha fija y movil (52% estudiantes,
49% representantes y 80% docentes), seguidos por conexion Dial up (10%
estudiantes, 7% representantes y 0% docentes). Lo que establece
correspondencia a los datos presentados por Conatel para el segundo y
tercer trimestre del afio 2012 donde el mayor numerc de penetracion a

Internet es por banda ancha fija 0 movil, desde el hogar.

Cuadro 2. item: Frecuencia de conexién a Internet

Estudiantes Padres Docentes

Todos los dias - 52% 27% 50%
2 o 3veces alasemana 36% 21% 40%
1 vez ala semana 9% 6% 5%
2 0 3 tres veces al mes 3% 3% 5%
No se conecta 0% 43% 0%

Total 100% 100% 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afio del Liceo Bolivarianc “Aiberto Carnevali”. Mérida- Venezuela.
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El cuadro 2 hace referencia a la frecuencia con que los encuestados
se conectan a Internet, se observa que el 52% de los estudiantes se
conectan a Internet todos los dias, de este porcentaje el 21% dedica de 1 a
2 horas diarias, el 16% de 3 a 4 horas diarias, el 12% dedica mas de 5 horas
diarias, mientras que 3% esta menos de hora diaria. Aquellos estudiantes
que se conectan 2 o 3 veces a la semana, del 36% que lo hace el 22% se
conecta de 1 a 2 horas, €l 8% menos de 1 hora, el 6% mas de 3 horas. Del
9% que se conecta 1 vez a la semana, 5% lo hace entre a 2 horas, 2%
menos de 1 hora a 2% entre 3 a 4 horas. De los estudiantes que se conectan
2 0 3 veces al mes 2% lo hace entre 1 a 2 horas, con respecto a las edades
los estudiantes de 17 anos navegan en Internet todos los dias (17%),
seguidos por los adolescentes de 15 anos (13%), los que navegan 2 0 3

veces a la semana se encuentran los de 16 anos.

Existe congruencia entre la frecuencia con que se conectan y el
tiempo que dedican, ya que aquellos que tienen Internet en su hogar dedican
mas tiempo a navegar diariamente que aquellos que lo hacen en cibercafés o
en casa de amigos. Igualmente los estudiantes que estan mas de 5 horas
conectados diariamente lo hacen de un computador y teléfono mévil. Es de
hacer notar la tendencia a que los que mas tiempo estan conectados tienen
el computador en la habitacion contrariamente a los que el computador esta

ubicado en otros lugares de la casa.

Haciendo referencia a los padres el 27% se conecta todos los dias
tanto de un computador como teléfono moévil (10% entre 1 a 2 horas diarias,

9% menos de 1 hora, 8% mas de 3 horas), el 21% 2 o 3 veces a la semana
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(13% se conecta entre 1 a horas, 5% menos de 1 horay 3% entre 3 4 horas

a través de su celular).

Con base a los docentes 50% se conecta todos los dias (40% entre 1
a 2 horas diarias, 5% entre 3 a 4 horas y 5% menos de 1 hora), el 40% 20 3
veces a la semana (35% entre 1 a 2 horas y 5% entre 3 a 4 horas), el 5 % se
conecta 1 vez a la semana y 5% 2 o 3 veces al mes. A razdn de padres y
docentes existe concordancia con los estudiantes donde la mayoria se
conecta todos los dias, seguidos por los que se conectan 2 o 3 veces a la

semana, lo que indica gue existe un contacto

Grafico 6. item (estudiantes): ;Qué hace cuando recibes un correo
electronico no deseado?
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Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes de cuarto y quinto aiios del Liceo
Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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El grafico 6 se presenta un diagrama de circular concerniente a la
accion que hacen los estudiantes al momento de recibir correos electrénicos
no deseado. El 63% lo eliminan sin leer, acto responsable por parte de los
usuarios ya que la mayoria de estos pudieran ser SPAM mensajes no
solicitados, habituaimente de tipo publicitario, enviados en forma masiva.
15% lo lee, 13% dice no recibir correos no deseados, mientras que 3%

informa a sus padres.

Grafico 7. item (padres y docentes): ; Qué hace cuando recibe un correo

electrénice no deseado?
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Fuente: Marquez, N. (2012). Cuestionario aplicado a padres y docentes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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Los resultados expuestos en el grafico 7 pertinente a la accion que
realizan los padres y docentes al recibir correos no deseados, 70% de los
docentes y el 47% de los padres lo eliminan, el 10% de los docentes y 6% de
los padres lo leen. Mientras que el 5% de los docentes lo guardan © no han
recibido este tipo de correcs. El 6% lo lee y el 4% posiblemente no tiene

conocimientos sobre los correos no deseados.

Cuadro 3. item: Ravisar sin autorizacion la cuenta de correo electréonico
o redes sociales (Facebook, Messenger, Twiiter, entre otros) de otras
Dersonas, es:

Estudiantes Padres Docentes
Espionaje 55% 35% 55%
Adiccion 10% 8% 0%
Pérdida de intimidad 12% 10% 15%
Ninguna de las anteriores 22% 4% 20%
No responde 1% 43% 10%
Total 100% 100% 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
ano del Liceo Bolivariano “Alberto Camevall”. Mérida- Venezuela.

Los datos presente en el cuadro 3 , muestran que 55% de los
estudiantes, el 35% de los padres y el 55% de los docentes saben que
revisar la cuenta de otras personas sin autorizacion es espionaje, riesgo
informatico estipulado en la Ley de Delitos Informaticos en el pais y es
penado cuando una persona obtenga o difunda ilegalmente informacion

contenida en un sistema o de otra perscna;, no obstante el 22% de los
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estudiantes, 4% de los padres y 20% de los docentes piensan que es una
adiccion, a pesar que tedricamente adiccidén no es sinénimo de espiar este

riesgo para Marqués (Ob. cit) se puede convertir en una adiccidn.

Continuando con la variable riesgos informaticos en la dimension

Informacién, se presentan los siguientes cuadros:

Grafico 8. item: ;Qué es llo primero que hace cuando busca
informacion educativa por Internet?
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Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afio del Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

En el grafico 8 se distingue la accién que hacen los usuarios cuando
buscan informacion educativa en Internet. Respectc a los estudiantes 52%
revisan primero su perfil en las redes sociales, 25% navega o chatea un

rato, 18% busca la informacidn que necesita y 5% hace otras cosas como
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jugar, escuchar musica. Relativo al género, las mujeres como segunda
opcion buscan la informacidn que necesitan mientras que los hombres

navegan un rato y luego es que buscan la informacion.

De los padres que respondieron (obviando 43% que no respondid el
instrumento completamente), el 35% busca la informacién que necesita, el
17% revisa el perfil, el 5% realiza otras actividades. De acuerdo a los
docentes, al contrario de los estudiantes 65% busca la informacion, el 20%
navega o chatea un rato y el 5% revisa su perfil 0 hace otras actividades

como primera opcion a traves de Internet.

Si se atiende a lo planteado en el marco tedrico, Espana (Ob. cit)
sostiene que los padres y docentes utilizan Internet de forma diferente, los
estudiantes participantes en el estudio se clasifican en primer lugar como
usuarios por entretenimiento, socializacion y luego para busqueda de
informacion, mientras que los padres y docentes son usuarios que primero

buscan la informacion y luego socializan.
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Cuadro 4. item: ;Qué hace al momento de encontrar la informacién
gue busca en Internet?

Estudiantes Padres Docentes

Verifica que el contenido sea la 34% 13% 5%
mejor respuesta en los foros
Comprueba la fuente del 25% 29% 85%
contenido
Comprueba que el contenido 25% 6% 0%
esté en la pagina mas visitada
Toma la informacion sin verificar 11% 7% 0%
la fuente
Otro 2% 1% 0%
Ninguna de las anteriores 3% 1% 5%
No responde 0 43% 0%

Total 100% 100% 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afno del Liceo Bolivariano “Alberto Carnevaii”. Mérida- Venezuela.

En el cuadro 4 sobre lo que hacen los participantes del estudio al
encontrar la informacion gue necesita en Internet, 34% de los estudiantes
verifica que el contenido sea la mejor respuesta en los foros, 25%
comprueba que el contenido esté en la pagina mas visitada, mismo
porcentaje comprueba la fuente del contenido, mientras que el 11% toma la
informacién sin verificar la fuente. El 29% de los padres comprueba la
fuente del contenido, el 13% verifica que el contenido sea la mejor respuesta
en los foros, 7% toma la informacion sin verificar la fuente y 6% comprueban

que el contenido esté en la pagina mas visitada. Destacando la opinion de
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los docentes el 85% comprueba la fuente y 5% considera la mejor respuesta

en los foros y 5% no considera ninguna de las opciones.

Haciendo referencia a la dimensién Comunicacion interpersonal

de la variable riesgos informaticos, se tienen los siguientes datos:

Cuadro 5. items: Encuestados gue han perdide o bloagueado alguna
cuenta de usuario en Internet

Servidor Estudiantes Padres Docentes
Si Hotmail 9% 3% 20%
Yahoo 0% 0% 5%
Gmail 0% 0% 5%
Twitter 0% 1% 0%
Facebook 8% 1% 0%
No 83% 52% 70%
No responde 0% 43% 0%
Total 100% 100% 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afno del Liceo Bolivariano “Alberto Camevali”. Mérida- Venezuela.

Se puede apreciar que la mayoria de los encuestados no han perdido
o no le han bloqueado alguna cuenta de Internet (83%). De los que si han
estado en esta situacidon, en el caso de los estudiantes un 9% fue en el
servidor Hotmail, donde la mayoria les comunico a sus padres o familiar la

situacion, cuya razén de pérdida fue que otra persona conocia la clave y no
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la recuperaron. Un 7% perdio o le bloguearon la cuenta en Facebook, y la
razon de pérdida fue que otra persona cambio la clave. Haciendo referencia
a mujeres y hombres que han perdido o blogueado alguna cuenta, 56% para
los hombres y 50% en mujeres ha sido en Hotmail, sin embargo la cuenta en
Facebook ha sido mayormente perdida o bloqueada en mujeres con 45%
que a hombres con 36%. Considerando la edad, 16 afios es la edad media
en ambos géneros donde los estudiantes han perdido o le han bloqueado las

cuentas en Hotmail y Facebook.

Por su parte 3% de los padres le bloquearon su cuenta en Hotmail la
recuperaron a través de la ayuda a un técnico y la razdn de bloqueo fue
olvido de calve, 1% perdio la cuenta en Twitter porque otra persona cambio

la clave y 1% en Facebook que la perdié y no sabe la razdn.
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Cuadro 6. item: ;Ha aceptado como contacto a través de las redes
sociales (Facebook, Messenger, Spype, Twitter, entre otras) a personas

que no conoce personalmente?

Temas de Estudiantes Padres Docentes
conversacion
Politica 0% 2% 5%
Si
Deportes 3% 0% 0%
Educacion 3% 1% 5%
Sexo 5% 1% 5%
Cine 5% 0% 0%
Informacioén 19% 3% 5%
personal
Relaciones de 5% 0% 0%
pareja
No habla con 14% 5% 0%
ellos
Otros 18% 0% 5%
72% 12% 25%
No 28% 45% 75%
No responde 0% 43% 0%
Total 100% 100% 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y guinto

afio del Liceo Bolivariano “Alberio Carnevali”. Mérida- Venezuela.

En el cuadro 6 sobre los participantes que aceptan a personas

desconocidas por Internet, el

72% de los estudiantes ha aceptado como

contacto a personas que no conocen personalmente, de estos el 19%

comparte informacion personal, 18% conversa temas como musica, gustos

81



personales, hobbies, y sitios que frecuentan, el 14% acepta a personas que
nc conoce personalmente, pero dice no hablar con ellos, el 15% habla de
sex0, cine, relaciones de pareja y el 6% sobre deportes, y educacién. El
mayor contacto que han tenido los estudiantes con desconccidos ha sido por
chat escrito (51%), seguidos con contacto personal (10%) y por ultimo

camara Web y teléfono (11%).

Relacionando el tema de conversacién con la variable edad y género
de los estudiantes, lcs gue tienen 15 afocs de edad, género femenino hablan
otros temas como saludarse, hobbies e informacidén personal, la mayoria ha
tenidc contacto por chat, teléfono, camara y personalmente y 6 de 14
estudiantes no han comprobado si los datos que suministran estas personas
son verdaderos; los hombres de esta edad el tema gue mas hablan es de
informacion personal, relaciones de pareja y sexo, 6 de 12 estudiantes no
saben si los datos son verdaderos y los que si han comprobado es porque
han tenido encuentros personales. Los estudiantes de 16 anos tanto
mujeres como hombres comparte su informacién personal (57%), los
hombres en segundo lugar hablan de sexo (25%) mientras las mujeres de

relaciones de pareja (20%).

Respecto a los padres del 12% que acepta a personas desconocidas
como contacto, el 5% no habla con elios, el 3% comparte informacion
personal, el 4% habla de educacion y politica (estos temas de conversacion
es por razones laborales) y 1% habla de sexo. El contacto que han tenido es

por chat escrito, camara y personalmente.
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A proposito de los docentes del 25% que acepta personas que no
conoce personalmente como contacto, el 5% habla de politica, 5% de
educacion, (ambos porcentajes por razones de trabajo), el 5% de sexo, 5%
informacion personal y otro 5% de otros temas. El contacto ha sido por chat
escrito y 5% ha tenido contacto personalmente, donde comprob6 que los

datos que esta persona suministraba no eran verdaderos.

Cuadro 7. item: ;Personas que no conoce personalmente han insistido
en establecer conversaciones con usted a pesar de decir que no?

Estudiantes Padres Docentes
Si 83 55% 8 9% 8 40%
No 87 45% 43 48% 12 60%
No responde 0 0% 38 43% 0 0%

Total 150 100% 89 100% 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padies y docenies de cuario y guinto
ano del Liceo Bolivariano “Alberio Carnevali”. Mérida- Venezuela.

El cuadro 7 indica que del 55% de estudiantes que han aceptado
personas que no conoce personalmente, estas han insistido en establecer
conversacion con ellos a pesar de decir que no. De este porcentaje el 28%
blogued la cuenta de esa persona, el 16% cerrd el chat v el 11% accedid
hablar con ellos. La edad promedio tanto en mujeres como hombres que

accedido hablar con desconocidos es 18 anioes.
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En tanto a los padres, del 9% que acepto a desconocidos y quisieron
establecer conversacion con ellos a pesar de decirles gue no, el 4% cerrd el
chat, el 2% apag6 el computador, el 2% bloqued la cuenta y 1% accedid
hablar con ellos. Segln los docentes del 40% que desconocidos quisieron
establecer conversaciones con ellos, el 25% bloqued la cuenta, el 10% cerrd

el chat y 5% apagé el computador.

Cuadro 8. item: ;Por medio de Internet le han ofrecido regalos, dinero o
trabajo a cambio de informacién personal o acercamiento fisico?

Estudiantes Padres Docentes
Si 17 1% O 0% 4 20%
No 133 89%% 51 57% 16 80%
No responde 0 0% 38 43% 0 0%

Total 150 100% 89 100% 20 100%

Fuenie: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y doceites de cuarto y quinto
afo del Liceo Bolivariano “Alberto Carnevali”. Mérida- Venszuela.

Los resultados expuestos en el cuadro 8 pertinente a encuestados que
por medio de Internet le han hecho algin tipo de ofrecimiento a cambio de
acercamiento fisico. El 11% de los estudiantes estuvieron ante ciberacoso o
ciberbulliyving, termino definido por Spigel (Ob. cit) como “comportamiento
hostil por individuos que quieren causar dano” (p. 52), de este porcentaje 8%
le contd a amigos, 3% le conté a sus padres, recibiendo orientacion de

estos, se resalta que uno de los padres que oriento a2 su hijo a pesar de no
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poseer un nivel de conocimiento en el uso de los servicios de Internet le

indico normas de seguridad para navegar en la red.

Ningun padre ha estado ante ciberacoso; no obstante 14% expreso
que a sus hijos les han ofrecido regalos, dinero o trabajo a cambios de
informacion personal, tomando como correctivo restriccion en el tiempo de

uso del computador (6%), llamados de atencidn (4%) y orientaciones (4%).

Considerando a los docentes el 20% ha estado ante ciberacoso de los
cuales el 5% se lo comenté un amigo. Una de las modalidades del
ciberacoso son los insultos personales por medio del correo electrénico, de
los participantes encuestados 21% de los estudiantes, 8% de los padres y
10% de los docentes han sido insultados por medio del correo. La accion que
estos consideraron fue bloguear el contacto, borrar el correc o responder al
insulto dado. (Ver anexo 4, cuadro 35). Los resultados muestran que muy
pocos informan a los padres lo que les sucede cuando estan navegando en
la red, comprobandose que hay una brecha de comunicacion entre hijos,

padres y representantes.
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Cuadro 9. item: ¢Ha accedido alguna vez a revisar la informacion que
tiene ofra persona en el correo electréonico o Facebook sin que se
entere?

Estudiantes Padres Docentes
Si 38 22% 8 9% 3 15%
No 112 78% 43 48% 17 85%
No responde 0 0% 38 43% 0 0%

Total 150 100% 89 100% 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afo del Liceo Bolivariano "Alberto Carnevali”. Mérida- Venezuela.

En el cuadro 9 se observa que 22% de los estudiantes, 9% de los
padres v 15% de los docentes han accedido a revisar la cuenta de otra
persona, sea amigos, parejas o hijos, a pesar que la mayoria de los
participantes que respondieron de forma afirmativa esta pregunta opinaron

que revisar sin autorizacion la cuenta de otra persona es “espiar’ (Cuadro 3).
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Para finalizar el analisis de la variabie riesgo en la dimension

econamicos tenemos:

Cuadro 10. Encuestados que han realizado compras por Internet

Estudiantes Padres Docentes
Si 26 17% 16 18% 11 55%
No 124 | 83% 35 39% 9 45%
No responde 0 0% 38 43% 0 0%
Total | 150 100% | 89 100% |20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afo del Liceo Bolivariano “Alberto Carnsvali’. Mérida- Venazueia.

En el cuadro 10, solo 17% de los estudiantes han realizado compras

por Internet, donde 2% la realizaron sin auiorizacion de sus padres,

ayudados por un familiar y no tuvieron ningin inconveniente. De los padres

que respondieron, 18% han realizadc compras, donde 1% ha sido victima de

robo de dinero. Los docentes 55% ha realizados compras

inconvenientes comunicandose con la empresa donde realizé la compra.

y 1% tuvo
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Cuadro 11. Encuestados que han realizado operaciones bancarias por
Internet

Estudiantes Padres Docentes
Si 8 5% 22 25% 13 65%
No 142 95% 29 32% 7 35%
No responde 0 0% 38 43% 0 0%
Total | 150 100% | 89 100% |20 100%

El 5% de los estudiantes han realizado alguna vez operaciones
bancarias, siendo en su mayoria de género femenino de 15 afios cursante de
cuarto afo y de 16 anos cursantes de quinto afo, estos han sufrido
inconvenientes como claves erradas, fallas en la conexién v robo de dinero.
Con respecto a los padres, 25% han realizados operaciones bancarias
interrumpidas por fallas en la conexidn y robo de dinero. En o concerniente
a los docentes 65% han realizado esta actividad, repitiendo la tendencia de

estudiantes y padres en cuanto a fallas y claves incorrecias.

Siguiendo con la interpretacion de los resultados, en atencién a la
variable Formacidén de los encuestados en el uso de internet, la dimensidon
cognitiva engloba el manejo de los recursos de Internet, busqueda de
contenido vy la seguridad al usar los servicios de la red, interpretando los

siguientes cuadros y graficos:
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Cuadro 12. item: Computador con antivirus instalados

Estudiantes Padres Docentes
Si 55% 41% 85%
No 2% 1% 0%
No sabe 29% 14% 10%
No tiene computador 14% 19% 5%
No responde 0% 25%
Total 100% 100% 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afo del Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

Los resultados presentes en el cuadro 12 sobre antivirus instaiados en
el computador, describe que 55% de los estudiantes, 41% de los padres y
85% de los docentes tienen instalados antivirus en su computador. El 29%
de los estudiantes, 14% de los padres y 10% de los docentes no saben que
antivirus tienen su computador, mientras que 2% de estudiantes, 1% de
padres dicen no tener antivirus en su computador. Los antivirus comerciales
mas usados por los participantes esta el Avast con 68% y el AVG Anti-Virus

Free con 63%.

Ademas de tener instalado algin antivirus que proteja el software y
hardware del computador, es necesario instalar programas de control
parental cuya funcion es bloquear, restringir o filtrar informacion no apta para

nifos y adolescentes (Cantv, 2012). Del total encuestadc 23% de
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estudiantes, 28% de padres y 50% de docentes tienen ademas del antivirus,

programas que filtran dicha informacién. (Ver anexo 4, cuadro 38) , No

obstante en los estudiantes y padres el mayor porcentaje se ubica en la

opcion NO o NO SABE lo que indica que al momento de navegar estan mas

expuesto que los docentes a encontrarse con informacion no apta que en la

mayoria de los casos segun Bernardes (Ob. cit), Hughes (0b. cit), Spige! (Ob.

cit), entre otros estas paginas se abren de manera automaticas al navegar en

Internet o al realizar busqueda por buscadores mas utilizados.

Cuadro 13 Medio que los participantes aprendieron a usar Internet

Estudiantes Padres Docentes

Aprendiste por 92 62% 30 34% 15 75%
curiosidad propia
Aprendiste por medio | 8 5% 5 6% 2 10%
de cursos
Aprendiste en el 20 13% 11 12% 0 0%
trabajo o liceo
Aprendiste al estar 27 18% 4 5% 3 15%
con amigos o
familiares
Otro medio 3 2% 0 0% 0 0%

Total | 150 100% | 89 100% 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afio del Liceo Bolivariano “Alberto Carnavali”. Mérida- Venezuela.
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Usar Internet hoy dia es una actividad comun para la mayoria de la
sociedad, en el cuadro 13, 62% de estudiantes aprendié a utilizarlo por
curiosidad propia, 18% aprendié al estar con amigos o familiares, 13%
aprendié en el liceo, 5% por cursos y el 2% por otro medio. Los padres
aprendieron por curiosidad propia, seguidos por lo que aprendieron por el
trabajo. Los docentes que se conectan a Internet, 75% aprendié por

curiosidad, 15% al estar con amigos y el 10% por medio de cursos.

Grafico 9. item: Uso y frecuencia de los servicios de Internet por parte

de los estudiantes
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Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes de cuarto y quinto afio del Liceo
Bolivariano “Alberto Carnevali’. Mérida- Venezuela.
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El grafico 9, describe los servicios de Internet que manejan los
estudiantes. De excelente a bueno 83% maneja el correo electronico, 82% el
chaty 64% maneja enciclopedias y bibliotecas virtuales. En cuanto al uso de
regular a sin experiencia se ubica revistas electrénicas (78%), aulas virtuales
(77%), audioconferencia y wikis (73%), foros (70%), blogs (67%), entre otros.

Grafico 10. item: Uso y frecuencia de los servicios de Internet por parte
de los padres
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Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
l.iceo Bolivariano “Alberto Camevali”, Mérida- Venezuela.

En el grafico 10, de los servicios de Internet que manejan los padres

de excelente a bueno esta el correo electronico (46%), el chat (32%) y
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enciclopedias y bibliotecas virtuales (29%). De regular a sin experiencia se
ubica aulas virtuales (47%), videoconferencia (42%), audioconferencia
(41%), wikis (36%), blogs (34%), entre otros. Comparando el grafico 11 con
el anterior hay total correspondencia entre el manejo de los estudiantes y
docentes.

Grafico 11. item: Uso y frecuencia de los servicios de Internet por parte
de los docentes
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Fuente: Marquez, N. (2012). Cuestionario aplicado a docentes que laboran en cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

La mayoria de los docentes tienen un manejo de excelente a bueno

en correo electrénico (95%), bibliotecas, enciclopedias (75%), revistas
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electronicas (70%), grupos de trabajo y chat (60%), blogs, foros, wikis (9y
videoconferencias. En cuanto a los chats tienen un menejo de excelente
(50%), mientras que de regular a sin experiencia se ubica audioconferencia

(65%), aulas virtuales y videoconferaencia (50%).

Tanto en el grafico 9, 10, 11 existe coincidencia con los resultados
obtenidos en el estudic “Usos de Internet en Latinoamérica 2012” donde el
mayor uso gue hacen de ios servicios de Internet es el correo electronico,

Chat vy biblictecas o enciclopedias virtuales.

Cuadro 14. item: Nivel de formacién en los riesgos informaéticos

Estudiantes Padres Docentes
Muy adecuada 40% 2% 20%
Adecuada 35% 28% 50%
Poco adecuada 18% 21% 25%
No adecuada 3% 7% 5%
No responde 4% A42% 0%
Total 100% 100% 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
ano de! Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela,
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En el cuadro 14, segun la opinion de los estudiantes 40% dice tener
un nivel de formacidn muy adecuada con conocimientos y formacion
necesaria en los riesgos informaticos, 35% opina que tiene una adecuada
formacion con conocimientos en el tema, 18% opina que tiene una formacion
poco adecuada. Es necesario expresar que a pesar de que los estudiantes
recibieron indicaciones y asistencia por parte de docentes colaboradores en
el llenado del instrumento, los mismos asociaron nivel de formacion en los
riesgos informaticos con nivel de formacién en el uso de Internet,

expresandolo luego de la entrega del mismo.

En cuanto a la opinion de los padres el 28% dice tener un nivel de
formacién adecuada, el 219% dice tener un nivel de formacién poco adecuada
con escasos conocimientos en los riesgos mientras que el 2% dice tener
muy adecuada formacion. Con base a los docentes el 50% tiene una

formacion adecuada, el 25% poco adecuada y el 20% muy adecuada.

No obstante segun los datos presentados hasta el momento indica
que la formacidn que poseen en cuanto a riesgos tanto estudiantes, padres y
docentes es poco adecuado, sabe manejar Messenger, chat, correo
electrénico, entre ofros pero hacerio coerrectamente tiende a ser un uso

deficiente.
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Grafico 12 Opinion de los encuestados en cuanto a dar o pedir
informacion privada por Internet a personas que no conoce
personalmente.
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Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afio del Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezusla.

44% de los estudiantes opinan que dar a o pedir informacién privada
por Internet a personas desconocidas aumenta el riesgo de perdida de
intimidad al navegar, sin embargo, 37% opinaron que ayuda a tener mas
contactos en las rees sociales, acrecienta virus informaticos y 17% para ellos
su opinion No corresponde a ninguna de las mencionadas. La mayoria de los
padres encuestados saben que dar o pedir informacion aumenta los riesgos,
10% creen que ayudan a tener mas contacto, 8% acrecienta los virus
informaticos. Por parte de los docentes el 70% sabe gue dar ese tipo de
informacion pone en riesgo la intimidad del usuario al navegar y en menor
porcentaje opinan que acrecienta los virus y avuda a tener mas contacto en

las redes sociales.



Grafico 13. item: ;Con quién comparte informacién personal (niimero
de teléfono, claves de usuarios, estado de animo) cuando usa Internet?
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Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afio del Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

Se aprecia en el grafico 13 que 47% de los estudiantes comparte
informacion con familiares y amistades que conoce desde hace tiempo, 31%
solo con familiares, 13% solo con amistades que conoce y 7% con
amistades que apenas conoce, siendo este ultimo porcentaje perteneciente a
estudiantes de género femenino con edades comprendidas entre 15 y 16

anos.

Mencionando a los padres 35% comparte esta informacion con
familiares, el 15% con familiares y amigcs, 4% con otras personas (parejas y

jefes). El 70% de los docentes comparten informacion con familiares, 20%
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con familiares y amistades que conocen desde hace tiempo y el 5%

intercambia informacidn con todas las personas.

Grafico 14. items: Opinion de los encuestados en cuanto a jqué
situaciones se puede estar ante un virus informatico?
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Fuente: Marguez, N. (2012). Cuestionario aplicado a estudiantes, padres y docentes de cuarto y quinto
afio del Liceo Bolivariano “Alberto Carnevali®. Mérida- Venezuela.

En el mismo orden de ideas, 44% de los estudiantes opinan que se
puede estar ante un virus al transferir datos de archivos o programas,
coincidencia entre padres con 26% y docentes con 50%. En segundo lugar

25% de los estudiantes, 13% de los padres y 35% de los docentes
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consideran que pueden estar ante los virus informaticos al abrir paginas
pornogréficas y en tercer lugar se ubican los que piensan que se pueden
tener contacto al consultar paginas sin autor. En cuanto a las opiniones de
los encuestados aunque menos del 50% tiene opiniones erradas respecto al
contacto con virus, es una poblacion importante a orientar puesto que los
virus se transmiten cuando se hace transferencia de datos de archivos o

programas.

En lo que se refiere a la dimensién actitud de la variable Formacion

en el uso de Internet, se dilucida lo siguiente::

Cuadro 15. item: Opinién de los estudiantes en el uso de Internet
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1. Usar los servicios de
3% 11% 14% 29% 42% 1%

Internet le causa
incomodidad

2. Los servicios que ofrece
Internet no son de gran
utilidad para el trabajo
cotidiano

9% 12% 16% 25% 33% 5%

3 Usar Internet causa 7% 23% 17% 23% 33% 5%

desconfianza y temor

4. Estar conectado a Internet 19%  25% 23% 16% 13% 4%

en tiempo prologando
produce sedentarismo
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5. Internet produce 23% 24% 21% 14% 13% 4%

distraccion y pérdida de
tiempo

6. Piensa que Ia vida sin 18% 21% 13% 16% 29% 3%

internet es aburrida

7. Cuando navega por 31% 32% 12% 11% 11% 3%

Internet, pasa el tiempo
sin darse cuenta

8. Hace lo posible para estar % 14% 15% 36% 23% 5%

conectado a Internet el
mayor tiempo posible

9. Prefiere pasar mas tiempo 7% 3% 12% 27%  50% 1%

utilizando Internet que
salir con sus amigos

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes de cuarto y quinto afio del Liceo
Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

En el cuadro 15, 42% de los estudiantes estan en total desacuerdo en
que usar los servicios de Internet les causa incomodidad a 3% que esta de
acuerdo y 11% total acuerdo. En la opcion si los servicios que ofrece
Internet no son de gran utilidad para el trabajo cotidiano, 33% esta en total
desacuerdo mientras 12% esta de acuerdo y 9% total acuerdo. En cuanto a
que usar Internet causa temor o desconfianza el 33% estd totalmente en
desacuerdo, 21% en desacuerdo a 11% que esta total acuerdo. En lo que se
refiere a si estar conectado a Internet en tiempo prologando produce
sedentarismo 25% esta de acuerdo frente a 13% que esta en total

desacuerdo, en esta opcidn se observa un 23% de estudiantes indecisos.

La opinidn respecto a que Internet produce distraccion y pérdida de
tiempo, el 47% esta entre total acuerdo y de acuerdo a 13% que esta en

total desacuerdo. En la opcidn 6, si la vida sin Internet es aburrida el 29%
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estan en total desacuerdo mientras que el 18% esta en total desacuerdo. La

siguiente opcidon el 31% esta totalmente de acuerdo que al navegar pasa el

tiempo sin darse cuenta a 11% que este total desacuerdo. A nivel de

preferencia el 59% (desacuerdo y totalmente desacuerdo) opina que no hace

lo posible para estar conectado a Internet el mayor tiempo posible, mientras

que el 21% esta de acuerdo y total acuerdo. De igual modo el 77% prefiere

pasar mas tiempo con sus amigos que estar conectado a Internet a un 10%

que si prefiers.

Cuadro 16. item: Opinién de los padres en el uso de Internet
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1. Usar los servicios delnternet 1% 2% 2% 20% 25% 50%
le causa incomodidad
2. Los servicios que ofrece 3% 3% 5% 15% 25% 49%
Internet no son de gran
utilidad para el trabajo
cotidiano
3. Usar Internet causa 3% 12% 9% 14% 12% 50%
desconfianza y temor
4. Estar conectado a Internet 29% 17% 3% 2% 0% 49%
en tiempo prologando
produce sedentarismo
5. Internet produce distraccion 6% 26% 4% 12% 6% 46%

y pérdida de tiempo
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6. Piensa que la vida sin 3% 6% 4% 12% 27% 48%
Internet es aburrida

7. Cuando navega por Internet, 16% 27% 2% 5% 1% 48%
pasa el tiempo sin darse
cuenta

8. Hace lo posible para estar
conectado a Internet 1% 1% 6% 29% 15% 48%

el mayor tiempo posible

9. Prefiere pasar mas tiempo 2% 0% 0% 17% 32% 49%
utilizando Internet que salir
Ccon sus amigos

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano "Alberto Carnevali”. Mérida- Venezuela.

Se observa en el cuadro 16 la opinién de los padres sobre el uso de
Internet, 45% estd en desacuerdo o tfotal desacuerdo en que usar los
servicios de Internet les causa incomodidad. En la opcion 2, sobre los
servicios que ofrece Internet no son de gran utilidad para el trabajo cotidiano
25% esta en total desacuerdo seguido por el 15% que esta en desacuerdo.
En lo pertinente a si estar conectado causa desconfianza y tenor, las
opiniones estan muy igualadas, 12% esta en desacuerdo, mismo porcentaje
esta de acuerdo mientras que el 14% esta indesiso a 3% que esta totalmente

de acuerdo.

La mayoria de los padres que respondieron el instrumento opinan que
estar conectado a Internet produce sedentarismo (29% totalimente de
acuerdo y 17% de acuerdo). El 26% esta de acuerdo que produce distraccion
y pérdida de tiempo, el 27% cuando navega pasa el tiempo sin darse cuenta.

El 44% no hace lo posible para estar conectado a Internet y el 49% prefiere
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pasar amas tiempo con sus amigos que estar en Internet. s& menciona que

entre un 48% vy 50% de los docentes opinaron al respecto.

De manera semejante los datos reflejan concordancia entre las

opiniones de los padres con la de los hijos, para estos Internet es una

herramienta Gtil de trabajo que no causa incomodidad pero que produce

sedentarismo y distraccion. A pesar que cuando navega pasa el tiempo sin

darse cuenta la mayoria prefiere pasar el tiempo con amigos.

Cuadro 17. item: Opinién de los docentes en el uso de Internet
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1. Usar los servicios de Internet 0% 0% 0% 40% 55% 5%
le causa incomodidad
2. Los servicios que ofrece 0% 5% 10% 35% 50% 0%
Internet no son de gran
utilidad para el trabajo
cotidiano
3. Usar Internet causa 0% 5% 21% 21% 583% 0%
desconfianza y temor
4. Estar conectado a Internet 30% 40% 20% 0% 5% 5%
en tiempo prologando
produce sedentarismo
5. Internet produce distracciony 10% 15% 20% 25% 25% 5%

pérdida de tiempo

103



6. Piensa que la vida sin 5% 10% 5% 20% 55% 5%
Internet es aburrida

7. Cuando navega por Internet, 20% 60% 5% 20% 5% 0%
pasa el tiempo sin darse
cuenta

8. Hace lo posible para estar 10% 0% 10% 35% 40% 5%
conectado a internet el
mavyor tiempo posible

9. Prefiere pasar mas tiempo 0% 0% 0% 35% 60% 5%
utilizando Internet que salir
~_Con sus amigos

Fuente: Marquez, N. (2012). Cuestionario aplicado a docenies gue laboran en cuano y guinto afio del
Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

En el cuadro 17, el 55% de los docentes que laboran en cuarto y
quinto afo estan totalmente en desacuerdo y 40% en desacuerdo en que los
servicios de Internet le causan incomodidad, el 85% (totalimente desacuerdo
y desacuerdo) opina que Internet es de gran utilidad para al trabajo
cotidiano. 53% esta totalmenie en desacuerdo en que internet ie causa

esconfianza y temor. 70% (totalmente de acuerdo y de acuerdo) piensa que
estar conectado tiempo prolongado en interent produce sedentarismo. El
25% opina que Internet no produce distraccidn ni pérdida de tiempo mientras
que 10% piensa que si. Ei 55% esta totaimente en desacuerdo gue la vida
sin Internet es aburrida, Coincidiendo con padres y estudiantes el 80% esté
de acuerdo que cuando navegan pasa el tiempo sin darse cuenta, 40% opina

aue no es su prioridad hacer lo posible para conectarse a Intemet v el 80%
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Cuadro 18. item: Nivel de preocupacién de los estudiantes en diversas
situaciones cuando vsan Internet

Preocupacion
No responde

9
g 3 =
< = m w
Descargar virus al computador  42% 19% 19% 17% 3%
Publicar fotos, videos 17% 28% 33% 19% 3%
Estafas 40% 16% 14% 25% 5%

Dedicar parte del tiempo a jugar 8% 4% 25% 5% 8%
en linea

Contacto con personas 2% 17%  24% 23% 4%
desconocidas
_Encontrarse con pornografia 31% 13% 29% 23% 4%

Invertir cantidades de tiempoa 19% 23% 31% 22% 5%
navegar

Recibir correos no deseados 31% 17% 26% 23% 3%

Publicar en redes sociales el 21% 23% 28% 24% 3%
estado de animo o lugar donde
se encuentra

Fuente: Marguez, N. (2012). Cuestionario aplicado a estudiantes de cuario y quinio afio del Liceo
Bolivariano “Alberto Carnevali”. Mérda- Venezuela.

Se muestra en el cuadro 18 el nivel de preocupacion de los
estudiantes ante diversas situaciones cuando usan Internet, el 42% posee un
nivel de preocupacion alta al desencargar virus informaticos al computador
mientras que 17% no tiene preocupacion. Publicar fotos y videos el 33%

tiene un nivel bajo de preccupacion a 17% que si le preccupa. A posibles
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estafas que suscitan via electrénica el 40% tiene un nivel aito a 25% que no
le preocupa. Para el 34% jugar en linea les preocupa medianamente a 5%
gue no les preocupa. Tener contacto con personas desconocidas a 32% le
preocupa altamente a 23% que no les preccupa. Encontrarse con
pornografia y recibir correo electronico el 31% tienen un nivel alto de
preocupacion a 23% aue no se preocupa. Invertir tiempo al navegar el 31%
le preocupa poco a 19% que si les preocupa altamente. Por Ultimo publicar
en redes sociales informacién personal, el nivel de preocupacion es 29% de

baja a sin preocupacion a 21% que su nivel es alto de preocupacion.

Cuadro 19. item: Nivel de preocupacién de los padres en diversas
situaciones cuando usan Internet
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Descargar virus al 29% 7% 5% 4% 45%
computador
Publicar fotos, videos 9% 27% 11% 7% 46%
Estafas  24% 13% 8% 9%  46%

Dedicar parte del tiempo a 12%  10%  16%  14% 48%
jugar en linea

Contacto con personas 21%  19% 9% 6% 43%
_desconocidas
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Encontrarse con pornografia 30% 16% 9% 7% 38%

Invertir cantidades de 18% 19% 17% 8% 43%
tiempo a navegar

ecibir correos no 14°% 8% 12% 20% A8%
deseados
Publicar en redes sociales el 10% 22% 8% 15% 45%

estado de animo o lugar
_donde se encuentra

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carmnevali”. Mérida- Venezuela.

Los padres tienen un nivel alto de preocupacion al descargar virus al
computador (29%), a las estafas que ocurren por Internet (24%) al contacto
con personas que no conocen (21%) y a encontrarse con pornografia (30%).
En el nivel medio de preocupacién esta publicar fotos y videos (27%), invertir
tiempo al navegar (19%) y publicar en redes sociales informacion personal
(22%). Dedicar tiempo a jugar y recibir correas electronicos el nivel va de

bajo a sin preocupacion.

En los resultados presentes en los cuadro 18 y 19 se observa
concurrencia entre estudiantes y padres, para ambos descargar virus, las
estafas, el contacto con desconocidos y la pornografia son tienen una alta
preoccupacion. Dedicar tiempo a jugar en linea la preccupacian varia, para la
mayoria de los estudiantes es de media a baja, mientras que para los padres

es de baja a sin preocupacion,
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Cuadro 20. item: Nivel de preocupacion de los docentes en diversas
situaciones cuando usan Internet
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Descargar virus al 45% 30% 5% 15% 5%
computagor
Publicar fotos, videos 20% 30% 20% 25% 5%
Estafas 40% 10% 25% 20% 5%

Dedicar parte del tiempo a 10% 0% 20% 65% 5%
_jugar en linea

Contacto con personas 20% 0% 25%  50% 5%
desconocidas

Encontrarse con pornografia 20%  10% 25% 40% 5%

Invertir cantidades de 5% 25% 30% 35% 5%
tiempo a navegar

Recihir correos no 35% 10% 30% 20% 5%
deseados

Publicar en redes sociales el 25% 10% 20% 40% 5%

estado de animo o lugar
donde se encuentra

Fuente: Marquez, N. (2012). Cuestionario aplicado a docentes que laboran en cuarto y quinto afio del
Liceo Bolivariano "Alberto Carnevali”. Mérida- Venezuela.

En el cuadro 20 se demuestra el nivel de preocupacion de los

docentes ante diversas situaciones. Estos poseen un nivel de preccupacion
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alto al descargar virus (45%), a las estafas (40%) y recibir correos no
deseados (35%). Para la mayoria de los docentes publicar fotos es una
preocupacion media. Por su parte no les preocupa jugar en linea (65%),
tener contacto con desconocidos (50%), la pornografia (40%) e invertir de

tiempo al navegar (35%).

Describiendo los resultados en cuanto a la variable Servicios de
Internet y las dimensiones Comunicacion sincronica, Comunicacion
asincronica y Servicios de informacion se presentan los siguientes

resultados:

Grafico 15. item: Uso y frecuencia de las redes sociales donde poseen
cuentas los estudiantes
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Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes de cuarto y quinto afio del Liceo
Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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El grafico 15 presenta las redes sociales donde los estudiantes
poseen cuentas y la frecuencia con que las utilizan. Del 97% que tienen
cuenta en Facebook, el 83% lo utilizan de siempre a casi siempre, el 14% lo
revisa entre algunas a muy pocas veces. De estos estudiantes, el 53% tiene
la configuracion de su perfil es solo amigos, el 22% lo tiene todo publico,
20% personalizado y el 2% no sabe cuél es la configuracion. Del 61% que
tiene cuenta en Youtube, el 37% revisa al pagina de siempre a casi siempre.
Twitter se ubica en la tercera posicion de redes sociales visitadas por los
estudiantes con el 51% de los cuales 28% lo revisa de siempre a casi

siempre.

Grafico 16. item: Uso y frecuencia de las redes sociales donde poseen
cuentas los padres
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Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali". Mérida- Venezuela.
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Los datos representados en el grafico 16, evidencia que del 50% de
los padres tiene cuenta en Facebook, el 34% lo frecuenta de siempre a casi
siempre, el 16% de algunas a muy pocas veces. De este 50% el 24% puede
ver la informacion en su muro solo amiges, el 22% tiene la configuracion
personalizade, 3% lo tiene todo publico y 1% no sabe cual es al configuraron
de su perfil. En Youtube el 25% de los padres tiene cuenta, donde el 15% o
revisa de algunas a muy pocas veces. El 12% de padres tienen cuenta en

Twitter, de estos el 6% lo revisa de siempre a casi siempre.

Grafico 17. item: Uso y frecuencia de las redes sociales donde poseen
cuentas los docentes
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Fuente: Marquez, N. (2012). Cuestionario aplicado a docentes que laboran en cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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Se muestra en el gréfico 17, que el 75% de los docentes tiene cuenta
en Facebook, donde el 65% lo frecuenta de siempre a casi siempre y el 10%
de algunas a muy pocas veces. Del 75%, el 40%% tienen una configuraciéon
de perfil de solo amiges, el 30% tiene personalizada su cuenta y el 5% no
sabe cual es al configuraron de su perfil. El 35% visita de siempre a casi
siempre la pagina de Youtube a 5% que lo hace muy pocas veces. Del 40%
de docentes que visita Twitter el 20% lo frecuenta siempre.

Los datos presentados en el grafico 15, 16 y 17 coincide con el estudio
presentado por Tendencias Digitales (Ob. cit) sobre el Uso de iInternet en
Latinoamérica donde predomina la penetracion de Facebook, Youtube y

Twitter por parte de los usuarios.
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Cuadro 21. item: Uso y frecuencia de Internet por los estudiantes para
diversas actividades

[72]

U] ® 7)) 8

o1 a 8 7)) 8. @®

£ 3 £ 59 >3 2

2 T 23 23 3

n Ow < > = > zZ
Buscar nuevas amistades 1% 9% 25% 19% 36%
Navegar por diversion 31% 26% 22% 10% 11%
Buscar informacién que no 16% 15% 25% 17% 27%
sea del liceo
Planificar viajes o comprar 6% 10% 12% 5% 67%
Buscar informacion con 20% 29% 28% 5% 18%
fines educativos
Chatear  53% 19% 12% 7% 9%
Escuchar/descargar 66% 15% 4% 4% 11%
musica -
Ver/descargar videos o 45% 7% 16% 1% 21%
peliculas o o
Jugar en linea 25% 10% 17% 17% 31%
Revisar el correo 33% 20% 17% 11% 19%
electronico
Publicar el lugar donde se 9% 7% 15% 17% 52%
encuentra

_Publicar fotos, videos 21% _ 19% 6%  10% = 24%

Buscar pareja 2% 2% 12% 5% 79%
Ver Revistas _ % 8% 9% 11% 65%
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Buscar informacion sexual 2% 4% = 5% 12% 77%

Realizar Cursos/talleres 3% 5% 5%  12%  75%
Realizar Compraventa 0% 0% 0% 17% 83%
Ver perfil de los contactos 22% 25%  19% 10% 24%
Asuntos bancarios 0% 0% 0% 10% 90%
Buscar fuentes de trabajo 2% 5% 8% 4% 81%

Fuente: Marquez, N. (2012). Cuestionario aplicado a estudiantes de cuaito y quinto afio del Liceo
Bolivariano “Alberto Carnevali’. Mérida- Venezuela.

En el cuadro 21, entre las actividades que siempre realizan los
estudiantes cuando usan Internet esta, escuchar ¢ descargar musica (66%),
chatear (53%), ver o descargar videos (45%), navegar por diversion (31%) y
revisar el correo electrénico (33%). Con respecto a la frecuencia casi siempre
esta buscar informacién tanto del liceo (29%) como de entretenimiento (25%)
y ver el perfil de los contactos (25%). Las actividades que realizan algunas
veces esta publicar fotos y videos. Por su parte actividades como buscar
nuevas amistades, planificar viajes o compras, publicar el lugar donde se
encuentran, buscar pareja, ver revistas, buscar informacién sexual, realizar
curos, asuntos bancarios y buscar fuentes de trabajo, estan en muy poco
porcentaje. No obstante en la opcion de compra el 17% que ha utilizado muy
pocas veces Internet para hacer esta aclividad, el 2% lo hicieron sin
autorizacion de sus padres ayudados por otros familiares. En asuntos
bancarios, el 10% que ha realizado estas operaciones han sufrido

inconvenientes como claves eradas, fallas en la conexién y robo de dinero

114



Cuadro 22. item: Uso y frecuencia de Internet por los padres para
diveraas zctividades

— ,G_J ©
Q & 8 o 84 8 5
5 25 38 38 5 ¢
» Ow <% =22 =z =z2¢9
Buscar nuevas amistades 1% 1% 5% 1% 46% 46%
Navegar por diversion 2% 7% 15% 9% 22% 45%
Buscar informacion que no 5% 20% 12% 4% 15% 44%
sea del liceo
Planificar viajes o comprar 1% 2% 12% 5% 35% 45%

Buscar informacion con fines  29% 9% 11% 0% 7%  44%
educativos

Chatear , 18% 8% 8% 13% 9% 44%

Escuchar/descargar musica 8% 6% 17% 4% 21% 44%

Ver/descargar videos o 7% 0% 19% 2% 28% 44%
peliculas
Jugarenlinea 1% 0% 1% 7% 47% 44%

Revisar el correo electronico 14% 9% 22% 9% 2% 44%

Publicar el lugar donde se 1% 2% 2% 2% 49% 44%
encuentra

Publicar fotos, videos 2% 3% 20% 7% 24% 44%
Buscar pareja 0% 6% 8% 12% 30% 44%
Ver Revistas - 0% 6% 8% 12% 39% 44%
Buscar informacion sexual 1% 0% 0% 15% 40% 44%
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Realizar Cursos/ talleres 1% 2% 9% 3% 40% 45%
Realizar Compraventa 1% 1% 9% 7% 38% 44%
Ver perfil de los contactos 8% 7% 23% 9% 10% 43%
Asuntos bancarios 0% 2% 9% 1% 44% 44%
Buscar fuentes de trabajo 0% 2% 9% 1% 44% 44%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuario y quinto afio del
Liceo Bolivariano “Aiberto Carnevali®. Mérida- Venezuela.

En el cuadro 22 se aprecia que los padres que usan Internet la

predilecciéon hacia la frecuencia siempre es buscar informacién con fines

educativos con 29% y chatear con un 18%; en la frecuencia casi siempre

esta buscar informacion no educativa (20%). En la opcion algunas veces se

ubica buscar fuentes de trabajo, publicar fotos, videos y revisar correo

electronico.
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Cuadro 23. item: Uso y frecuencia de Internet por los docentes para

diversae actividades

n

(] Q )] 8

g a 24 8 o g

s %5 3% 33 S

7 Os <2 38 =z
Buscar nuevas amistades 0% 0% 15% 5% 80%
Navegar por diversion 10% 10% 25% 25% 30%
Buscar informacién que no sea del 20% 30% 30% 0% 20%
liceo
Planificar viajes o comprar 10% 0% 20% 0% 70%
Buscar informacion con fines 65% 30% 5% 0% 0%
educativos
Chatear 15%  20% 15% 30% 20%
Escuchar/descargar musica 10% 20% 35% 5% 30%
Ver/descargar videos o peliculas 10% 15% 35% 10% 30%
Jugar en linea 0% 0% 10% 10% 80%
Revisar el correo electronico 50% 30% 10% 5% 5%
Publicar el lugar donde se encuentra 1% 2% 2% 2% 49%
Publicar fotos, videos 0% 5% 20% 5% 80%
Buscar pareja 0% 0% 15% 0% 85%
Ver Revistas 10% 25% 5% 20% 40%
Buscar informacion sexual 5% 0% 5% 25% 65%
Realizar Cursos/ talleres 0% 2% 9% 4% 4%
Realizar Compraventa 5% 10% 15% 5% 65%
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Ver perfil de los contactos 5% 10% 15% 15% 55%

Asuntos bancarios 30% 5% 15% 10% 40%

Buscar fuentes de trabajo 5% 5% 158% 5% 70%

Fuente: Marquez, N. (2012). Cuestionario aplicado a docentes que laboran en cuarto y quinto afio del
Licea Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

Las actividades que realizan los docentes se presentan en cuadro 23,
donde en la opcidn siempre predomina buscar informacién con fines
educativos (65%) y revisar el correo electronico (50%). En la frecuencia de
casi siempre a algunas veces, utilizan Internet para buscar informacion que
no sea educativa (30%), escuchar, descargar musica (55%), videos o
peliculas (50%). Muy pocas veces chatean (30%). Refiriéndose las
actividades que nunca hacen, la mayoria de los docentes marcaron la opcion
buscar pareja (85%), jugar en linea y buscar amistades (80%), revistas
electrénicas y asuntos bancarios (40%), el perfil de los contactos (55%),
realizar cursos y talleres (41%), hacer compraventas (65%), publicar fotos,

videos, lugar donde se encuentra (60%).



Cuadro 24. item: Uso y frecuencia de sitios donde buscan los
estudiantes informacion académica

")
o 3
= o P2 o ©
Q Q. cw Q. o S
£ » £ > 8 > 9 c
) Ow << > = > 2

Paginas especializadas 10% 16% 16% 11% 47%

Mongcgrafias 19% 40% 1% 11% 19%
Grupos de trabajo 5% 6% 17% 15% 57%
Foros educativos 8% 12% 15% 17% 48%
Wikipedia 59% 25% 7% 3% 6%

Bibliotecas virtuales 11% 13% 1% 8%  57%

Enciclopedias virtuales 21% 13% 7% 12% 47%

El Rincén del Vago 19% 17% 15% 13% 368%

Fuente: Marquez, N. (2012). Cuestionaro aplicado a estudiantes de cuarno y guinto afio del Liceo
Bolivariano “Alberto Carnevali”. Mérida- Venezuela,

Los resultados expuestos en el cuadro 24 indican las paginas donde
los estudiantes buscan informacidén académica. La mas visitada de siempre a
casi siempre esta Wikipedia con el 84%, Monografia con el 59%, el Rincén
del Vago con el 36%, enciclopedias virtuales con el 34% vy bibliotecas con
24%. Por su parte las paginas especializadas, grupos de trabajo y foros

educativos son frecuentadas de casi siempre a muy pocas veces con el 32%.
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Cuadro 25. item: Uso y frecuencia de sitios donde buscan los padres
informacion académica

QO

] 2

o o @ 8 a

Q & 84 2 ® 3

9 To 29 = 5 o

N Ovw «> = > pd z
Paginas especializadas 14% 6% 15% 5% 16% 44%
Monografias 5% 1% 7% 7% 26% 44%
Grupos de trabajo 2% 3% 10% 9% 32% 44%
Foros educativos 3% 8% 9% 1% 25% 44%
Wikipedia 3% 5% % 14% 25% 44%
Bibliotecas virtuales 9% 2% 18% 1% 16% 44%
Enciclopedias virtuales 6% 5% 18% 1% 16% 44%
El Rincon del Vago 2% 3% 2% 3% 40% 44%

Fuente: Méarguez, N. (2012). Cuestionario aplicado & padres de estudiantes de cuario y quinto afio del
Liceo Bolivariano “Alberto Carnevali’. Mérida- Venezuela.

Con base al cuadro 25, del 56% de los padres que usan los servicios
de Internet para buscar informacién académica, entre siempre y algunas
veces estan las paginas especializadas (20%) y Monografias (16%). Entre
algunas veces y muy pocas veces se encuentran enciclopedias y bibliotecas
virtuales (29%), Wikipedia (23%), foros (20%) y grupos de trabajo (19%). Con

referencia a la pagina Rincon del vago el 3% dice consultarla casi siempre.
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Cuadro 26. item: Uso y frecuencia de sitios donde buscan los docentes
informacién académica

[72]
(O] Q 7] 8
a & 8,4 24 8
5 2§ 38 38 ¢
h Os <2 =% =
Paginas especializadas 35% 15% 30% 5% 15%
Monografias 15% 15% 30% 10% 30%
Grupos de trabajo 5%  10% 25% 25%  35%
Foros educativos 15% 5% 20% 25% 35%
Wikipedia 15% 5% 30% 15% 35%
Bibliotecas virtuales 30% 15% 30% 5% 25%
Enciclopedias virtuales 20% 25% 25% 5% 25%
E! Rincén del Vago 5% 10% 10% 5% 65%

Fuente: Marquez, N. (2012). Cuestionario aplicado a docentes gue laboran en cuarto y quinto afio del
Liceo Bolivariano “Alberic Carnevali”. Mérida- Venezuela.

El cuadro 26 muestra los sitios de Internet donde los docentes buscan
informacion académica, estos utilizan siempre paginas especializadas (35%),
bibliotecas virtuales (30%) y monografias (30%). Casi siempre buscan
informacion en enciclopedias virtuales (25%), muy pocas veces buscan en
grupos de trabajo (25%) y foros (25%). El 65% de los docentes expresaron

que la pagina que nunca visitan s &l rincon del vago.



Matizando los datos del cuadro 24 y cuadro 26 sobre los sitios donde
buscan informacién los estudiantes y los docentes, se observa que los
estudiantes como primera opcion revisan Wikipedia, pagina con gran
cantidad de informacion de tcdo tipo, que tiene la caracteristica de poder
editar la informacion, al registrarse en la pagina. En el caso de los docentes,
estos dicen buscar informacion en paginas mas especializadas que puedan
ser verificadas con autores, coincidencia con los datos del cuadro 4 que
estos al momento de encontrar la informacién en Internet comprueban la

fuente del contenido.

La segunda opcion donde ambos buscan informacion es en
Monografias.com, pagina donde los usuarics pueden buscar investigaciones
completas que han sido subidas por otros usuarios, esta pagina a diferencia

de Wikipedia el contenido no es editable.

La tercera opcidn donde los estudiantes buscan informacion es el
rincon del vago, pagina con informacicn de todo tipo tanto educativa como de
entretenimiento, mientras que los docentes buscan en bibliotecas y
enciclopedias virtuales. Comparando los datos aportados por los padres,

existe concordancia con las respuestas dadas por docentes.

122



CAPITULO V

REFLEXIONES

A través del analisis descriptivo de los resultados obtenidos por medio
de los cuestionarios y la informacion recaba a lo largo de la investigacion, se
desprende una serie de reflexiones relevantes con base a los objetivos
planteados sobre el nivel de formaciéon que poseen los estudiantes, padres v
docentes del Liceo Bolivariano “Alberto Carnevali” en relacién al uso de

Internet y sus riesgos informaticos, enunciadas a continuacion:

Los estudiantes, padres y docentes poseen un nivel de formacion
adecuado en el uso de los servicios de Internet y un nivel poco adecuado en

los riesgos informaticos.

Del 100% de estudiantes, 60% tienen una formacion adecuada en el
uso de los servicios de Internet y una formacion poco adecuada en los
riesgos informaticos a pesar que la mayoria respondié poseer muy adecuada
formacion en los riesgos. El 30% posee una mediana formacién en cuanto al
uso de Internet pero no posee formacion sobre los riesgos informéticos y
10% no posee una adecuada formacién ni tiene conocimientos sobre los

riesgos que implica navegar por Internet.
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De los padres y representantes 30% no tiene formacién alguna en los
servicios de Internet, la mavoria de los encuestados son obreros, seguidos
por secretarias y profesionales, mayores de 40 afnos de edad; no obstante un
porcentaje minimo a pesar de no usar Internet, ha orientado a sus
representados a bloquear y tener mayor cuidado cuando han tenido contacto
con personas desconocidas. El 35% de los padres tiene una adecuads
formacion en el uso y los riesgos que implica navegar por Internet, 18%
posee una adecuada formacién en al uso de Internet y una formacion baja en
los riesgos informaticos y 17% posee una mediana formacion tanto en el uso
de internet como en los riesgos informaticos. En este grupo se ubican padres
profesionales, comerciantes, técnicos, secretarias, obreros, mecanicos,
estudiantes y amas de casa. Se resalta que, de aquellos estudiantes que les
informaron a sus padres que por medio de Internet le habian ofrecido
regalos, dinero o trabajo a cambio de informacion personal o acercamiento
fisico, un 15% orientaron a sus hijos diciendo que no hablaran con
desconccidos, 20% restringid el tiempo de usc de Internet v un 10% no

hizo nada al respecto.

Respecto a los docentes, del 35% que trabaja en cuarto afio 30%
posee adecuada formacion en el uso de los servicios de Internet vy los
riesgos, 5% posee una mediana formacion en riesgos y los servicios que
ofrece la red. El total de docentes que labora en quinto afno el 20% tiene
mediana formacion en los servicios de Internet y los riesgos informaticos.
Aguellos que laboran en ambos afios escolares el 35% posee adecuada
formacion en el uso de los servicios de Internet y los riesgos informaticos, 5%
posee una baja formaciéon en riesgos informaticos y 5% no tiene formacién

en cuanto al uso de los servicios de Internet y los riesgos informaticos.
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Diagnosticando que los tres estratos han recibido poca informacion sobre la

prevencion de riesgos cuando usan Internet.

En relacién a identificar los servicios de Internet mas utilizados, se
conocid que l1os mas manejados por los estudiantes, padres y docentes son
el correo electronico, mensajeria instantanea o chat, las redes sociales,
blogs y foros. Entre las actividades mas destacadas esta escuchar musica,
ver videos, chatear con las amistades, navegar por diversion, revisar sociales
Facebook, Messenger, Youtube y Twitter. Para la busqueda de informacion
los estudiantes y algunos docentes utilizan paginas que carecen de rigor y
normas metodolégicas en la redaccién de la informacion que en estas se

encuentra y muchos de ese contenido carecen de autores o fichas técnicas.

A nivel general existe una tendencia favorable hacia el uso de los
servicios de Internet, saben que dedicar tiempo prologando a navegar
produce sedentarismo, distraccién y en ocasiones pérdida de tiempo, no les
causa incomodidad los servicios que ofrece y destacan que es de gran
utilidad para el trabajo cotidiano, no se percibe adiccion para mantenerse el
mayor tiempo conectado, les preocupa altamente los virus informaticos,
encontrarse con pornografia, recibir correos no deseados, contacto con
personas desconocidas pero en menor porcentaje les preocupa publicar
fotos, videos o sitios que frecuentan, siendo esto un indicador para aumentar
el ciberacoso.
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Considerando los perfiles de usuarios Segun Fernandez (OB. cit.), se
puede deducir que los estudiantes estan en el grupo de  aficionados, que
san Internet para entretenerse, socializarse e informarse. Por su parte los
padres y representantes encajan en el perfil profesional, cuyo usc es para

buscar informacioén y socializar.

En cuanto al tercer objetivo Los riesgos informaticos de mayor
incidencia a los gue se exponen los estudiantes, padres y docentes cuando
utilizan Internet, es el contacto con personas desconocidas, acceso a
contenido inapropiado informaciéon poco fiable, dispersidbn y programas
daniinos. En el caso de padres y docentes la incidencia de estar ante estos
riesgos es en menor porcentaje en comparacion con los estudiantes. Si
atendemos a los resultados obtenidos en investigaciones realizadas en los
altimos afos sobre los riesgos que se enfrentan los usuarios de Internet
encontramos concurrencia entre contenidos inapropiados, contactos con
desconocidos, amenazas a la privacidad y, en menor medida, riesgos

relacionados con el comercio electronico.

Hoy dia para los adolescentes tener mas contactos en las redes
sociales “favorece su estatus social’, frase expresada por un grupo de
estudiantes durante el llenado del cuestionario. La mayoria de los
estudiantes aceptan a personas desconocidas, para tener un record vy
competir con sus companeros, donde el problema al aceptarlos no es
conocer a las personas, sinG que en ocasiones pueden llegar a ser
delincuentes que ocultan sus datos personales con la finalidad de tener

cualquier tipo de acercamiento con los adolescentes.
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A pesar que el estudio fue de tipo cuantitativo, algunos de los
estudiantes de género femenino expresaron de forma verbal al investigador,
que han tenido contacto con estas personas mas de una vez y que no
forman parte de su circulo social, llegandc a establecer relaciones
sentimentales luego de conocerlos y comprobar que no toda la informacion
dada era verdadera, otros comentaron que han tenido encuentros sexuales
via camara Web donde se desnudan y se masturban. Es de hacer notar que
la edad promedio donde suscitan estas situaciones es entre 15y 16 aflos. Lo
que enfatiza para futuras investigaciones considerar edades mas bajas entre

12 y 14 afios para establecer criterios de comportamiento de los estudiantes.

Lo sefalado anteriormente conduce a la necesidad de sugerir planes
de orientacién basados en valores y concienciacion hacia €l uso adecuado
de Internet, integrando a la familia, porque el acceso desde ilos hogares se
hace cada vez mayor, como también se hace la tendencia de ubicar el
computador en las habitaciones de los hijos, segin los padres para mayor

comodidad de los adolescentes.

Es necesario crear normas de trabajo para disminuir la dispersion,
riesgos que se enfrentan tanto estudiantes, padres y docentes al momento
de buscar informacion en a la red. Convertirse en adictos o alejarse de
Internet no es la solucion sino ir mas alla de una formacion técnica vy
procedimental de equipos tecnolbgicos, porque el problema no es solamente
evitar virus o restringir el uso del computador, sino crear conciencia y

sembrar valores. Es por ellos que la manera mas viable de minimizar el
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contacto con los riesgos es a través de las instituciones educativas apoyadas
en la familia y en entes como el Consejo de Derechos y Proteccion de nifios,
ninas y adolescentes o la Direccion General de Prevencion del Delitos y asi
lograr la educacion de calidad integral basada en el uso consiente de las TIC

e internet.
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Anexo 1 Cuestionario aplicado a los encuestados

Anexo 1.1 Cuestionario aplicado a los estudiantes

UNIVERSIDAD DE LOS ANDES )
FACULTAD DE HUMANIDADES ¥ EDUCACION
MAESTRIA EN EDUCACION MENCION
INFORMATICA Y DISENO INSTRUCCIONAL

Apreciado Estudiante:

Recibe un cordial saludo, el presente instrurnento tienen por finalidad conocer la
formacion gue posees en reiacion ai uso de intemel y sus riesgos. investigacion que se
desarrolla en la Maestria en Educacion mencion informatica y Disefio Instruccional de la
Universidad de Los Andes, raz6n por ia cual soliciio tu valiosa cooperacién para que
respondas de forma andnima ios items formuiados, recordando que la informacion
suministrada sera utilizada exclusivamente para fines de la investigacion.

INSTRUCCIONES GENERALES
1. Lee con atencién cada uno de fos enunciados margue con una X en la(s) casilla(s) que
mas se ajuste a tu opinidén segun tus conocimientos.

2. Existen preguntas de seleccion simple, seleccion multiple y escalas de frecuencia

De Antemano gracias por tu colaboracion
Lcda. Neila Marquez

| PARTE. DATOS SOCIODEMOGRAFICOS

a. Género O Femenimo O Masculino

b. Edad O 14 anos O 17 anos
C 15 aios O 18 aiios
O 16 afios O 19 afos

c. Ano escolar que cursas O Cuartoano O  Quinto afo
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Il PARTE. SELECCION SIMPLE

LEA CADA UNO DE LOS ITEMS PLANTEADOS Y SELECCIONE LA OPCION

QUE CONSIDERE CORRECTA (ESCOJA UNA SOLA OPCION EN CADA CASQ)

1 ¢Utilizas Internet?

O si O No

2 ¢Desde qué tipo de disposiii\)u
sueles conectarte a internet?

O Cufnpuiador
O  Teléfono movil

(marque mas de una si es O Otro:
necesano)

3 ¢ Tienes computador en tu O si O No
hogar?

De ser tu respuesta afirmativa, responde las
siguientes interrogantes

a. ¢Tienes conexion a Internet?

si O No O

b. ¢ Cual es la ubicacion del computador en tu

hogar?
O Tu Habitacion
O Habitacion de tus padres
O Habitacién de estudio
O Sala
O Otro lugar del hogar :

¢. ¢Qué tipo de conexitn a internet dispones?

C Banda ancha
C USB Banda Ancha Movil
O Satelital
O Linea teleténica
O Servicio que ofrece television por cable
O No sabes
O Otro:
4 ¢ Doénde te conectas O Entuhogar
frecuentemente a Internet, O En el hogar de amigos o familiares
cuando utifizas un O En cibercafés o centros de comunicacion
computador? O En el Liceo
O En bibliotecas o infocentros
(marque mas de ung sl es O Otros:
necesario)
5 ¢ Tu computador posee clave O si O No
de acceso?
O Todos los dias
6 ¢Con qué frecuencia te O 203 veces alasemana
conectas a Internet? © 1 vezalasemana
O 203 tres veces al mes
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¢ Cuanto tiempo dedicas a
estar conectado a Internet?

cO00

Menos de 1 hora
De 1 a 2 horas
De 3 34 horas

Vias de 5 horas diarias

correo electronico o Fa
sin que se enteré?

cebhook,

¢ Como aprendiste a usar O Aprendiste por curiosidad propia
Internet? (> Aprendiste por medio de cursos
O Aprendiste en ei Liceo
O Aprendiste al estar con amigos o familiares
O Otro medio
O HMinguna de las anteriores
¢ Qué es lo primero que haces O Revisas tu perfil en las redes sociales
cuando debes buscar {(Facebook, Twitter, entre otros)
informacion educativa por O Navegas un rato por internet
internet? O  Juegas
O Chateas con tus contactos por mensajeria
nstantanea (Messenger)
O Busca la informacién que necesitas
O Otra
O Ninguna de las anteriores
10 ¢ Qué haces cuando recibes O Lolees
un correo electronico no O Lo respondes
deseado? O Lo eliminas sin leer
O Lo guardas
O Leinformas a tus padres
O No has recibido correos no deseados
O Ninguna de las anteriores
11 ¢ Qué haces al momento de O Compruebas que el contenido esté en la
encontrar la informacion que Daging mas visitada
buscas en Internet? O Verificas que el contenido sea la mejor
respuesta en los foros
¢ Tomas la informacion sin verificar la fuente
O Compruebas la fuente del contenido
O Otra
o O Ninguna de las anteriores
12 ¢ Qué haces cuando te O Cicrras 1a 5e5i6n y realizas tus actividades
sientas frente a un computador O Revisas la cuenta de esa persona y la cierras
y otra persona dejo abierta su O Le avisas a esa persona que dejo su cuenta
cuenta en alguna red social ~ abierta
(Facebook, Messenger)? O No trabajas en ese computador
O Otra
.. ©_Ninguna de las anteriores _
1% ¢ias accedido alguna vez a
revisar la informacién que
tiene otra persona en el O Si O No
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14 ; Tu computador tiene

redes sociales (Facebook,

Pérdida de intimidad

instalado programas que O sj O No O No Sabes
bloguean, restringen o filtran
informacion?
15 ¢ Cual de los siguientes O AVG Anii-Virus Free
antivirus esta instalado en tu O Norton
computadoer? ) Panda
O  Avast
O Nod32
O No sabe
O Qirg
O  Ninguno
16 La configuracion de tu perfil O Todo publico
en Facebook, a5 O Salo amigoes
O Personalizado
O  No sabes
S ~ O Notienes cuenta en Facebook
17 Revisar sin autorizacion la O Espionaje
cuenta de correo electrénico o g Adiccion
O

Messenger, Twiiter, enire
otros) de otras personas, es

Ninguna de ias anieriores

18 Tu nivel de formacion en los O Muy adecuada, posees conocimientos y
riesgos informaticos por el uso formacion necesaria
de Internet, es O Adecuada, tiene conocimientos sobre el tema
¢ Poco adecuada, con escasos conocimientos
en los riesgos informaticos cuando usa
internetl y necesilas formacion
O  No adecuada, porque no tienes
conocimientos ni formacién sobre 10s riesgos
informaticos cuando usa Internet
19 Cuando descargas O Verificas que el contenido esta protegido por
documentos o imagenes por derecho de autor
internct O Te aseguras que la informadion este en la
pagina mas visitada
O Compruebas que el contenido se pueda
copiar al computador
O Otro
O Ninguna de las anteriores
20 ;Qué debes hacer antes de O Considerar los productos mas vendidos
comprar por internet? O Asegurarie Gue &l pediil de ia empresa o el
vendedor sea reconocida antes de lienar
formularios
O Verificar que 1a pagina sea certificada
O Otro
O Ninguna de las anteriores
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21 Dar o pedir informacion O Ayuda a tener mas contactos en las redes
privada por internet a sociales
personas gue no conoces (O Acrecienta los virus informaticos
peirsonaimeine. O Aummema ios fiesgos Ge perdida de intimidad
al navegar
O Otro
O Ninguna de las anteriores
22 ¢ Has perdido o te han O Si O No

bloqueado alguna cuenta de
usuario en internet?

23 ¢Has aceptado como contacto |

a través de ias redes sociaies
(Facebook, Messenger,
Spype, Twitter, entre olrag) a
personas que no conoces
personalmente

De ser tu respuesta afirmativa, responde las
siguienies interroganies

a. ¢En qué servidor fue?
O Hotmail
O Gmail
QO Yahoo
O Facebook
O Twitier
O Ctros:

b. ¢Le contaste a alguien, a quién?

c. ¢ Que hiciste para recuperarla®?
O Nada
O La recuperaste sin ayuda
O Buscaste la ayuda de un técnico
O Buscaste ayuda de un amigo o familiar
O Solicitaste ayuda al proveedor del
Servicio

d. La razon de pérdida o biogueo fue:
O Se te olvido ia clave
O Ofra persona cambio tu clave sin
autorizacion

O Otra persona conocia tu clave de

acceso
O No sabe
O Si O No
De ser lu respuesia atinmaliva, responde 1as

siguientes interrogantes
a. ¢De qué tema hablan?

O Politica

O Religion

O Deportes

O Educacion

O Sexo

O Cine

O Informacién personal
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O Relaciones de pareja
O No habla con ellos
C Otros
b. Has ienido Contacios coit eiios por
O Solo chat escrito
O Chat y camara Web
O Internet vy teléfono
O Internet y personalmente

¢. ¢Has comprobado si los datos que
surninisiran esas personas son
verdaderos?
QO si O No
d. ¢Le contaste a alguien, a quién?

e. ¢Qué hizo ai
respecto?

24 ; Personas que no conoces
personaimente han insistido
en establecer conversaciones
contigo a pesar de decir gue
no, a través de {as redes
sociales (Facebook,
Messenger, Twiiter, Skype,
entre otros)?

De ser tu respuesta afirmativa, responde la
siguiente interogante
a. ¢Qué hiciste?
O Cerraste el chat
O Apagaste a computadora
O Bioqueas ia cuenta de ia persona
O Accedes a conversar
QO Otro:

b. ¢Le contaste a alguien, a quien?

25 ;Por medio de Internet te han
ofrecido regalos, dinero o
trabajo a cambio de
informacién personal o
acercamiento fisico?

O Si O No

De ser tu respuesta afirmativa, responde la
siguiente interrogante

a. ¢Le contanies a alguien?
O A nadie

O A las autoridades
O A un amigo

O A tus padres

O A un familiar

O A un profesor

O Ot

b. ¢Qué hizo al
respecto?
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26 ¢ Has recibido correos QOSi O No
electrénicos con insultos
personales? De ser tu respuesta afimativa, responde ia

siguieiie interoganie

a. ¢Qué hiciste al respecto?

O Nada

O Borrar €] correo

O Bloguear el contacto
O Otro:

. b. ¢Le contartes a alyuien?
O A nadie
O A tus padres
O A un profesor
QO A un amigo o familiar

27 ;Has realizado compras por O Si, sin autorizaciéon
Internet? O Si con autorizacion
O No

De ser tu respuesta afirmativa, responde las
siguientes interrogantes

a. Larealizaste:
O Solo
O Con ayuda de un familiar
O Con ayuda de amigos

h. ¢ Has sido victima de algin robo por compras
en Internet?

O Si © No
Si su respuesta es Si

C. ¢Qué hiciste al respecto?

O Nada

O Realizaste alguna denuncia ante las
autoridades

O Pediste ayuda a un familiar o amigo

O Te comunicaste con la empresa donde
hiciste la compra

O Ctro:
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28 ;Has realizado operaciones O Si O No
bancarias por internet?
De ser tu respuesta afirmativa, responde la
SIguiente inierogaiiie
a. ¢has sufrido algunos de estos inconvenientes
al realizar las operaciones?
O Fallas en la conexion
O Claves incorrectas
O Robo de claves secretas
O Robo de dinero
© oiuw:
O Ninguno de los anteriores

Il PARTE. SELECCION MULTIPLE
LEA CADA UNO DE LOS iTEMS Y SELECCIONE LAS OPCIONES QUE
CONSIDERE CORRECTAS

29 ¢ Con quién compartes informacion (] Familiares
personal (numero de teléfono, ] Amistades que conoce desde hace tiempo
claves de usuarios, estado de {;] Amistades que apenas conoce
animo) cuando usas interei? L1 Con personas que quieres conocer
(marque mas de una Si es necesario) 1 oftio:
30 ;En qué situacion se puede estar [ Altransferir datos de archivos o programas
ante un virus informatico? [C1 Al abrir mas de cinco ventanas al navegar
1 Al consuitar paginas sin autor
(marque mas de una si es necesario) [ Al abrir paginas pornogréaficas
{J Ninguna de ias anieriores
31 ¢Has recibido informaci6n sobre O Si O No
los riesgos y el uso adecuado de
Internet? De sar hu réspuesia afirmativa, responde a
siguiente interrogante
a. ¢Dodnde recibiste la informacion (marque
mas de una si es necesario)?
[1 Enelliceo
{1 Por medio de talleres realizados
1 Por medio de pginas educativas
] En tu hogar
1 Otro medio:
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IV PARTE. ESCALA DE USO Y FRECUENCIA

32 En los siguientes servicios de Internet, tienes un manejo:
Excelente Bueno Sin
experiencia

Regular

i}

a. Correo eiectronico

_b.  Revistas electronicas B B LB =
C_Biogs B L S S B
f._ Gruposdetrabajoynotcia 1 O O O
g. Aulas virtuales, WebQues 1 ] 1 (]
‘h Bblofecasienciclopedias O OO &
i.  Videoconferencias 1 ] ] |

L

Audioconferencia

33 Marque las redes sociales donde posees cuentas e indique con qué frecuencias
las utilizas

Casi Nunca

siempre

Siempre Algunas

veces

Muy pocas
veces

b. Youtube LI U
c. Facebook

e. Badoo ] Ll [ O |
£ Teaster O 1 s e D s
g MySpace = O O O O O

34 Marque con que frecuencia utilizas Internet para las siguiente actividades

Y e eyest
Siempre Cas

siempre

Alounas
g

veces

RMuy poc

L

veces

fe
as

Nu

ﬂ‘A

ca

Buscar nuevas

amistades

b. Navegar por

giversion

C.

a.

que ne sea del i

Buscar informacion
iceo

O

]

‘d. Planificar viaes O O
O comprar

1

L1

o o
[J O
e

]



e. Buscar informacion . -
O

W

con fines educativos

1
!
]
1
¢
¢
|

‘Chatear

g. Escuchard scargar i [
musica

h. Ver/descargar 1 O

1

0o o

\nueos 0 peiicuias
i Jugar enlinea
j. Revisar el corren
electronico
k. Publicar el lugar T o
donde se encuenira

(.

i
{
i
¥
i
}
!
i

m. Buscar pa"c;a ] (! (! ] -

n. Ver Revistas 3 ] ] ] O

6. Buscar informacién S
- Ll O | . O

p. Realizar Cursos/

. ™ r ] I =
laieies

qReahzarh . *D 4 D > E T !:l ™ W ND W
Compraver

T er perﬁl o IosD . D 3} - R - } [:_—]”
contacios

"é'fm_Aéﬁﬁiﬂdéqﬁéﬁéma‘ﬁé“swM"“"M'w[:j Dm e D W[Hj_ — l:jh -

t. Buscar fuentes O 0 | ] 1

de trabajo

A o ~

35 Mairgue i0s sitios doinde buscas mniorinacioin pa clividades academicas e
indique con qué frecuencias i0s ulilizas
Siempre Casx Algunas Muy poca Nunca

a. Pdaginas especializadas [ O 1 O (I

b. Monografaas O | 7 ] 1
"'c“:"A"Grupos o traba;o e o B g 5
T e e e
o M\)’?/a;{eﬁ;w _1'&“_}{_.& e
f.  Bibliotecas virtuales =~ [] [ o o O
5.'“ Enci dc@cd;as v;af”“’?:w N 0 I
B Rincon de Vago B o




36 Marque tu opinién en cuanto a

Totaimente
de acuerdo

De Indeciso En Totalmente
acuerdo desacuerdo desacuerdo

a. Usar los servicios
de internet le causa
__incomodidad
b. Los servicios que
ofrace Intemsat no son
de gran utilidad para L
. eltrabajo cotidiano
c. Usar Internet causa
desconfianza y ]
d. Estar conectado a
Internet en tiempo
prologando produce

__Sedentarismo__

2

[ L] O O

distraccion y péerdida
detiempo

e queiav.da RS D L DU U UNRTUU NIRRT  AOPTUS

sin Internet es
__aburida
g. Cuando navega por -
internet, pasa el tiempo
sin darse cuenta

h. Hace lo posible para
estar conectado a L]
i. Internet
. elmayor iempe posible
j. Prefiere pasar mas
tiempo utilizando
Internet que salir
COoN SUsS amigos

- O ] (.

[y
U1
b=



37 Tu preocupacion ante las siguientes situaciones es
(marque con una X)

Alta Media Baja Sin
preocupacion

a. Descargar virus al
computador

b. Publicar fotos
videos

0
O
i
0

c. Estafas

d. Dedicar parte del
__ tiempo a jugar en finea_
e. Contacto con personas

d@ar@q@mdag

f. Encontrarse con
_pornografia

g. Invertir cantidades
___Getiempo anavegar

h. Recibir correos no
daagﬂdng

ToT el

i. Publicar en redes
sociales el estado da
animo o lugar donde
se encuentra

|
¢
i
i
i
I
i
i
{
i
i
!
i
i
§

O o
Cooo
0O o
a

i
i

!
}
i
i
i
§
i
i

i
t
i
H
i

0
oo
00 oo

al

H
3
i
i
{
H
i
i
i
§
]
i
i
i
i
i

al
ll

i
i
i
i

D%D.

[
1
§
H
i
{
i
s
!
|
]
i

i
i
1
i
f
i
i
'
i
f
i
i
{
1
i
i

0. 0 0

0
]

(Gracias por tu colaboracidn
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Anexo 2. Instrumento de validaciéon

UNIVERSIDAD DE L.OS ANDES
FACULTAD DE HUMANIDADES ¥ EDUCACION
MAESTRIA EN EDUCACION MENCION
INFORMATICA Y DISENO INSTRUCCIONAL

Ciudadano Profesor
Presente.-

Reciba un cordial saludo, por medio de Ila presente me dirijo a
usted en la ocasion de solicitar su importante colaboracion en la
validacion del contenido del presente instrumento, el cual sera utilizado
con el fin de obtener informacion pertinente sobre Formacién de
estudiantes, padres y docentes en relacion al uso de Internet y sus
riesgos. Trabajo de grado para optar al titulo de Magister en Educacion

Mencion Informatica y Diseno Instruccional.

Tomando en cuenta su conocimiento y experiencia, le agradezco
altamente su colaboracion al emitir sus observaciones para la version

definitiva del instrumento

Sin mas a que hacer referencia y en espera de su valioso aporte me

despido cordialmente

Lcda. Neila Marquez
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CRITERIOS PARA VALIDACION DE CONTENIDO DEL INSTRUMENTCQ
DIRIGIDO A ESTUDIANTES, DOCENTES Y REPRESENTANTES

Indique con una X en la casilla segun su cpinidn, teniendo en cuenta los siguientes aspectos: Pertinencia con
el trabajo, Coherercia con el indicador, Claridad y Redaccién, considerando oare caca uno, la opcion
Excelente (Ex), Bueno (B), Modificarse (M), Eliminarse (E)

ftems Pertinencia con el Coherencia con &l Claridad Radaccion
trabzjo indicador
Obsarvaciones

Ex|, B M E| Ex B M E! Ex B M E| Ex B il E
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Anexo 3. Consentimiento informado

UNIVERSIDAD DE LOS ANDES
FACULTAD DE HUMANIDADES Y EDUCACION
MAESTRIA EN EDUCACION MENCION
INFORMATICA Y DISENOC INSTRUCCIONAL

CONSENTIMIENTO PARA PARTICIPAR EN EL. PROYECTO DE

INVESTIGACION
Yo, C.L
Nacionalidad , Estado Civil,
Representante Legal de
Cl , Siendo mayor de 18 anos, en uso pleno de mis

facultades mentales y sin gue medie coaccion il visiencia aiguna, en compieto
conocimiento y proposito relacionados con el estudio declaro mediante la presente,
haber sido informado de manera cara y sencilla, de los aspecios relacionados al
proyecto de Investigacidon Formacion de estudiantes, padres y docentes en
relacion al uso de Internat y sus riesgos, desarrollado en la Maestria en
Educacion mencion Informatica y Disefic Instruccional de la Universidad de Los
Andes, a cargo de la Locda. Neila Marauez, autorizo 2 mi representando estudiante
del Liceo Bolivariano “Alberto Carnevali” a responder el instrumento de recoleccion
de datos con el objetivo de describir como estan formados la poblacién en el tema

de internet y sus riesgos potenciaies.

Firma del representante Firma del representado
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Anexo 4. Cuadros por items

Cuadro 27. Datos de los estudiantes

W ARo escolar Género Total
Edad Femenino Masculino
15 anos Cuarto ano 23 29% 19 27% 42 56%
Quinto afo 0 0% 0 0% 0 0%
Total 23 29% 19 27% 42 56%
16 anos .
Cuarto ano 16 20% 8 11% 24 31%
Quinto ano 17 21% 11 15% 28 36%
' Total 33  41% 19  26% |52 67%
17 anos
Cuarto afo 0 0% 7 10% 7 10%
Quinto afio 21 26% 17 24% 38 50%
Total 21 26% 24 34% 45 60%
18 anos
Cuarto ano 0 0% 0 0% 0 0%
Quinto afio 1 1% 7 10% 8 11%
Total 1 1% 7 10% 8 11%
19 anos
Cuarto afio 0 0% 0 0% 0 0%
Quinto ano 2 3% 1 3% 3 6%
Total 2 3% 3% B 3 &%
100% 100%
Total I 80 70
I 53% 47% 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Camevali”. Mérida- Venezuela.
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Cuadro 28. Datos de los padres

Nimero de estudiantes Geénero
que representa en la Total
institucion ;
Edad " EMmenino Mascuiino
20 & 30 1 estudiante 3 4% 0 0% 0 4%
anos 2 estudiantes 0 0% 0 0% ¢} 0%
Total 3 4% 0 0% 3 4%
31240 4 gstudiante 24  32% 8 53% 32 85%
anos 2 estudiantes 8 11% O 0% 8 11%
Toiat 32 43% 8 53% 40 86%
Mas de
40 afios 1 estudiante 26 35% 8 40% 32 75%
2 estudiantes 13 18% 1 7% 14 25%
Total 39 53% 7 47% 46 100%
Total 74 15 89
83% 17% 100%

Fuente: Marquez, N. (2012}. Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del

Liceo Bolivariano “Alberto Carnevali”". Mérida- Venezuela.

Cuadro 29. Padres que trabajan actualmente

Qcupacion

Si Profesional 23 26%
T.8.U 2 2%
Comerciante 12 14%
Secretaria 10 11%
QObrero 17 18%
Mecanico 3 4%
Estudiante 2 2%
~No responde 2 2%
Total 71 80%
Profesional 2 2%
No Oficios del hogar 16 18%
Total 18 20%
Totai 89 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del

Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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Cuadro 30. Datos de los docentes

ARo escolar Género Total
donde
labora Afos de Femenino Masculino
SEervicio
Edad
20 a Cuartoano 1 abanos 1 8% 0 0% |1 8%
30 6 a 10 arios 4] 0% 0 0% | 0 0%
anos 11 a 15 anos 0 0% 8] 0% |0 0%
16 a 20 afios 0 0% 0 0% | 0 0%
Quintoafio 1 a5 anos 2 15% 0 0% |2 16%
6 a 10 afios 0 0% 0 0% | O
11a15 afios 0 0% 0 % | 0
16 a 20 aflos 0 0% 0 0% | 0
Ambos 1a5afos 0 0% 0 0% | O
6 a 10 anos 0 0% 0 0% | O
11 a 15 anos 0 0% 0 0% | 0
16 a 20 afios 0 0% 0 0% 10
1 a5 anos 1 8% 0 0%
6 a 10 arfios 1 8% 1 8% 11 8%
Cuartoc afo 11 a2 15 afios 0 0% ¢ 0% | 2 16%
16 a 20 anos 0 0% 0 0% | 0 0%
31 a 0 0%
40 1 a5 anos 0 0% 1 8%
anos 6 a 10 anos O 0% ¢} 0% | 1 8%
Quintoano 11 a 15 afos 0 0% 1 8% | 0 0%
16 a 20 anos 0] 0% 0 0% | 1 8%
g 0%
1 a5 anos 3 23% 1 8%
6 a 10 anos 1 7% 0 0% | 4 32%
Ambos 11 215 ados 0 0% 0 0% 11 8%
16 a 20 anos 0 0% 0 0% | 0 0%
0 0%
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Mas Cuarto afo 1 a5 anos 0 0% 1 15% | 1
de 40 6 a 10 afos 0 0% i 14% | 1
afos 11 a 15 anos 0 0% 1 14% |1
o 16 a 20 anos 0 0% 0 0% | 0
Quinto afio 1 a 5 anos 0 0% 0 0% |0

6 a 10 anos 0 0% 0 0% |0

11 a 15 afos 0 0% 0 0% |0

16 a 20 anos 0 0% 0 0% |0

1 a5 arios 0 0% 0 0% |0

Ambos 6 a 10 afios 2 15% 0 0% |2

11 a 15 afos 1 8% G 0% |1

16 a 20 anos 1 8% 0 0% |1

Total 13 65% 7 35% | 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali". Mérida- Venezueia.

Cuadro 31. Encuestados que tienen computador en el hogar

Ubicacion del Estudianies Padies Docenites
computador en el hogar

Si Su Habitacion 54 36% 9 10% 4 20%
Habitacion de un familiar | 8 6% 37 42% 1 5%
Habitacion de estudio 22 14%, 7 8% 6 30%
Sala 37 25% 16 18% 7 35%
Otro lugar del hogar 6 4% 3 3% 1 5%

85% 81% 95%
No 22 15% 17 19% 1 5%
Total | 150 100% 89 100% | 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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Cuadro 32. Encuestados que tienen clave de acceso al computador
(solo los que tiene computador en el hogar)

Estudiantes Padres Docentes
Si 66 44% 29 33% 10 50%
No 62 41% 20 22% 8 45%
"Nosabe 1o 0% 23 26% 0 0%
No tiene 0 0% 17 19% 0 0%
Total | 428 859 e T S

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

Cuadro 33. Lugar donde se conecian a internet los encuestados cuando

utilizan un computador

Estudiantes Padres Docentes

En el hogar 101  66% 28 55% 15 75%
Trabajo y hogar 0 0% 22 43% 12 10%
Hogar y cibercafés i 3% o 0% 1 5%
En cibercafés, centros de 26 17% 1 2% 2 10%
comunicacion, biblictecas o
infocentros
En su Hogar y en el hogar de 10 7% 0 0% 0 0%
amigos
En el hogar de amigos 5 4% G 0% 0 0%
En el hogar de amigos y 4 3% 0 0% 0 0%
cibercafes

Total | 150 100% | 89 100% 20 100%

Fuenie: Marquez, N. (2012). Cuestionario aplicado a padies de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali". Mérida- Venezuela.
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Cuadro 34. Opinién de los encuestados en cuanto a dar o pedir
internet a personas que no conoce

informaciéon privada por

personalmente,
Estudiantes Padres Docentes
Ayuda g tener méas contactos | 29 19% 9 10% 1 5%
en las redes sociales
Acrecienta 10s virus 26 17% 7 8% 2 10%
informaticos
Aumenta los riesgos de 66 44% 30 34% 14 70%
perdida de intimidad ai
navegar
Otro 11 1% 3 3% 1 5%
Ninguna de las anteriores 26 17% 2 2% 2 10%
No responde 2 2% 38 43% 0 0%
Total { 1580 100% B9 100% 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del

Liceo Bolivariano “Alberto Carnevali’. Mérida- Venezuela.

Cuadro 35. Participantes que han recibido correos electrénicos con

insultos personales

Estudiantes Padres Docentes
Si . 31 21% 7 8% 2 10%
No . 119 79% | 44 49% | 18 90%
No responde 0 0% 38 43% |0 0%
Total 150 100% | 89 100% | 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afo del

Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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Cuadro 36. Actividad gue hacen los participantes cuando se sientan
frente a un computador y otra persona ha dejado abierta su cuenta en

Epvs H BT ot o gn B Br BB spmean g gy o
aiguna red social {Facebook, Messenger}

Estudiantes Padres Docentes

Cierra la sesion y realiza 107 71% 30 34% 15 75%
sus aclividades
Revisa la cuenta de esa 17 11% 5 8% 0 0%
personay la cierra
Le avisa a esa personaque | 19 13% 12 14% 3 15%
dejbd su cuenta abierta
No trabaja en ese 6 4% 1 1% 1 5%
computador
Otro 0 0% 0 0% 0 0%
Ninguna de las anteriores 1 1% 3 3% 1 5%
No responde 0 0% |38 42% |0 0%

Total | 150 100% | 89 100% | 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.
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Cuadro 37. Configuracion de la cuenta en Facebook de los

participantes
Estudiantes Padres Docentes
Todo publico 33 22% 3 3% 0 0%
Solo amigos 80 54% 23 26% 8 40%
Personalizado 30 20% 20 22% 8 30%
No sabe 3 2% 1 1% 1 5%
'Notienescuentaen | 4 2% 4 5% 5 25
Facebook
No responde 0] 0% 38 43% 0] 0%
Totai | 150 100% 89 100% | 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

Cuadro 38. Encuestados que tienen
bloguean, restringen o filtran informacion ademas de los antivirus.

instalados programas que

Estudiantes Padres Docentes
Si 34 23% 25 28% 10 50%
No 41 27% | 35 39% |8 40%
“No sabs o3 a5 |15 ldaw 1 e
No tiene computador 22 15% 17 19% 1 5%
total | 150 100% | 89 100% | 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevall”. Mérida- Venezuela.
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Cuadro 39. Actividad que hacen los participantes cuando descargan
documentos o imagenes por Internet

Verifican que el contenido
sta protegido por derecho
de auto

Se aseguran que la
informacion este en la
pagina mas visitada

Comprueban que el
contenido se pueda copiar
al computador

Otro
Ninguna de las anteriores
No responde

Total

Estudiantes
57 38%
20 13%
43 29%
1 1%
27 18%
2 1%
150 100%

16

27

39

89

Padres

18%

5%

30%

0%

3%

44%

100%

Docentes

7 33%
1 2%

9 45%
0 0%

3 15%
0 0%
20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del

Liceo Bolivariano “Alberte Carnevali”. Mérida- Venezuela.
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Cuadro 40. Opinion de los encuestados en cuanto a qué situaciones se
puede estar ante un virus informatico

ostudiantes Padres Docentes

Al transferir datos de 85 44% 23 26% 10 50%
archivos o programas
Al abrir mas de cinco 8 5% 4 5% 0 0%
ventanas al navegar
Al consultar paginas sin 27 18% 4 4% 4 20%
autor
Al abrir paginas 37 25% 12 13% 3 35%
pornograficas
Ninguna de las anteriores 6 4% 0 0% 0] 0%
Todas las opciones 2 1% |5 6% 2 10%
No responde 5 3% 41 46% 1 5%

Total | 150 100% | 89 100% | 20 100%

Fuente: Marquez, N. (2012). Cuestionaric aplicado a padres de estudiantes de cuarto y quinto afo del

Liceo Bolivariano “Alberto Carnevali”. Mérida- Venezuela.

Cuadro 41. Encuestados que han recibido informacidén sobre jos
riesgos

Estudiantes Padres Docentes
S 107 71% 19 19% 14 70%
No 43 49% | 31 41% 5 25%
No responde 0 49 50% 1 5%
Total | 150 100% | 89 100% 20 100%

Fuente: Marquez, N. (2012). Cuestionario aplicado a padres de estudiantes de cuarto y quinto afio del
Liceo Bolivariano “Alberto Carnevali". Mérida- Venezuela.
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