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RESUMEN:

Se elaboré un modelo de seguridad basado en las normas ISO
27017 y 27018; se evalud en dos escenarios: el primero con el
modelo de seguridad y el segundo que no lo considera; se
establecieron y ponderaron los posibles riesgos, estableciéndose
los mas criticos. El modelo contempla directrices de seguridad
para aliviar problemas comunes de almacenamiento en la nube.
La probabilidad de que los riesgos ocurran se redujo un 75 % en
comparacién con el prototipo que no las considera.

Palabras clave: Almacenamiento de la nube, modelo de
seguridad, norma ISO 27017, norma ISO 27018.

ABSTRACT:

A security model based on ISO 27017 and 27018 standards was
developed; it was evaluated in two scenarios; the first with the
security model and the second that does not consider it; Possible
risks were established and weighted, establishing the most
critical ones. The model includes security guidelines to alleviate
common cloud storage problems; the probability of risks
occurring was reduced by 75% compared to the prototype that
does not consider them.

Keywords: Cloud storage, security model, ISO 27017, ISO
27018.

1. Introduccion

Hoy en dia tener la informacion digitalizada ya no es suficiente. Se requiere copia de seguridad en la nube para
las cantidades ingentes de informacion que acumulan empresas y particulares. Correos electrdnicos, videos,
fotos, musica y otros tantos contenidos y servicios se gestionan a través de la nube (Gastén, 2017). Dicho de
manera sencilla, la informatica en la nube es el suministro de servicios informaticos (incluidos servidores,
almacenamiento, bases de datos, redes, software, analisis e inteligencia) a través de internet (“la nube”), cuyo
objetivo es ofrecer una innovacién mas rapida, recursos flexibles y economias de escala. Lo habitual es pagar
solo por los servicios utilizados en la nube, de tal forma que lo ayude a reducir los costos operativos, a ejecutar
la infraestructura con mas eficacia y a escalar a medida que cambian las necesidades de su negocio (Microsoft
Azure, 2020). En la arquitectura que se utiliza en la nube para almacenar informacion, los datos residen sobre
todo en servidores localizados en algun sitio de internet y la aplicacidén se ejecuta tanto en los servidores de la
nube como en el navegador del usuario; por ejemplo, cuando se utiliza Gmail, Google Maps, servicios de Yahoo o
muchos de los servicios de eBay5, se utiliza dicha arquitectura (Cabral, 2016). En comparacion con los métodos
de almacenamiento tradicionales, el almacenamiento en la nube plantea nuevos desafios en seguridad de datos,
confiabilidad y administracién. Por lo tanto, los datos, al dejar de guardarse en un ordenador, pueden estar
sujetos a riesgos ya que se deja de tener control sobre ellos. Los ciberdelincuentes no se centran ya en redes
personales, sino atacan una nube y consiguen acceder a lo que guarda, obteniendo mucha mas informacién de
un solo golpe. Por eso, a pesar de las innumerables ventajas, una de las principales barreras en la adopcién de
este tipo de solucion es la preocupacidon de sus usuarios con la privacidad de los datos almacenados de ellos, y
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esta preocupacion se vuelve alin mas compleja cuando se externaliza el servicio, creando incertidumbre para los
usuarios del contratista acerca de la privacidad de los datos sensibles de sus usuarios finales.

Actualmente se han realizado varias investigaciones previas acerca del tema en cuestion, entre ellas.

e Sun et. al. (2018) evaluaron un sistema de seguridad cuantificable para diferentes nubes a las que se puede
acceder mediante una API6 consistente (Red Hat, 2020). Dicho sistema incluye un mddulo de visualizacidn,
madulo de evaluacién de seguridad, mdédulo de recuperacion de la seguridad, modelo de escaneo de
seguridad, modelo de administracidén de seguridad, motor de dase de datos de vulnerabilidades de seguridad y
APIs consistentes para la seguridad en la nube. El modelo de evaluacion de seguridad se compone de un
conjunto de elementos que corresponden a diferentes campos, como informatica, almacenamiento, red,
mantenimiento, seguridad de aplicaciones.

El proceso desarrollado se resume en tres partes:

* Colecciones de seguridad y articulos.

e Proceso de evaluacion de seguridad cuantificable.

e Reparacion de la vulnerabilidad de seguridad.

Lee et. al. (2017) parten de la visualizacién de la seguridad en la nube como servicio (SECaaS) 7. Proponen una
mejora en las tecnologias de computacion en la nube al igual que el paradigma SIEMS tradicional, con la
finalidad de cambiar a servicios de seguridad basados en la nube. La propuesta es una arquitectura SIEM que se
pueda implementar en la plataforma SECaas, la cual han estado desarrollando para analizar y reconocer la
amenaza cibernética inteligente basada en tecnologias de virtualizacion (Viewnext, 2020). La arquitectura
propuesta se resume en lo siguiente:

Un motor SIEM para procesar los datos recopilados, el almacenamiento SIEM para guardar los datos recopilados
y los resultados del analisis, y la capa de usuario SIEM para garantizar el servicio de seguridad al usuario.

Jeyaraj (2018) se enfoca y explora los desafios de seguridad que enfrentan las entidades en la nube; abarca
entidades como el proveedor de servicios, propietario de los datos y usuario. Se enmarca en la cripto-nube, que
constituye un acuerdo diferente de comunicaciéon, computacion y nivel de servicio, estudiando las causas y los
efectos de varios ataques cibernéticos.

El objetivo de la presente investigacion fue implementar un modelo de seguridad para mitigacion de
vulnerabilidades en ambientes de almacenamiento en la nube, con base en las normas ISO 27017 Y 27018. La
hipétesis planteada en la investigacién es: “El modelo de seguridad para mitigacion de vulnerabilidades en
ambientes de almacenamiento en la nube mejorara el nivel de seguridad de la misma”.

2. Metodologia

La presente investigacion puede clasificarse como cuasi-experimental debido a que se escoge la metodologia que
sera utilizada para el disefio de nuevos controles de seguridad para almacenamiento en la nube. El disefio sera
transversal puesto que los resultados obtenidos en las pruebas realizadas con base en la muestra determinada
seran comparados. Para realizar la comparacion de los resultados obtenidos se utilizara la escala de Likert para
cada uno de los indicadores.

Indicadores de variable independiente (Modelo de seguridad para mitigacion de
vulnerabilidades en ambientes de almacenamiento en la nube)

Para la variable independiente, se consideraron los siguientes indicadores y escala de Likert que se muestra en el
Cuadro 1:

Complejidad: elementos que dentro del disefio e implementacién se relacionan entre si, y cuyo
comportamiento, propiedades no son evidentes a simple vista.

Facilidad de diseio e implementacion: cualidad, condicién caracteristica que en el disefio e implementacion
no causa demasiada dificultad u obstaculo.

Tiempo de diseiio e implementacion: duracién del disefio e implementacion que determina épocas, periodos,
horas, dias, para esta investigacion se lo medira en dias.

Recursos necesarios: medios o ayuda que se utiliza en la fase de disefio e implementacién.
Cuadro 1

Escala de Likert para calificacion
variable independiente

Complejidad Facilidad de diseiio e Tiempo de disefio e Recursos Codigo
implementacion implementacion (dias) necesarios
Muy baja Muy baja 1a5b 3a5 5
Baja Baja 6al0 6a8 4
Media Media 11a 15 9all 3
Alta Alta 16 a 20 12 a14 2
Muy Alta Muy Alta >= 20 >=15 1

Fuente: elaboraciéon propia [Autores]



Indicadores de variable dependiente (Seguridad de la informacién)
Para la variable dependiente, se consideraron los siguientes indicadores, los cuales seran analizados con Kali
Linux y su aplicacion Greenbone (analizador de vulnerabilidades) con base en la escala de Likert del Cuadro 2:

Namero de vulnerabilidades: cantidad de debilidades encontradas en la plataforma de almacenamiento en la
nube.

Namero de riesgos mitigados: cantidad de eventos mitigados en la plataforma de almacenamiento en la
nube.

NUamero de Logs: eventos o acciones que afectan a un proceso particular (evidencia del comportamiento del
sistema). Posibles vulnerabilidades.

Cuadro 2
Escala de Likert para calificacion
variable dependiente

Numero de vulnerabilidades Numero de riesgos Nuamero de Logs Cédigo
mitigados
<=10 <=2 <=9 5
11a20 3a4 10a19 4
21 a 30 5a6 20 a 29 3
31 a40 7a8 30 a 39 2
> 40 > 8 >= 40 1

Fuente: elaboracion propia [Autores]

Con el analisis previo realizado, para la comprobacion de la hipdtesis de investigacion se dio los siguientes
valores a la variable independiente X:

X = Modelo de seguridad
X1 = Mejora la seguridad
X2 = No mejora la seguridad

En los cuales se comprobé el impacto en relacién a la variable dependiente que son el nimero de
vulnerabilidades, riesgos mitigados y logs encontrados en el Prototipo I y Prototipo II.

Para la prueba de hipdtesis planteada se utilizé la prueba de chi cuadrado o X2, que es una prueba no
paramétrica a través de la cual se mide la relacidén entre la variable dependiente e independiente.

Ademas, se considera la hipétesis nula Ho y la hipdtesis de investigacion Hi.

Hi: £/ modelo de seguridad para mitigacion de vulnerabilidades en ambientes de almacenamiento en la nube,
mejorara el nivel de seguridad de la misma.

Ho: E/ modelo de seguridad para mitigacion de vulnerabilidades en ambientes de almacenamiento en la nube,
no mejorara el nivel de seguridad de la misma.

Para el calculo de chi cuadrado, se muestra en el Cuadro 3, en la que se ubican las frecuencias observadas de
cada Indicador.

Cuadro 3
Contingencia de frecuencias
observadas para X2

Indicadores Prototipo I Prototipo II TOTAL
MEJORA LA SEGURIDAD | Nimero de vulnerabilidades 5 0 5
NUmero de riesgos mitigados 5 0 5
Numero de logs 5 0 5
NO MEJORA LA Numero de vulnerabilidades 0 1 1
SEGURIDAD
NUmero de riesgos mitigados 0 2 2
Namero de logs 0 2 2
TOTAL 15 5 20

Fuente: elaboracion propia [Autores]



Para las frecuencias esperadas se establecio los valores que se esperaria encontrar si las variables no estuvieran
relacionadas. Chi cuadrado parte del supuesto de “no relacidn entre las ellas” y se evaluara si es cierto o no,
analizando si sus frecuencias observadas son diferentes de lo que pudiera esperarse en caso de ausencia de
correlacién.

La frecuencia esperada de cada celda, se calcula mediante la siguiente férmula aplicada a la tabla de frecuencias
observadas.

(total_filas) = (total_columnas)
e =
N

Donde:
N: Namero total de frecuencias observadas.

Aplicando la formula a los valores del Cuadro 3 se obtiene la tabla de contingencia de valores esperados, como
se muestra en el Cuadro 4.

Cuadro 4
Contingencia de frecuencias esperadas para X2

Indicadores Prototipo I Prototipo II TOTAL

MEJORA LA Numero de vulnerabilidades 3,75 1,25 5
SEGURIDAD

NUmero de riesgos mitigados 3,75 1,25 5

Ndmero de logs 3,75 1,25 5

NO MEJORA LA Numero de vulnerabilidades 0,75 0,25 1
SEGURIDAD

NUmero de riesgos mitigados 1,50 0,50 2

Ndmero de logs 1,50 0,50 2

TOTAL 15 5 20

Fuente: elaboracion propia [Autores]

Una vez obtenida la tabla de frecuencias esperadas, se aplica la siguiente formula de chi cuadrado.
>
x? =
E
Donde:

O: Frecuencia observada en cada celda
E: Frecuencia esperada en cada celda

En el Cuadro 5 se muestra el calculo del valor de X2, obteniendo un valor de 20.

Cuadro 5
Calculo de X2
Obs- (Obs-Esp)2/
Prototipos Indicadores Obs Esp Obs-Esp (
Esp)2 Esperadas
Mejora/NUmero de vulnerabilidades
. 5 3,75 1,25 1,56 0,42
Prototipo I
PI Mej NU deri itigad
eJoré/ Umero de riesgos mitigados 5 3,75 125 156 0,42
Prototipo I
Mejora/NUmero de logs Prototipo I 5 3,75 1,25 1,56 0,42
MEJORA LA
SEGURIDAD
Mejora/Numero de vulnerabilidades
i 0 1,25 -1,25 1,56 1,25
Prototipo IT
PII Mejora/NUmero de riesgos mitigados
i 0 1,25 -1,25 1,56 1,25
Prototipo II
Mejora/NUmero de logs Prototipo 11 0 1,25 -1,25 1,56 1,25
NO MEJORA PI No mejoras/Numero de
0 0,75 -0,75 0,56 0,75

LA vulnerabilidades Prototipo I



SEGURIDAD No mejoras/Numero de riesgos 0 1,50 -1,50 2,25 1,50
mitigados Prototipo I

No mejoras/Numero de logs

. 0 1,50 -1,50 2,25 1,50
Prototipo I

No mejoras/Numero de

o i 1 0,25 0,75 0,56 2,25
vulnerabilidades Prototipo II

No mejoras/NUmero de riesgos
PII > mejoras/Nam 9 2 050 1,50 2,25 4,50
mitigados Prototipo II

No mejoras/Numero de logs

. 2 0,50 1,50 2,25 4,50
Prototipo II

TOTAL 20,00

Fuente: elaboracion propia [Autores]

Alcance

El alcance de la investigacion es correlacional, debido a que determina controles de seguridad para
almacenamiento en la nube y podra ser aplicado en cualquier institucion que lo requiera para proteger la
informacién almacenada en ella.

Poblacion

Debido a la naturaleza de la investigacion, se considera que la poblacion es infinita, porque las pruebas
realizadas con los prototipos se pueden ir generando indefinidamente en el tiempo. Las pruebas se realizaran a
los servidores implementados; el primero, que incluye los controles de seguridad; el segundo, que no los
considera, aplicado en los diferentes criterios establecidos, lo que permitird determinar la validacion del
instrumento propuesto.

Unidad de analisis
La unidad de analisis fue las pruebas realizadas a los servidores implementados de almacenamiento en la nube.

Muestra

Para validar la implementacion de los controles de seguridad establecidos se realizd pruebas en base a los
criterios considerados para almacenamiento en la nube, los cuales determinaran si existe mejora o no.

Procedimientos
Se procede a realizar una busqueda de informacién de estudios primarios acerca de la plataforma para
almacenamiento en la nube mas utilizados, como se muestra en el Cuadro 6.

Cuadro 6

Comparacién de las herramientas
para almacenamiento en la nube

ﬂexﬁoud L' 0 office 365 Clowd bO)( Ciﬂl!x' 3% Dropbox
Licencia Fuente abierta Propietario Propietario Propietario Propietario Propietario Propietario
Almacenamiento llimitado v/ \/ v.-' ‘\/ Varia segin x Varia segin el
el plan plan
Soporte de archivos grandes V/ ‘\/ 10GB \/’ 5GB 10GB 20GB
Autohospedado / Local v x x v x v x
Clientes méviles I l “ “ “ “ “ “
mrme e v vV Y & & &
Cligntes de escritorio “_‘_ “ “ "-L‘_ “ “ “



Sincronizacién LAN

Extensible con aplicaciones

Integracidn de Outlook

X

& < X

Busqueda de texto

completo

<

& < <<

Versionado de archivos

Metadatos de archive

Ver PDF, imdgenes, videos

Chat integrado de audio /
video / texto

Calendaric el /
integracidén de contactos

Oficina en linea en web /
midwvil

File drop (Carga de archivos
del cliente)

Bloguear descargas

Verificacidn de videos

Intercambio  entre
servidores

Cifrado del lado del servidor

Cifrado del lado del cliente

Verificacién de video

Proteccion de pirateo de
fuerza bruta

Politica de contrasefia
compatible con NIST

Interfaz de usuario web
asegurada con CSP 3.0

Atributo de cookie del
mismo sitio

Control de acceso a archivos

Derechos de acceso a la
aplicacidn
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Linux

Windows
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*RED & X<

Elaboracion del Modelo de Seguridad

Se disefid un modelo de seguridad que describe una serie de controles obligatorios o recomendados para la
mitigacidn de vulnerabilidades en ambientes de almacenamiento en la nube, con base en las normas ISO 27017
y 27018. El modelo de seguridad se basé en los siguientes objetivos como se muestran en la Figura 1.

Figura 1
Objetivos generales del modelo de seguridad

Conocer & Lunite de Acceso
— _ [

Evitar el compromiso de credenciales ‘

Gestionar identidades y segregar ‘
privilegios J

Seguridad del Entorno

|
Proteger el entorno critico TI del I_
sistema

Reduccion de la superficie de ataque y
de las vulnerabilidades Detectar actividad andloga a registros
del sistema

Plan de incidentes responde e
intercambio de informacién

Fuente: elaboracion propia [Autores]

Estructura del modelo de seguridad
El modelo se basé en los siguientes controles de seguridad de la informacién:

Proteccion de la plataforma de virtualizacion. - Proteger la plataforma de virtualizacion y las maquinas
virtuales (VMs) que hospedan los componentes relacionados con el almacenamiento en la nube al mismo nivel
que los sistemas fisicos.

Proteccion del entorno de almacenamiento en la nube. - Asegurar la proteccion de la infraestructura de
almacenamiento en la nube de elementos del entorno de TI general y del entorno externo que se encuentren
potencialmente comprometidos.

Proteccion contra malware. - Asegurar que la infraestructura de almacenamiento de la nube esté protegida
en contra de malware.

Integridad de la base de datos. - Asegurar la integridad de los registros de la base de datos para el
almacenamiento en la nube.

Monitor de integridad de archivos. - Detectar y prevenir actividad irregular en el sistema para contrarrestar
una manipulacion de los archivos o directorios monitorizados.

Planeacion de respuesta a incidentes cibernéticos. - Asegurar un enfoque congruente y efectivo para la
gestién de incidentes cibernéticos.

Pruebas de penetracion. - Validar la configuracién de seguridad operativa e identificar brechas de seguridad al
realizar pruebas de penetracion.

Politica de contraseiias. - Asegurar que las contrasefias sean lo suficientemente resistentes contra ataques
comunes a las mismas, al implementar y hacer valer una politica de contrasenas efectiva.

Fortalecimiento del sistema. - Reducir la superficie de ciberataque de los componentes relacionados con el
almacenamiento en la nube al realizar el fortalecimiento del sistema.



Autenticacion de muiltiples factores. - Prevenir que la amenaza que pudiera poner en compromiso un simple
factor de autenticacion permita el acceso a la plataforma de almacenamiento en la nube mediante la
implementacién de autenticaciéon de multiples factores.

Compromiso de las partes. - Proteccidn de las partes a través de un contrato de servicio (cliente y proveedor
del servicio) de acuerdo a la base legal de cada pais y/o SLA del proveedor

Escenarios de prueba
Se establecieron los siguientes escenarios de prueba para el analisis de vulnerabilidades de almacenamiento en
la nube con base en las normas ISO 27017 y 27018:

Escenario 1
Se utiliza el Prototipo I, que contempla las directrices propuestas para el modelo de seguridad en la nube.

Escenario 2

Se utiliza el Prototipo II, que no tiene o contempla las directrices propuestas de implementacion del modelo de
seguridad en la nube.

3. Resultados

De acuerdo al analisis de las diferentes plataformas de almacenamiento en la nube, se selecciona a NextCloud
con base en las siguientes caracteristicas frente a las demas.

Almacenamiento ilimitado Oficina en linea en web / movil

Soporte de archivos grandes File drop (carga de archivos del cliente)
Autohospedado / local Bloquear descargas

Clientes moviles Verificacion de video

Carga automatica de imagenes / video Intercambio entre servidores

Clientes de escritorio Cifrado del lado del servidor

Sincronizacién LAN Cifrado del lado del cliente

Extensible con aplicaciones Verificacion de video

Integracién de Outlook Proteccion de pirateo de fuerza bruta
Blusqueda de texto completo Politica de contrasefia compatible con NIST
Versionado de archivos Interfaz de usuario web asegurada con CSP 3.0
Metadatos de archivo Con el atributo de cookie del mismo sitio
Ver Pdf, imagenes, video Control de acceso a archivos

Chat integrado de audio / video / texto Derechos de acceso a la aplicacion

Calendario mdvil / integracién de contactos

Con la plataforma de almacenamiento de la nube selecciona, los resultados que se obtuvieron en el Prototipo I,
con el modelo de seguridad, y el Prototipo II, que no la considera son:

Indicadores de variable independiente

Los resultados de la variable independiente considerando la escala de Likert para los indicadores: complejidad,
factibilidad de diseno e implementacion, tiempo de disefio e implementacidn, recursos necesarios, se muestra en
el Cuadro 7.

Cuadro 7
Evaluacion Prototipo I y II respecto a la variable independiente

No Modelo de Prototipo I Prototipo II
Seguridad en
ambientes de = Complejidad Facilidad de Tiempo de Recursos = Complejidad| Facilidad de Tiempo de Recursos
almacenamiento disefio e disefio e necesarios disefio e disefio e necesarios

en la nube implementacion ' implementacion implementacion ' implementacion



1 | Proteccion de la 5 5 5 5 3 3 3 3
plataforma de
virtualizacion

2 | Proteccion del 4 4 4 4 1 1 2 3
entorno de
almacenamiento
en la nube

3 | Proteccion 5 5 5 5 3 3 4 3

contra malware

3 | Integridad de la 3 3 4 4 1 1 1 3
base de datos

5 | Monitor de 4 4 5 5 3 3 3 4
integridad de
archivos

6  Planeacion de 4 4 4 5 3 3 3 4
respuesta a
incidentes
cibernéticos

7 | Pruebas de 3 3 5 5 3 3 2 3
penetracion

8 | Politica de 5 5 5 5 3 3 4 3
contrasefias

9 | Fortalecimiento 3 3 3 3 1 1 1 4
del sistema

10 | Autenticacion 5 5 5 5 3 3 4 3
de multiples
factores

11  Compromisos 4 4 3 4 2 2 3 4

de las partes

TOTAL 45 45 48 50 26 26 30 37

Fuente: elaboracion propia [Autores]

Interpretacion de los indicadores (variable independiente)

Complejidad

El nivel de complejidad con relacion a la variable del Prototipo I a la II es bajo. Puesto con un marco claro de
controles de seguridad es mas simplificado el disefo e implementacion de la solucién de almacenamiento en la
nube.

Facilidad de diseiio e implementacién

La facilidad en el disefio e implementacién con relacion a la variable del Prototipo I a la II es poco, puesto el
Prototipo I tiene pautas, directrices para el disefio e implementacién mientras que en el Prototipo II tiene que
analizar una estrategia para empezar el disefio e implementacion.

Tiempo de diseiio e implementacion

El tiempo de disefio e implementacién con relacién a la variable del Prototipo I es poco a la del Prototipo II,
puesto como se menciond en el item anterior, el Prototipo II tiene que considerar una estrategia para empezar
en el disefio e implementacién requerido, lo que con lleva mas esfuerzo y tiempo.

Recursos necesarios

Los recursos necesarios con relacién a la variable del Prototipo I son muy poco a la del Prototipo II, puesto al no
estar claro las pautas y directrices a seguir en el Prototipo II se puede optar por escoger recursos que son
inadecuados o en demasia.

Indicadores de variable dependiente

De acuerdo al analisis de Kali Linux y su aplicacion Greenbone se obtuvieron las vulnerabilidades de red,
conformadas por rutinas que comprueban la presencia de un problema de seguridad especifico conocido o



potencial en el almacenamiento en la nube, como se muestran en la Figura 2 para el Prototipo I y la Figura 3

para el Prototipo II.

E‘ Results (10 of 325)

Figura 2
Analisis de vulnerabilidades por la herramienta Greenbone en el
Prototipo I que considera el modelo de seguridad
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Fuente: elaboracion propia [Autores]

Figura 3
Analisis de vulnerabilidades por la herramienta Greenbone en el
Prototipo II que no considera el modelo de seguridad
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Los resultados de la variable dependiente se muestran el Cuadro 8:

Cuadro 8
Resultados después del
analisis de vulnerabilidades

Indicadores Prototipo I Prototipo I1
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Ndmero de vulnerabilidades 5 1

NUmero de riesgos mitigados 5 2
Namero de logs 5 2
TOTAL 15 5

Fuente: elaboracion propia [Autores]

Ademas, una vez definidos los valores esperados y obtenidos, se ha determinado que Chi cuadrado con 11
grados de libertad tiene un valor critico de y con los resultados de la investigacién se ha calculado un valor de
20, siendo significativo.

Los resultados obtenidos en la presente investigacion, se compararon otros trabajos con el mismo enfoque,
resaltando los siguientes aspectos:

Sun et. al. (2018) realiza una evaluacién de un sistema de seguridad en la nube, mientras que en esta
investigacién se plantea un marco o estandar de controles de seguridad preventivos como correctivos para el
almacenamiento en la nube.

Lee et. al. (2017) propone una arquitectura SIEM en la plataforma SECaaS, pero no contempla directrices para
un disefio e implementacion de seguridad en la nube, que esta investigacidn si lo considera.

Jeyaraj (2018), se enmarca en la cripto-nube observando causas y efectos de los ataques cibernéticos, en
cambio esta investigacién aparte de hacer este analisis dentro de sus controles le muestra la manera de como
implementar una solucién para protegerse.

4. Conclusiones

Considerando las normas ISO 27017 y 27018, se definieron once controles de seguridad para el almacenamiento
en la nube: proteccion de la plataforma de virtualizacion, proteccion del entorno de almacenamiento en la nube,
proteccién contra malware, integridad de la base de datos, monitor de integridad de archivos, planeacién de
respuesta a incidentes cibernéticos, pruebas de penetracion, politica de contrasefias, fortalecimiento del sistema,
autenticacion de multiple factores, compromiso de las partes, que son parte integra del modelo de seguridad
planteado y que ayudan en la mitigacion de vulnerabilidades a las que se enfrenta la seguridad en la nube hoy
en dia.

El modelo de seguridad para almacenamiento en la nube implantado en el Prototipo I considerando los
resultados de los indicadores de la variable dependiente se obtuvo un valor total de 15, que representa un 75%
mas seguro en comparacion al Prototipo II que obtuvo un valor total de 5.

En la elaboracién e implementacion del modelo de seguridad para ambientes de almacenamiento en la nube, la
principal tarea fue encaminada a los proveedores de servicios en la nube, puesto que son los responsables de
garantizar que la organizacion esté protegida contra el acceso no autorizado, las violaciones de datos y otras
amenazas.

Con las pruebas y analisis comparativo realizados a los prototipos planteados, se logra evidenciar que el modelo
de seguridad elaborado e implantado ayuda a mejorar los niveles de seguridad de la nube y la mitigacion de
vulnerabilidades que, a posteriori, podrian convertirse en amenazas o riesgos para la organizacion o cliente que
la utilice.

Se observa que una administracion de seguridad de la informacién centralizada mejora el analisis y el filtrado del
trafico, agilizando el monitoreo de eventos de red y del sistema, importante para reducir las actualizaciones de
software y politicas.

Con el apalancamiento, implantacion y gestién de un modelo de seguridad para la nube, los usuarios podran
acceder de forma segura a sus datos y a las aplicaciones dentro de ella, sin importar dénde se encuentren o qué
dispositivo utilicen, dadndole asi una ventaja competitiva para que las organizaciones operen a escala, reduzcan
costos de tecnologia y utilicen sistemas agiles.

Las amenazas de seguridad evolucionan constantemente y se vuelven cada vez mas sofisticadas; por esta razoén,
es fundamental que el departamento de tecnologias de la informacién sea cauteloso al momento de trasladar los
sistemas de misidn critica a la nube. Con el proveedor que se contrate el servicio debera estar en la capacidad
de ofrecer la mejor seguridad de su clase y que se adapte a las necesidades o requerimientos de su
organizacion.

Se recomienda que este modelo de seguridad para mitigacion de vulnerabilidades en ambientes de
almacenamiento en la nube con base en las normas ISO 27017 y 27018, se tome como punto de partida para

mejorar los niveles de seguridad y que se vaya actualizando y complementando, debido al constante crecimiento
de amenazas.
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